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1 Przeglad

Pulpit operacyjny: zobacz, co wygasa, jaka czes¢ inwentarza jest w normie i co wymaga
decyzji.

Q  Przejdz do widoku... ! PL = @ (@ Pomoc dia widoku AM ilff‘.ﬂ(‘)l?:n@examp\... e
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
Pulpit operacyjny: zobacz, co wygasa, jaka czes¢ inwentarza jest w normie i co wymaga decyzji.
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Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA

1. Zaloguj sig, aby zobaczy¢ rzeczywiste dane organizacji.

2. Karty wskaznikéw pokazujg certyfikaty, certyfikaty wymagajgce uwagi, ustugi oraz agentéw online (z
aktualnym uwierzytelnionym kontaktem) sposrod wszystkich zarejestrowanych. Kazda karta jest
odnosnikiem: Certyfikaty i Ustugi otwierajg inwentarz, Wymagajg uwagi otwiera inwentarz
przefiltrowany do tych certyfikatow, a Agenci online otwiera Stan agentéw — od razu przy agencie
wymagajgcym uwagi; karta podaje wtedy agenta, przyczyne (np. Brak raportéw, Brak pierwszego
kontaktu, Btad procesu) i od kiedy.

3. Horyzont wygasania rozmieszcza otwarte alerty na osi okna odnowienia z aktywnej polityki TLS;
czerwona strefa to prog krytyczny. Lista pod osig pokazuje pie¢ najblizszych terminow; klikniecie
otwiera Alerty.

4. Kondycja certyfikatow pokazuje udziat certyfikatow bez ustalen polityki oraz liczbe alertéw krytycznych
i ostrzegawczych.

5. Aktywnos¢ operacyjna zlicza zdarzenia $ciezki audytu z ostatnich 7 dni i pokazuje trzy ostatnie.

6. Centrum dziatan wyprowadza pozycje z biezgcych danych, od najpilniejszych, kazdg z doktadng
przyczyna i odnosnikiem do rekordu, ktéry jg wyjasnia: wygaste certyfikaty (przefiltrowany inwentarz),
krytyczne alerty, kazdy agent wymagajacy uwagi z przyczyna i wyjasnieniem (jego karta w Stanie
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agentéw), nieudane lub wycofane zadania odnowienia z wynikiem agenta (gotowos$¢ odnowienia
certyfikatu), zadania czekajgce na drugg osobe, niedziatajgcy eksport SIEM (administratorzy) i
niedostarczone powiadomienia z przyczyng, zablokowane plany odnowienia z pierwszg blokadg,
przebiegi wykrywania z btedami lub przerwane (historia skanéw), certyfikaty w oknie odnowienia,
wytgczone MFA na Twoim koncie i pusty inwentarz. Pokazuje do szesciu pozycji.

7. Karta Subskrypcja i uprawnienia pokazuje plan, wykorzystanie limitu zarzgdzanych rodzin certyfikatow,
dostepne rodziny, liczbe certyfikatow w inwentarzu (nierozliczanych) i ostrzezenia licencyjne. Na liscie
Rodziny certyfikatéw administrator wybiera Obejmij zarzgdzaniem lub Zakoncz zarzgdzanie; licencje
zuzywajg tylko zarzadzane rodziny.

8. Aby szybko przejs¢ do dowolnego widoku, nacisnij /" lub uzyj pola ,Przejdz do widoku..." na gorze
ekranu.

9. Ostatnie wykrywanie pokazuje najnowszy przebieg kazdego agenta wykrywajgcego i najnowszy skan
serwera: stan, poczatek, aktywne hosty, endpointy TLS i znalezione certyfikaty (nowe, wymienione,
bez zmian) oraz ostatni btgd; Historia skanéw otwiera petng historie w widoku Discovery TLS.

DANE | PARAMETRY

» Liczniki pochodzg z podsumowania inwentarza (cata organizacja, niezaleznie od filtra). Ustugi liczone
sg wedtug unikalnej nazwy.

e Horyzont i centrum dziatan korzystajg z alertéw, aktywnej polityki TLS, planéw odnowienia i stanu
agentéw; aktywnos¢ — z podsumowania $ciezki audytu przygotowanego przez serwer: liczby zdarzen
w lokalnych dniach przegladarki (wedtug jej biezacej roznicy wzgledem UTC) i trzech najnowszych
zdarzen.

» Dane sg wczytywane przy wejsciu na Przeglad i odswiezane co 30 sekund, dopdki widok jest otwarty;
godzina ostatniej aktualizacji jest widoczna pod centrum dziatan.

« Gdy polityki TLS nie da sie odczytaé, horyzont uzywa zastepczego okna odnowienia (30 dni) i progu
krytycznego (7 dni).

WYNIK OPERACJI

Pulpit niczego nie zmienia, z jednym wyjatkiem: przetgczenie zarzgdzania rodzing certyfikatow przez
administratora zmienia wykorzystanie licencji. Odnosniki prowadzg do widokoéw, w ktérych wykonuje sie
dziatania.

UPRAWNIENIA

Wszyscy zalogowani uzytkownicy organizacji (Audytor, Operator, Admin). Zarzadzanie rodzinami
certyfikatow przetacza tylko administrator. Jesli dane zrédto jest niedostepne, karta pokazuje ,Dane
niedostepne” zamiast zera.

OGRANICZENIA

Licznik uwagi dotyczy bazowej polityki, nie potwierdza poprawnosci wdrozen. Horyzont pokazuje tylko
certyfikaty z otwartymi alertami (w oknie odnowienia). Aktywnos$¢ obejmuje zdarzenia $ciezki audytu
certyfikatow, nie dziennik bezpieczenstwa platformy. Przeglad nie pokazuje zlecen odnowienia ani
wdrozenia; sledz je w widoku Kolejka wykonania. Objecie rodziny zarzgdzaniem jest odrzucane, gdy limit
zarzgdzanych rodzin zostat osiggniety, stan rodziny zmienit sie w miedzyczasie lub subskrypcja nie
pozwala na nowe zarzgdzane rodziny.
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2 Jakzaczac

Proponowana kolejnosc¢ na pierwsze dni z CERTYX po otrzymaniu dostepu przez organizacje:
zabezpiecz konto, dodaj zespdt, ustal, kto dostaje ostrzezenia, sprawdz polityke, dodaj
certyfikaty, podtagcz agentéw, reaguj na alerty, planuj odnowienia, wysytaj zdarzenia do SIEM i
autoryzuj telefony.

Q Przejdz do widoku... / PL - @ ® Pomoc dia widoku AM :I{e:z:.fin:«‘)lrcg_:aln@examp\... B

CJE
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

-
Jak zaczac

Proponowana kolejnosé na pierwsze dni z CERTYX po otrzymaniu dostepu przez organizacje: zabezpiecz
konto, dodaj zespdt, ustal, kto dostaje ostrzezenia, sprawdz polityke, dodaj certyfikaty, podiacz agentow,
reaguj na alerty, planuj odnowienia, wysytaj zdarzenia do SIEM i autoryzuj telefony.

Przeglad

< Jak zaczaé

Proponowana kolejnosc na pierwsze dni z CERTYX: zabezpiecz konto, dodaj zespot i
certyfikaty, podiacz agentéw i zacznij reagowac na to, co wygasa. Obejrzyj krotki film albo

przejdz przez kroki ponizej; kazdy krok otwiera wtasciwe miejsce w konsoli. sikofcEono BNk

0 Alerty

+ Analityk Al Obejrzyj film Krok po kroku
&, Import

CERTYX
Kroki w filmie

i o Zabezpiecz konto
wiacz MFA | zachowaj kody
Zmiedh L wylogu| odz;

2 Dodaj zespét

utytkownicy z wiasciwymi rolami

Zabezpiecz

konto i 3 Ustal, kto dostaje ostrzezenia

arupy odbioreow e-maili  wygasaniu
4 Sprawdz polityke TLS

ok ia i requty

bez,

5 = Dodaj certyfikaty

zaimportuj certyfikat lub dodaj domeng

¢ = Podigcz agenta
skanuj sieci | wdrazaj odnowienia

7 ' Reagujnato, co

¢ Integracje chmurowe

Film pokazuje kazdy krok w konsoli na przykladowych danych. Wyt
labtnra

rz krok, aby do niego przejsc. Wigcz diwigk, aby ustyszec

Dane przyktadowe: organizacje, osoby, hosty i adresy s fikcyjne.

JAK TO DZIAEA
1. Obejrzyj film: nagranie dziesigeciu krokéw w konsoli na przyktadowych danych, w jezyku konsoli, z
napisami. Kazdy krok omawia lektor: film startuje bez dzwieku w petli, a po wtgczeniu dzwieku
odtwarza sig raz; nie startuje sam, gdy system prosi o ograniczenie ruchu. Wybierz krok z listy obok,
aby przejs¢ do tego fragmentu.

2. Albo otwérz Krok po kroku: kazdy krok wyjasnia, dlaczego jest wazny i jak go wykonac¢, ze zrzutem
ekranu odpowiedniego miejsca w konsoli; kroki tylko dla administratorow (zespot, grupy powiadomien,
polityka, agenci, eksport do SIEM, telefony) oraz kroki zmieniajgce dane, wymagajgce roli operatora lub
administratora (certyfikaty, obstuga alertow, plany odnowienia), majg notatke dla rol, ktére nie moga ich
wykonac.

3. Przycisk Otwérz przy kroku przenosi prosto do wiasciwego widoku; pojawia sie tylko wtedy, gdy Twoja
rola moze otworzyc ten widok.

4. Pasek postepu liczy ukonczone kroki. Kroki, ktére konsola rozpoznaje (MFA lub logowanie firmowe,
uzytkownicy, grupy powiadomien, certyfikaty, agenci, ktorzy nawigzali kontakt z CERTYX — agent
czekajacy na pierwszy kontakt, uniewazniony lub wygasty sie nie liczy — plany odnowienia, zapisane

Autonomous Certificate Lifecycle Management Strona 5z 112



& CERTYX - Instrukcja uzytkownika PL - Wersja 8550060f

miejsce docelowe SIEM, aktywne urzgdzenia mobilne), sg oznaczane automatycznie. Pozostate
oznaczasz przyciskiem Oznacz jako zrobione, a cofasz przyciskiem Oznacz jako niezrobione.

5. Po wykonaniu krokow konsola spina caty proces operacyjny: przeglagd wskazuje, co wymaga uwagi i
dlaczego, Stan agentow wyjasnia przyczyne dla kazdego agenta wraz z dziataniami, historia skanow

pokazuje, co znalazto wykrywanie, a Gotowos$¢ odnowienia certyfikatu pokazuje kazdy krok od
wykrycia do zaktualizowanego inwentarza i co nalezy skonfigurowac.

DANE | PARAMETRY

» Nie trzeba niczego wpisywac. Reczne oznaczenia sg zapisywane tylko w tej przegladarce dla Twojego
konta.

WYNIK OPERACJI
Lista kontrolna pokazujgca postep organizacji i prowadzgca do wszystkich potrzebnych miejsc. Ten widok
niczego nie zmienia.

UPRAWNIENIA

Kazdy zalogowany uzytkownik organizacji. Kroki tylko dla administratoréw albo tylko dla operatorow i
administratoréw sg oznaczone; wykrywanie wymagajgce uprawnien administratora (uzytkownicy, miejsca
docelowe SIEM, urzadzenia mobilne) widzg tylko administratorzy.

OGRANICZENIA
e Film i zrzuty pokazujg przyktadowe dane i moga réznic sie szczegdétami od Twojej konfiguraciji.

« Wykrywanie czyta biezgce dane; krok wykonany inaczej (na przyktad certyfikaty z integraciji
chmurowych) liczy sie jako zrobiony, gdy dane istnieja.

e Krokéw Sprawdz polityke TLS oraz Reaguj na to, co wazne nie da sie wykry¢; zawsze oznaczasz je
samodzielnie. Uzytkownikéw, miejsca docelowe SIEM i urzgdzenia mobilne wykrywa sig tylko dla
administratorow, miejsca docelowe SIEM tylko z bazg platformy, w ktorej jest dziennik bezpieczenstwa,
a urzagdzenia mobilne — tylko gdy platforma udostepnia te funkcje.

« Jesli filmu nie da sie wczyta¢, widok wyswietla komunikat, a kroki ponizej opisujg te same czynnosci.

* Reczne oznaczenia nie sg wspotdzielone ze wspdtpracownikami ani innymi przeglagdarkami.
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3 Certyfikaty

Centralny rejestr certyfikatéw X.509 — wykrytych, zaimportowanych i wystawionych przez
CERTYX, publicznych i z prywatnego CA — oraz przypisanej odpowiedzialnosci.

Q  Przejdz do widoku... / PL » @ (® Pomoc dia widoku AM iiﬁ’f;ﬂ‘:{gf"@exam""" v
OPERACJE
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
88 Przeglad .
Certyfikaty
X Jak zaczaé
Centralny rejestr certyfikatow X.509 — wykrytych, zaimportowanych i wystawionych przez CERTYX,
Certyfikaty publicznych i z prywatnego CA — oraz przypisanej odpowiedzialnosci.
ery TLS
. Inwentarz certyfikatow
o
GO Rzeczywiste certyfikaty X.509
Q Alerty R
” I Q. Szukaj domeny, wiasciciela lub Pokaz  Wszystkie certyfikaty Eksport wyniku wyszukiwania (CSV) Dodaj domene -
=~ Analityk Al
przeszukuje inwentar bra¢ certyfikat z domeny, wybierz Dodaj domeng;
A oo ekst trafi do pol ery TLS
5 Import
R Certyfikat / ustuga Wiasciciel Klucz Waznosé Ocena polityki
Plany odnowienia localhast
i w\/ . Zespot WWW RSA 3072 1.12.2026 - 29 dni * Wymaga uwagi Szczegoty
Sklep WWW - Serwer TLS
localhost
% . i Zespot WWW RSA 2048 4.11.2026 - 2 dni ® Zastapiony certyfikat Szczegoty
Sklep WWW - Serwer TLS
grafana.example.com Utrzymanie IT ECDSA 256 28.08.2027 - 299 dni o Zaufanie
Monitoring - Serwer TLS
stage-api.example.com
ol Zespot platformy RSA 2048 16.11.2026 - 14 dni » Wymaga uwag] Szczegély
Publiczne AP! - Serwer TLS
ISPORE.Caanple Com Zespot danych RSA 3072 31.05.2027 - 210 dni » Zaufanie ni

Raporty biznesowe - Serwer TLS

™ Integracje chmui

mail.example.com

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. Wyszukaj domeng, wtasciciela lub ustuge.

2. Aby pobrac certyfikat z domeny, ktérej nie ma w rejestrze, wybierz Dodaj domene - . Otwiera to
formularz sprawdzania w widoku Discovery TLS (sprawdzenie wymaga roli administratora); tekst
wpisany w wyszukiwarce jest przenoszony do pola hosta, a puste pole wyszukiwania otwiera pusty
formularz.

3. Otworz Szczegdty, aby zobaczy¢ podmiot, wystawce, przeznaczenie, numer seryjny, daty, klucz,
ryzyko i SHA-256.

4. Przejrzyj ustalenia polityki. Zmien Wtasciciel, Ustuga, Produkcja i Grupy odpowiedzialnosci (do 10
niezarchiwizowanych grup; Zarzadzaj grupami odbiorcéw otwiera administracje powiadomien) i
wybierz Zapisz odpowiedzialnos¢ albo wybierz Zaplanuj odnowienie — plan zostaje utworzony i
otwiera sie widok Plany odnowienia.

5. Gdy subskrypcja obejmuje funkcje RISK_ENGINE, szczegdty pokazujg takze Ryzyko biznesowe z jego
sktadnikami i ostrzezeniami o niepetnym kontekscie.

6. Gdy analityk Al jest wigczony dla organizacji, Wyjasnij w szczegétach otwiera go z pytaniem o
certyfikat.
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7.

10.

Kazdy certyfikat pokazuje przeznaczenie wynikajgce z rozszerzonego uzycia klucza: serwer TLS, klient
TLS, serwer i klient TLS, dowolne uzycie (bez ograniczenia EKU) lub inne uzycie. Szczegoty zawierajg
tozsamosci e-mail, UPN i URI. Ustalenia dotyczgce wytgcznie serwerdow (localhost, adres loopback lub
IP) nie sg zgtaszane dla certyfikatow klienta TLS; publiczny certyfikat dopuszczajgcy uwierzytelnianie
klienta otrzymuje ustalenie informacyjne.

. Pokaz filtruje liste: wszystkie certyfikaty, wymagajgce uwagi (liczba z przegladu), wygaste, w oknie

odnowienia lub wazne poza nim. #inventory/validity/<filtr> otwiera przefiltrowang liste.

. Gotowos$¢ odnowienia w szczegodtach pokazuje kazdy krok odnowienia: inwentarz (gdzie certyfikat

ostatnio zaobserwowano, z ustugg rozpoznang w kazdym punkcie, jej wersjg TLS i protokotem ALPN,
proponowanym sposobem instalacji z pewnoscig i dowodami oraz certyfikatami wystawcéow
przedstawionymi przez punkt), polityke i okno odnowienia, cel wykonania obejmujgcy doktadnie jego
nazwy, agenta instalujgcego i jego diagnoze, gdzie i jak agent instaluje (tryb instalacji — agent na
hoscie albo agent jako przekaznik SSH z hostem zdalnym —, konektor, katalog wdrozenia, publikowane
pliki, np. fullchain.pem, privkey.pem i bundle.p12 lub skonfigurowane sciezki, polecenia sprawdzenia
konfiguracji i przetadowania, zaséb chmurowy, sprawdzany endpoint i ustuga wykryta przez relay-
check — tak jak agent zgtasza miejsca wdrozenia; inny tryb instalacji lub host zdalny blokuje krok),
urzad certyfikacji, niezalezng weryfikacje, co uruchamia wymiane (profil automatyczny, zaplanowane
zgtoszenie lub recznie), plan odnowienia, zatwierdzenie przez drugg osobe, co agent robi krok po
kroku, wynik weryfikacji i zaktualizowany inwentarz. Zablokowany krok méwi dokfadnie, co
skonfigurowac; gdy zaden cel nie obejmuje certyfikatu, administrator wybiera Utworz cel z tymi
wartosciami, co otwiera Wykonanie z celem zaproponowanym przez gotowos¢. Formularz pokazuje
pod kazdym polem, skad pochodzi jego wartos¢ i co administrator musi jeszcze wpisac.

Nastepne odnowienie w gotowosci odnowienia pokazuje, jak rozpocznie sie kolejne odnowienie
certyfikatu — Automatyczne (bez zatwierdzania), Wymaga zatwierdzenia lub Planowane recznie —
oraz ktére ustawienie automatycznego odnawiania o tym decyduje (domysine ustawienie instalacji,
organizacja, cel lub ten certyfikat). Administrator zmienia wybdr Automatyczne odnawianie certyfikatu
nad gotowoscig: Ustawienie organizacji, Odnawiaj automatycznie lub Wymagaj zatwierdzenia; dotyczy
on takze kolejnych odnowien certyfikatu.

DANE | PARAMETRY

Szukaj po domenie, podmiocie, zaobserwowanym punkcie, wtascicielu, ustudze, wystawcy, numerze
seryjnym lub skrocie SHA-256 (do 200 znakdéw). PostgreSQL filtruje caty rejestr organizacji; strona
pokazuje 50 wpiséw.

Witasciciel i Ustuga: wymagane, 1-200 znakow kazde.

Eksport CSV obejmuje caty wynik wyszukiwania, bez kluczy prywatnych. Formuty arkusza sg
neutralizowane.

WYNIK OPERACJI

Metadane zostajg zapisane i audytowane. Zmiana witasciciela lub ustugi cofa zatwierdzone plany
odnowienia do ponownego zatwierdzenia (Gotowy do zatwierdzenia lub Zablokowany).

UPRAWNIENIA

Wszystkie role organizacji: wyszukiwanie, szczegoty i eksport CSV. Operator i administrator: zapis
odpowiedzialnosci i planowanie odnowienia. Ryzyko biznesowe: tylko z funkcjg RISK_ENGINE.
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OGRANICZENIA

SHA-256 identyfikuje konkretny certyfikat. Wynik ryzyka 0-100 nie jest oceng zaufania CA. tancuch,
uniewaznienie, SAN i poprawno$¢ wdrozenia nie sg tu potwierdzane.
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4 Import certyfikatu

Dodaj istniejgcy certyfikat — publiczny lub z prywatnego CA — do rejestru bez przesytania
klucza prywatnego.
D) Jnmmroma.

Q  Przejdz do widoku... / PL + @ () Pomoc dia widoku

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW.

N
Import certyfikatu
Dodaj istniejacy certyfikat — publiczny lub z prywatnego CA — do rejestru bez przesytania klucza
prywatnego.

Dodaj certyfikat

Bez przesylania klucza prywatnego

Wiasciciel Ustuga Zakres certyfikatu

Nieznana klasyfikacja *

dzialny zespot lub osoba, - Aplikacja lub ustuga korzystajaca z

0. Zespot platformy. cer

Certyfikat PEM

BEGIN CERTIFICATE

£

macie PEM, od ---——BEGIN CERTIFICATE----- do -—---END CERTIFICATE-----, do 64

Dokladnie jeden certyfikat v

000 znakéw; nigdy klucz pr

Albo wezytaj plik certyfikatu

Wybierz plik Nie wybrano pliku

ce, a do pola powyze] trafia tylko jego tekst. Pliki

& Integracje chmurowe Srodowisko produkeyjne

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. Podaj Wtasciciel i Ustuga oraz wybierz Zakres certyfikatu: Nieznana klasyfikacja (domyslinie), Certyfikat
publiczny lub Certyfikat wewnetrzny.

2. Wklej jeden certyfikat, od ----- BEGIN CERTIFICATE----- do ----- END CERTIFICATE----- , W pole
Certyfikat PEM albo wybierz plik w Albo wczytaj plik certyfikatu (.pem, .crt lub .cer w tekstowej postaci
PEM). Plik jest odczytywany w przegladarce, a do pola trafia tylko jego tekst.

3. Zaznacz Srodowisko produkcyjne, jesli dotyczy, i wybierz Importuj i ocen.

4. Panel Wynik importu pokazuje oceng, waznos¢, klucz, ryzyko i liczbeg ustalen polityki. Otwérz inwentarz
certyfikatéw prowadzi do certyfikatu w inwentarzu. Formularz jest czyszczony, wiec mozesz od razu
zaimportowac kolejny certyfikat.

DANE | PARAMETRY

» Certyfikat PEM: doktadnie jeden publiczny certyfikat X.509 w tekstowej postaci PEM, do 64 000
znakéw (wybrany plik do 64 000 bajtow). Binarne pliki DER i kontenery PKCS#12/PFX nie sg
przyjmowane — najpierw przekonwertuj certyfikat do PEM, bez klucza prywatnego. tancuch z kilkoma
certyfikatami jest odrzucany.

o Wiasciciel i Ustuga: wymagane, 1-200 znakdéw kazde.
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e Zakres certyfikatu: Certyfikat wewnetrzny oznacza certyfikat Twojego prywatnego CA — pojawia sie
on wtedy na liscie widoku Wewnetrzne PKI; Certyfikat publiczny i Nieznana klasyfikacja pozostajg tylko
w inwentarzu.

e Tresc¢ z kluczem prywatnym (dowolny blok BEGIN ... PRIVATE KEY) jest odrzucana w przegladarce,
zanim zostanie wystana, i ponownie przez serwer. Certyfikat, ktory jest juz w inwentarzu, jest
odrzucany jako duplikat; niepoprawny PEM X.509 jest odrzucany z podaniem przyczyny.

WYNIK OPERACJI

Zapis certyfikatu, wyodrebnienie danych X.509, biezgca ocena polityki i wpis audytowy (certificate.import).

UPRAWNIENIA
Operator lub administrator. Audytor widzi formularz wytgczony z informacja, ze jego rola pozwala tylko
przeglgdac inwentarz.

OGRANICZENIA

Import nie wydaje ani nie instaluje certyfikatu i nie zapisuje klucza prywatnego ani tancucha. Certyfikat
samopodpisany moze zostac zapisany, ale jego zaufanie nie jest potwierdzone. Klasyfikacja jest deklaracja
importujgcego; CERTYX jej nie weryfikuje.
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5 Discovery TLS

Znajdz certyfikaty prezentowane przez hosty i zakresy CIDR Twojej organizacji, skanuj je na
zadanie lub wedtug harmonogramu i zachowaj dowody btedéw TLS.

Q Przejdz do widoku... / PL + @ (® Pomoc dla widoku AM ‘:E’fﬂﬁ?f"@examg""

OPERACJE

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW.

Discovery TLS

Znajdz certyfikaty prezentowane przez hosty i zakresy CIDR Twojej organizacji, skanuj je na zgdanie lub
wedtug harmonogramu i zachowaj dowody btedow TLS.

88 Przeglad

P Jak zaczaé

Dodaj domene Skan zakresu
Odczytaj aktualny certyfikat TLS i zapisz go w inwentarzu Skanuje kazdy punkt TL ponizej. Odczytuje certyfikaty i
bledy TLS 02pozn em HEA taniem poczty;

0 Alerty Domena lub adres IP Port TLS nie pr innych danych aplikag,

<+ Analityk Al example.com 443 Punkty TLS: 0 - wspdibieznosc 16 - limit 8 s na punkt

Skan zaplanowany: wytaczony.

a hos Liczba catko
ki i portu (najwyzej 253 znaki), 8.
example.com lub 203.0.11310. skanowania ponizej

2, Import

por
Zakres nie byt jeszcze skanowany

ZYCIA
Wiasciciel Ustuga Skanuj teraz
Plany odnowienia SR

dzialny zespét lub osoba, 1-200  Aplikacja lub ustuga ko
P

Zespot platformy. certyfikatu, 1-200 znak

payments-api.
Srodowisko produkcyjne

Adresy publiczne mozna sprawdzac od razu. Adresy wewnetrzne tylko w sieciach

autory

Sprawdz TLS i zapisz

ych przez operatora serwera.

Zakres skanowania
Hosty i sieci Twojej organizacii objete skanem zakresu, z wlascicielem i ustugg zapisywanymi
przy kazdym znalezionym certyfikacie.

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. Ten widok uruchamia wykrywanie po stronie serwera CERTYX dla Twojej organizacji — takze na
instancjach dedykowanych. Aby znalez¢ certyfikaty w sieciach, do ktérych serwer nie ma dostepu, uzy;j
zarejestrowanego agenta: Agenci i cele wdrozenia — Automatyczne wykrywanie w sieci (zgtoszone
sieci, zakres, tryb, tempo, okna); wyniki trafiajg do inwentarza, a alerty do Alertow.

2. Dla jednej domeny: wpisz nazwe bez https://, wybierz port TLS (domyslnie 443), podaj wtasciciela i
ustuge, a nastepnie Sprawdz TLS i zapisz. Po powodzeniu wybierz Otwoérz certyfikat: certyfikat jest juz
zapisany w inwentarzu.

3. Zakres skanowania (administrator): w sekcji Hosty dodaj nazwe lub adres IP z portem TLS,
wtascicielem, ustugg i oznaczeniem produkcji; w sekcji Sieci dodaj zakres CIDR z jawnymi portami TLS i
tymi samymi metadanymi; wykluczenia wpisz po jednym w wierszu.

4. Aby skanowac cyklicznie, zaznacz Skanuj automatycznie i podaj interwat w minutach (granice podane
pod polem). Wybierz Zapisz zakres. Kazdy zapis tworzy nowg wersje i trafia do dziennika
bezpieczenstwa; jesli w miedzyczasie zakres zmienit inny administrator, odswiez widok i wprowadz
Zmiane ponownie.

5. Panel Skan zakresu pokazuje liczbe punktéw TLS, harmonogram z czasem nastepnego skanu i ostatni
skan. Skanuj teraz uruchamia skan reczny; postep odswieza sie na biezgco. Zatrzymaj skan
(administrator) zatrzymuje trwajgcy skan organizacji — Twdj, innego administratora lub zaplanowany —
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10.

na tej instancji, ktéra go wykonuje; konczy sie jako anulowany w ciggu kilku sekund, a znalezione juz
certyfikaty pozostajg w inwentarzu. Skan zaplanowany lub uruchomiony przez innego administratora
jest widoczny po odswiezeniu stanu.

. Jesli instancja wykonujgca skan zatrzymata sig, skan jest oznaczony jako przerwany. Jest

kontynuowany od zapisanego punktu kontrolnego — juz przeskanowane punkty nie sg sprawdzane
ponownie: harmonogram wznawia go automatycznie przy najblizszym przebiegu (chyba ze operator
serwera to wytgczyt), a Wznow skan (administrator) wznawia go od razu. Uwaga pod postepem
wyjasnia, kiedy skanu nie mozna wznowi¢ (zakres zmienit sie od jego startu, osiggnigto limit wznowien,
zatrzymat go administrator lub zastgpit go nowszy skan); wtedy uruchom nowy skan.

. Przejrzyj Wyniki ostatniego skanu (certyfikat albo przyczyna braku odpowiedzi dla kazdego punktu),

obserwacje oraz certyfikaty dodane do inwentarza. Kazdy wynik podaje rozpoznang ustuge; kazda
obserwacja pokazuje w kolumnie Ustuga i instalacja ustuge, wersje TLS i wynegocjowany protokot
ALPN, proponowany sposoéb instalacji odnowionego certyfikatu z jego pewnoscig oraz dowody (na
przyktad Server: nginx/1.24.0 lub port 6443). Obserwacje agentoéw bez rozpoznawania ustug pokazujg
Nierozpoznana.

. Operator serwera ustala limity zakresu, granice interwatu i autoryzowane sieci wewnetrzne

(CIm:Discovery). Na instancji bez organizacji dedykowanych zakres z CLM_DISCOVERY_TARGETS,
CLM_DISCOVERY_CIDRS i CLM_DISCOVERY_EXCLUSIONS jest jednorazowo przejmowany jako zakres
organizacji ,default”; dalsze zmiany wprowadza sie w tym widoku.

. Wykrywanie przez agenta (Clm.Agent discovery scan na hoscie klienta) ponawia przejsciowe btedy

rotacji tozsamosci i komunikacji po Settings.RetrySeconds (domysinie 30 sekund). Btedy
uwierzytelniania, uprawnien lub zaufania TLS zatrzymujg proces wykrywania agenta; z --once
polecenie zwraca btad. Na hoscie agenta skonfiguruj sciezki stanu i blokady dostepne tylko dla
wtasciciela. Awaria raportowania moze opézni¢ diagnostyke, wiec monitoruj takze brak kontaktu
agenta.

Historia skanéw wymienia kazdy przebieg wykrywania agentéw i skan serwera w organizacji, od
najnowszych: poczatek, zrédto (agent z odnosnikiem do jego stanu albo serwer CERTYX), zakres (sieci,
tryb i wykluczenia), stan z fazg i postepem albo zakonczenie (zakonczony, przerwany z powodu zmiany
zakresu, wstrzymania profilu lub ponownego rozpoczecia przebiegu), aktywne hosty, endpointy TLS,
certyfikaty nowe w inwentarzu, wymienione na endpoincie i bez zmian, zgtoszone alerty wykrywania,
zmniejszone tempo, ostatnie btedy oraz czy to przebieg bazowy. Wyniki prowadzg do pozycji
inwentarza nowych lub wymienionych certyfikatéw i do Alertow. #discovery/history otwiera te sekcje.

DANE | PARAMETRY

Host: nazwa lub adres IP bez URL, sciezki i portu; port TLS 1-65535; wtasciciel i ustuga (domysinie
maks. 200 znakdéw); oznaczenie produkciji.

Siec¢: IPv4/IPv6 CIDR z adresem sieci (np. 203.0.113.0/28) i 1-16 jawnymi portami TLS.
Wykluczenia: adresy IP lub CIDR; dotyczg réwniez adresu, na ktory rozwigzuje sie nazwa hosta.

Ten sam punkt TLS (host lub adres i port) podany dwa razy z innym wiascicielem, ustuga lub
oznaczeniem produkcji jest odrzucany.

Domyslne limity serwera (widoczne pod formularzem): 100 hostéw, 64 sieci, 4096 adreséw przed
wykluczeniami, 16 384 punkty TLS, 1024 wykluczenia. Interwat skanowania domyslnie od 15 minut do 7
dni.
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e Adresy: publiczne zawsze; prywatne, lokalne i zarezerwowane tylko w sieciach autoryzowanych przez
operatora — zapis zakresu z innymi adresami jest odrzucany, a nazwy hostéw rozwigzane do takich
adreséw koncza sie wynikiem ,brak odpowiedzi TLS".

e Domyslinie 16 rownolegtych prob i limit 8 sekund na punkt.

e Pojedyncza domena: port 443 lub 8443 albo port TLS z zakresu skanowania organizacji.

WYNIK OPERACJI

Publiczny certyfikat i btedy TLS zapisane z punktem TLS i czasem obserwacji, razem z odciskiem ustugi
(wystana nazwa serwera, wersja TLS, zestaw szyfréw, protokét ALPN, certyfikaty wystawcéw
przedstawione przez punkt, status HTTP z nagtéwkami Server i X-Powered-By albo powitanie poczty) i
rozpoznang ustugg z proponowanym sposobem instalacji; wyniki kazdego punktu przechowywane dla
ostatnich 20 skandéw organizacji, a trwajgcy skan zapisuje dotychczasowe wyniki jako punkt kontrolny.
Zmiany zakresu, start skanu, zgdania zatrzymania, wznowienia i zakonczenie skanu (ukonczony,
anulowany, nieudany lub przerwany) sg zapisywane w dzienniku bezpieczenstwa i audycie inwentarza.

UPRAWNIENIA

Odczyt zakresu, stanu, wynikow i obserwaciji: zalogowane role organizacji. Zmiana zakresu, sprawdzenie
domeny, uruchomienie, zatrzymanie i wznowienie skanu: administrator.

OGRANICZENIA

Nie jest to skaner wszystkich ustug: tylko potgczenie TCP i negocjacja TLS na podanych portach oraz, jesli
operator serwera tego nie wytgczyt (Clm:Discovery:Serviceldentification:ldentifyServices), jedno zgdanie
HEAD / HTTP/1.1 do punktu HTTP albo odczyt powitania SMTPS, IMAPS lub POP3S; zadnych innych danych
aplikacyjnych, bez UDP i STARTTLS. Rozpoznana ustuga jest propozycjg skonfigurowanych regut:
nagtéwek Server wskazuje oprogramowanie, ktére odpowiedziato przez HTTP, a za serwerem
posredniczacym przekazujgcym nagtéwki moze to by¢ backend; punkt bez charakterystycznych cech jest
pokazywany jako nierozpoznany serwer WWW lub ustuga TLS z 0gdlng instalacjg plikdw PEM i niskg
pewnosciag. Jeden skan organizacji naraz. Kazda instancja skanuje domysinie do 4 organizaciji
jednoczesnie (Clm:Discovery:SchedulerConcurrency); gdy termin mija dla wiekszej liczby organizacji,
najpierw startujg najbardziej zalegte, pozostate przy kolejnym przebiegu, wiec skan moze rozpoczac¢ sie
pozniej niz zaplanowano. Zatrzymanie skanu wykonywanego przez inng instancje dziata przy jego
najblizszym zapisie postepu (domysinie co 2 sekundy). Skan, ktérego instancja padta bez zapisu, jest
oznaczany jako przerwany po 10 minutach bez postepu (domyslinie) i wznawiany najwyzej 5 razy
(domysinie). Konsola pokazuje tylko ostatni zakonczony skan: pierwsze 100 wynikow punktéw TLS z tgczng
liczbg punktow; petne wyniki punktow pozostajg zapisane dla przechowywanych skandéw. Pokazuje tez 50
najnowszych obserwacji i ich tgczng liczbe; serwer przesyta tylko te 50 obserwacji. Dodanie jednej domeny
nie dodaje jej do zakresu. Jesli certyfikat juz istnieje, jego wtasciciel i ustuga pozostajg bez zmian. Limity
serwera nie dotyczg wykrywania przez agenta, ktore ma witasne limity (Clm:Discovery:AgentLimits).

ROZWIAZYWANIE PROBLEMOW

« Nie widac¢ przebiegu agenta: agent potrzebuje uprawnienia wykrywania i wigczonego, zatwierdzonego
profilu (Agenci i cele wdrozenia); sprawdz jego diagnoze w Stanie agentéw.

» Przebieg konczy sig jako przerwany: zmienit sig zatwierdzony zakres lub porty, profil wstrzymano albo
agent zaczat przebieg od nowa; nastepny przebieg rozpocznie sie sam.

« Btedy w przebiegu: agent zgtosit statg przyczyne (np. btad komunikacji lub lokalnego wejscia/wyjscia
albo profil poza lokalng listg dozwolonych sieci); Stan agentéw wyjasnia jg razem z dziataniami
naprawczymi.
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e Brak certyfikatow mimo aktywnych hostéw: typowe porty profilu nie obejmujg portow TLS ustug albo
hosty odpowiadajg bez TLS; dodaj porty lub uzyj trybu petnego po uzgodnieniu z zespotem
bezpieczenstwa.
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6 KondycjaTLS

Obserwuj punkty koncowe TLS udostepniane przez Twoje ustugi: CERTYX sprawdza je
wedtug harmonogramu z ptaszczyzny sterowania, wezet po wezle, i zgtasza alert, gdy tylko
ktorys serwuje btedng, niezaufang, wygasajaca lub przestarzatg konfiguracje.

CERTYX Q Przejdz do widoku... 7 e @ ® Pomocdiawidoku am) slexmorgan@exampl..

AGJE
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Kondycja TLS

Obserwuj punkty koricowe TLS udostepniane przez Twoje ustugi: CERTYX sprawdza je wedtug
harmonogramu z ptaszczyzny sterowania, wezet po weZle, i zgtasza alert, gdy tylko ktorys serwuje btedng,
niezaufana, wygasajaca lub przestarzaty konfiguracje.

Przeglad

I Jak zaczaé

v Kondycja TLS Monitorowane punkty Zdrowe Wymagajg uwagi Krytyczne

0 Alerty 2 O 1 1

+ Analityk Al

T, Import

Monitorowane punkty koricowe

Dodaj punkt koricowy Qdswiez stan

PL - Wersja 8550060f

22 200 - ostrzezenie o wygasnigeiu 14 dni wezesniej
y odnowienia
Punkt koncowy Kondycja Adresy | serwowane certyfikaty Ustalenia Ostatnie sprawdzenie
ykonania
y
a naprawa shop.example.com:443
Co 15 min 192.0.2.10 TLSv1.3 - wygasa

ne PKI

RA

cele wdrozenia

Wiasne kotwice zaufania
* Wymaga uwagi
Sprawdi teraz Edytuj

Usur

shop.example.com:8443
Co 60 min
Wiasne kotwice zaufania

* Krytyczny
Sprawds teraz Edytyj

4.11.2026, 17:43:11

E15DEB: 27CF60
370F98207D0SD827472044D
67762BBEF8

192.9.2.10 potgczenie nieudane

Serwowany certyfikat wkrotce
wygasnie - 192.0.2.10

otwarte od 1.11.2026, 17:43:17

Punkt koricowy TLS nieosiggalny
192.0.2.10
otwarte od 1.11.2026, 17:43:17

1.11.2026, 17:43:17
alex.morgan@example
com

1.11.2026, 17:43:17
alex.morgan@example.
com

Usun

cje chmurowe

Dane przyktadowe: organizacje, osoby, hosty i adresy s fikcyjne.

JAK TO DZIALA
1. Administrator wybiera Dodaj punkt koncowy i podaje nazwe hosta lub adres IP (bez https://, $ciezki i
portu), port TLS (domyslnie 443) i interwat sprawdzania w minutach (limity sg podane w formularzu).
Opcjonalnie wpisz oczekiwany odcisk SHA-256 certyfikatu, ktory musi serwowac kazdy wezet, oraz
kotwice zaufania (certyfikaty CA w PEM) dla punktéw prywatnego CA. Zapisz: punkt zostanie
sprawdzony przy najblizszym przebiegu harmonogramu, zwykle w ciggu minuty.

2. Kazde sprawdzenie raz rozwigzuje nazwe i samo tgczy sie z kazdym rozwigzanym adresem (kazdy
wezet za nazwg DNS lub load balancerem, do Cim:EndpointHealth:MaximumAddresses), wiec
zmieniajgca sie odpowiedz DNS nie moze go przekierowac. Dla kazdego adresu zapisuje serwowany
certyfikat (odcisk, podmiot, wystawca, wygasniecie), wynegocjowang wersje TLS i szyfr, czy certyfikat
obejmuje nazwe hosta, czy tancuch jest zaufany przy sprawdzaniu uniewaznienia online, czy serwer
pomija certyfikaty posrednie i czy nadal akceptuje TLS 1.0 lub 1.1.

3. Ustalenia: nieosiggalny adres, nierozwigzywany host, niezaufany tancuch (nieznany wystawca,
uniewazniony, nieprawidtowy), niemozliwy do sprawdzenia status uniewaznienia, brak certyfikatu
posredniego, niezgodna nazwa hosta, akceptowany TLS 1.0/1.1, wygasty lub wygasajacy certyfikat
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(ostrzezenie Clm:EndpointHealth:ExpiringWarningDays wczesniej), inny certyfikat niz oczekiwany
odcisk oraz rozjazd weztéw, gdy adresy serwujg rozne certyfikaty (na przyktad po rotacji, ktora
pomineta jeden wezet).

4. Kazde ustalenie jest alertem w widoku Alerty z punktem koncowym i adresem, otwartym od pierwszego
wykrycia. Wtasciciel, ustuga i grupy powiadomien pochodzg z inwentarza, gdy serwowany certyfikat
jest znany. Otwarte alerty trafiajg do kanatéw powiadomien organizacji (e-mail, Slack, Microsoft Teams,
webhooki, PagerDuty), a krytyczne do aplikacji mobilnej, jak kazdy inny alert. Alert mozna potwierdzi¢;
pozostaje potwierdzony, dopdki ustalenie trwa, i zamyka sie¢ sam, gdy sprawdzenie go juz nie znajduje.
Ponowne wystgpienie to nowy alert.

5. Sprawdz teraz (operatorzy i administratorzy) od razu sprawdza jeden punkt, na przyktad zaraz po
wdrozeniu. Edytuj zmienia monitor (wersjonowany: jesli w miedzyczasie zmienit go inny administrator,
odswiez widok i powtdrz zmiang); Usun kofnczy monitorowanie i usuwa wyniki oraz otwarte alerty
kondyciji. Wytgczone monitory nie sg sprawdzane i nie wywotujg alertow.

6. Tabela pokazuje dla kazdego punktu kondycje (Zdrowy, Wymaga uwagi, Krytyczny, Oczekuje na
pierwsze sprawdzenie, Wytgczony), kazdy adres z wersjg TLS, wygasnieciem i odciskiem albo
przyczyna niepowodzenia, ustalenia z czasem, od ktérego sg otwarte, ostatnie sprawdzenie i osobeg,
ktoéra zmienita monitor. Widok odswieza sie automatycznie; Odswiez stan przetadowuje go od razu.

DANE | PARAMETRY
e Nazwa hosta lub adres IP, port 1-65535 i interwat w granicach
Clm:EndpointHealth:MinimumintervalMinutes—MaximumIntervalMinutes (domysinie
DefaultintervalMinutes, 15).

e Opcjonalny oczekiwany odcisk: 64 znaki szesnastkowe, dwukropki dozwolone. Opcjonalne kotwice
zaufania: 1-10 certyfikatow CA w PEM, nigdy klucze prywatne (odrzucane).

« Adresy niepubliczne (prywatne, loopback, link-local, wspotdzielone, dokumentacyjne i przejsciowe) sg
sprawdzane tylko w sieciach, ktore operator instalacji wymienia w
Clm:Discovery:AuthorizedPrivateNetworks; w przeciwnym razie sg zgtaszane jako Adres niepubliczny
bez autoryzacji i nigdy nie sg kontaktowane.

WYNIK OPERACJI

Dla kazdego monitorowanego punktu najnowszy wynik kazdego adresu i jego ustalenia, alerty otwierane i
zamykane razem z ustaleniami oraz wpisy endpoint-health.monitor.created, .updated i .deleted w dzienniku
bezpieczenstwa (eksportowane do SIEM jako CONFIG-035).

UPRAWNIENIA
Wyniki czyta kazdy uzytkownik organizacji. Administratorzy dodajg, zmieniajg i usuwajg monitory;
operatorzy i tokeny API z rolg Operator uruchamiajg Sprawdz teraz. Tokeny API nie zarzgdzajg monitorami.

OGRANICZENIA

Sprawdzenia dziatajg z ptaszczyzny sterowania CERTYX, wiec widzg to, co widzi internet (lub dopuszczone
sieci wewnetrzne); punkty osiggalne tylko w sieci klienta wymagajg dopuszczonej sieci albo pozostaja
niedozwolone. Organizacja ma najwyzej Cim:EndpointHealth:MaximumMonitors monitoréw. Uniewaznienie
jest sprawdzane online przez adresy CRL lub OCSP zapisane w certyfikatach; bez nich pojawia sig
ustalenie Nie mozna sprawdzi¢ statusu uniewaznienia. Test TLS 1.0/1.1 wymaga na hoscie CERTYX
biblioteki TLS, ktéra nadal potrafi zaoferowac te wersje; jesli nie potrafi, wynik pozostaje nieokreslony
zamiast zosta¢ zgtoszony jako bezpieczny. Po uzgodnieniu TLS nie sg wysytane zadne zgdania aplikacyjne.
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ROZWIAZYWANIE PROBLEMOW
« Adres niepubliczny bez autoryzacji: nazwa wskazuje na adres wewnetrzny. Popros operatora instalacji
o dopuszczenie tej sieci (CIm:Discovery:AuthorizedPrivateNetworks) albo monitoruj nazwe publiczna.

e Punkt koncowy TLS nieosiggalny: sprawdz zapore, port i to, czy ustuga nastuchuje na kazdym adresie,
na ktéry wskazuje nazwa; pojedynczy nieosiggalny wezet za load balancerem jest zgtaszany tylko dla
swojego adresu.

e Niezaufany tancuch przy prywatnym CA: dodaj certyfikat gtéwny CA jako kotwice zaufania monitora.
Brak certyfikatu posredniego: skonfiguruj serwer tak, by wysytat petny tancuch (certyfikat koncowy, a
po nim posrednie).

» Wezty serwujag rozne certyfikaty: wdroz odnowiony certyfikat na pozostate wezty (Wykonanie) i
wybierz Sprawdz teraz.
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7

Plany odnowienia

Zaplanuj odnowienie konkretnego certyfikatu, sprawdz blokady i uruchom je przez kolejke
wykonania.

Q Przejdz do widoku... / PL + @ (® Pomoc dla widoku AM i[ﬁfﬂxzrﬁ:n@examp\... .

OPERACJE

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

88 Przeglad

B

A Kondyc

Plany odnowienia

Jak zaczgc
Zaplanuj odnowienie konkretnego certyfikatu, sprawdz blokady i uruchom je przez kolejke wykonania.

Ptatnosci - Zespot e-commerce
® Zablokowany Polityka v1 Utworzono 111.2026

1. Wygeneruj klucz i CSR na celu wdrozenia

Q Alerty

2, Import

+ Analityk Al

2. Wydaj certyfikat przez autoryzowang CA

3. Zweryfikuj certyfikat i konfiguracje

4. Wdr6z po sprawdzeniu mozliwosci kenektora
5. Zweryfikuj endpointy niezaleznie

ZYCIA

Gotowosé odnowienia

Plany odnowienia

Blokady wykonania

Kolej ykonania + Zaden wigczony cel wykonania nie obejmuje dokiadnie nazw DNS certyfikatu. Dodaj cel w
widoku Wykonanie.

#* Automatyczna naprawa

Anuluj plan

Zdalny dostgp VPN - Utrzymanie IT
® Zablokowany Polityka v1  Utworzono 1.11.2026
1. Wygeneruj klucz i CSR na celu wdrozenia
2. Wydaj certyfikat przez autoryzowang CA
3. Zweryfikuj certyfikat | konfiguracje
4. War6z po sprawdzeniu mozliwosci konektora

5. Zweryfikuj endpointy niezaleznie

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIAEA

1. Dopoki automatyczne odnawianie jest wtgczone dla certyfikatu (Kolejka wykonania, polityka lub

szczegoty certyfikatu), odnawia sie on bez planu; plany stuza certyfikatom odnawianym z
zatwierdzeniem lub wymagajgcym odnowienia poza harmonogramem.

. Otworz szczegoty certyfikatu i wybierz Zaplanuj odnowienie.

. Przejrzyj pie¢ etapow i Blokady wykonania. Sg wyliczane za kazdym razem z biezgcego stanu:

wigczony cel wdrozenia musi mie¢ doktadnie te same tozsamosci co certyfikat (nazwy DNS, a dla
certyfikatéw klienta takze adresy e-mail, nazwy UPN i URI), a rozszerzone uzycie klucza certyfikatu
musi dopuszczac przeznaczenie celu; agent celu (i agent weryfikujacy, jesli ustawiony) musi
kontaktowac sie z CERTYX w oknie Cim:Lifecycle:AgentContactWindow (domysinie 10 minut), a cel
musi mie¢ ustawiony urzad certyfikacji. Blokady usuwasz w widokach Kolejka wykonania (cele
wdrozenia) oraz Agenci i cele wdrozenia.

. Administrator wybiera Zatwierdz plan przy planie Gotowy do zatwierdzenia. Zatwierdzenie tworzy

zlecenie odnowienia dla pasujgcego celu w zwyktej kolejce wykonania, zgodnie z biezgca polityka i
subskrypcja.

. Inny administrator zatwierdza zlecenie (tutaj przyciskiem Zatwierdz zlecenie jako druga osoba albo w

widoku Kolejka wykonania); osoba, ktéra zazadata zlecenia, widzi informacje, ze musi je zatwierdzi¢
inny administrator. Status planu odzwierciedla wtedy zlecenie: W kolejce do agenta, Wykonywany
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przez agenta, Wynik wymaga wyjasnienia, Wdrozony i zweryfikowany, Btagd, Przywrdcono poprzednie
wdrozenie lub Zlecenie anulowane.

6. Po btedzie, przywroceniu lub anulowaniu zlecenia wybierz Zatwierdz ponownie z nowym zleceniem
albo Anuluj plan (po potwierdzeniu; anulowanego planu nie mozna przywrocic).

7. Kazdy plan prowadzi do Gotowosci odnowienia swojego certyfikatu (kazdy krok z tym, czego brakuje) i
do stanu agenta celu.

DANE | PARAMETRY
e Plan odnosi sie do certyfikatu, wtasciciela, ustugi i wersji polityki.
e Jeden aktywny plan na certyfikat; powtérne zgdanie zwraca istniejgcy plan.

e Cel jest wybierany automatycznie: sposréd wigczonych celéw o tozsamosciach rownych tozsamosciom
certyfikatu i z dopuszczonym przeznaczeniem ten z najmniejszg liczbg blokad (potem o najnizszym ID).

e Kazda decyzja przesyta wersje planu; jesli plan zmienit sie w miedzyczasie, decyzja jest odrzucana i
trzeba jg powtoérzy¢ po odswiezeniu.

WYNIK OPERACJI

Wersjonowany i audytowany plan powigzany ze zleceniem wykonania. Zweryfikowane wdrozenie konczy
plan; zmiana polityki oraz zmiana witasciciela lub ustugi certyfikatu przywracajg zatwierdzony plan do
ponownego zatwierdzenia (Gotowy do zatwierdzenia lub Zablokowany).

UPRAWNIENIA

Operator lub administrator: tworzenie planéw (w szczegétach certyfikatu). Administrator: zatwierdzanie i
anulowanie planéw. Inny administrator: zatwierdzenie zlecenia. Audytor i operator: odczyt, z informacja, ze
plany zatwierdza i anuluje wytgcznie administrator.

OGRANICZENIA

Zatwierdzenie nigdy nie omija zasady dwdch osob: administrator, ktory zatwierdzit plan, nie moze
zatwierdzi¢ jego zlecenia. Anulowanie planu anuluje zlecenie tylko, dopoki nie przejat go agent;
wykonywane zlecenie konczy sie lub jest wyjasniane w widoku Kolejka wykonania. Oczekujace zlecenie z
wczesniejszej wersji polityki trzeba anulowac¢ w widoku Kolejka wykonania przed ponownym
zatwierdzeniem planu. Kontakt agenta jest sprawdzany na podstawie pobierania zlecen i raportéw stanu;
nie dowodzi powodzenia CA ani wdrozenia — dowodem jest wynik zlecenia i niezalezna weryfikacja punktu
koncowego. Na ustudze z subskrypcjami zlecenie wymaga funkcji AUTO_DEPLOYMENT, a certyfikat staje
sie zarzadzang rodzing w ramach limitu subskrypcji; po osiggnieciu limitu zatwierdzenie jest odrzucane.
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8 Kolejka wykonania

Odnawiaj certyfikaty automatycznie przez cele wdrozenia, kontroluj zlecenia odnowienia i —
tam, gdzie jest wymagane — zatwierdzenie przez drugg osobe.

CERTYX Q Przejdz do widoku... J e B @ Pomocdiawidoku Am) Slexmorgan@exampl..

(N]3
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Kolejka wykonania

Odnawiaj certyfikaty automatycznie przez cele wdrozenia, kontroluj zlecenia odnowienia i — tam, gdzie jest

Przeglad

wymagane — zatwierdzenie przez drugg osobe.

Cele wdrozenia Dodaj cel
o kresl er dokiadne DNS, urzad cer acji, ni ezr
fi Wy zenia zachowujg cel w

vyze] je

6b chmurowy.

postaci 2 chwili ich utworzenia

web-prod * Wiaczony
localhost - agent web-01- weryfikacja localhost: 45933

Wewngtrzny CA (Vault PKI)

Przeznaczenie: Serwer TLS

Ustawione zaufane certyfikaty prywatnego CA

Wersja 1- kensola - alex.morgan@example.com - 1.11.2026, 17:43:25
Automatyczne odnawianie
Ustawienie organizaci (Wytaczone) -

Doty

ustawienie

dego certyfikatu odnawianego w tym celu, chyba ze certyfikat ma wlasne

Edytuj Wytgez Historia

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. W sekcji Cele wdrozenia administrator dodaje cel albo tworzy go z projektu agenta w widoku Agenci i

cele wdrozenia (Dodaj cel otwiera formularz; Przeznaczenie certyfikatu — zob. nizej): agent instalujacy,
doktadne nazwy DNS, host, port i $ciezka kontroli weryfikacji, urzad certyfikacji (wewnetrzny Vault PKI
z mount i rolg albo publiczny ACME) z adresem HTTPS, opcjonalne zaufane certyfikaty prywatnego CA
(wytgcznie certyfikaty PEM), opcjonalny agent weryfikujgcy u klienta i najwyzej jeden zaséb chmurowy
(AWS ACM: ARN certyfikatu i rola obcigzenia; Azure Key Vault: adres sejfu, certyfikat, dzierzawa i
tozsamos¢ zarzgdzana; Google Certificate Manager: projekt, lokalizacja, certyfikat i konto ustugi).
Kazdy zapis zwieksza wersje i jest widoczny w Historii; Wytgcz wstrzymuje nowe zlecenia. Zlecenie
zachowuje petny cel z chwili utworzenia, wiec pozniejsze zmiany nie wptywajg na oczekujgce zlecenia.
Nastepnie wybierz wtgczony cel.

2. Instalacja: Agent na hoscie, ktory uzywa certyfikatu (domysinie), oznacza, ze agent instalujacy zapisuje
pliki i przetadowuje ustuge na wiasnej maszynie. Agent jako przekaznik SSH do hosta bez agenta
oznacza, ze agent instalujgcy tgczy sie przez SSH z podanym hostem zdalnym, generuje tam klucz
(nigdy nie opuszcza tego hosta), instaluje certyfikat i przetadowuje ustuge; agent potrzebuje tego
miejsca wdrozenia z Remote w swojej konfiguracji i wpisanego do RelayDestinations, a zadania dla
kazdego innego hosta odrzuca. Przekaznik SSH dotyczy certyfikatow serwera TLS bez zasobu
chmurowego, dlatego wybér chmury jest ukryty. Bez agenta na hoscie lub przekaznika z dostepem
SSH CERTYX nie moze automatycznie zainstalowac certyfikatu.
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3. W sekcji Zle¢ wystawienie lub odnowienie wybierz witgczony Cel wdrozenia. W polu Rodzaj zlecenia /
certyfikat wybierz Wystaw nowy certyfikat i podaj Wtasciciel, Ustuga i Produkcja w sekcji Wiasnos¢
nowego certyfikatu albo wybierz do odnowienia biezgcy (niezastgpiony) certyfikat z inwentarza;
odnowienie zachowuje jego wtasnosc.

4. Automatyczne odnawianie (panel nad formularzem zlecenia) jest domysinie wtgczone: kazdy certyfikat
Z pasujgcym, wigczonym celem wdrozenia odnawia sie bez recznego zatwierdzania. W oknie
odnowienia polityki harmonogram zleca zadanie, automatyczne odnawianie je zatwierdza (zapisane
jako zatwierdzone przez system:auto-renewal), agent wystawia i instaluje certyfikat, CERTYX
niezaleznie weryfikuje punkt koncowy, a inwentarz zostaje zaktualizowany. Administrator wybiera
Wytgcz automatyczne odnawianie, aby wymagac zatwierdzenia w catej organizacji (Wtacz
automatyczne odnawianie prosi o potwierdzenie). Kazda karta celu ma wtasny wybor Automatyczne
odnawianie — Ustawienie organizacji, Odnawiaj automatycznie lub Wymagaj zatwierdzenia — a
szczegoty certyfikatu oferujg ten sam wybér dla certyfikatu; obowigzuje najbardziej szczegdtowy
wybor (certyfikat, potem cel, potem organizacja).

5. Wybierz Zle¢ wystawienie lub odnowienie. Inny administrator zatwierdza zlecenie przyciskiem
Zatwierdz jako druga osoba w ramach biezgcej polityki albo anuluje je przyciskiem Anuluj, dopoki nie
przejat go agent.

6. Agent generuje klucz i CSR tam, gdzie certyfikat jest uzywany (na wtasnym hoscie albo, jako
przekaznik SSH, na hoscie zdalnym), korzysta z Vault, ACME lub DigiCert i instaluje konektorem miejsca
wdrozenia: pem-files, nginx, apache, haproxy, lighttpd, caddy, traefik, envoy, cribl, tomcat, java-
keystore, postfix, dovecot, kubernetes-secret, windows-store, iis, albo w zasobie chmurowym celu
(AWS ACM, Azure Key Vault, Google Certificate Manager), albo jako pliki dla celu wytgcznie klienckiego.
Konektory plikowe publikujg skonfigurowane pliki atomowo z wtascicielem i trybem, uruchamiajg
sprawdzenie konfiguracji i przetadowanie oraz weryfikujg punkt koncowy przez TLS; btgd przywraca
poprzednig generacje. CERTYX niezaleznie sprawdza cel przed przyjeciem sukcesu.

7. Po wygasnigciu dzierzawy (zlecenie w uzgadnianiu) administrator wybiera Sprawdz rzeczywisty stan
celu, przeglada zaobserwowany dowdd, a nastepnie wybiera Zaakceptuj zweryfikowany certyfikat albo
Potwierdz poprzednie wdrozenie. CERTYX ponownie weryfikuje skrét przed rozstrzygnigciem; dopoki
agent weryfikujacy klienta nie zaobserwowat punktu koncowego, przycisk pokazuje oczekiwanie.
Whnioskodawca nie rozstrzyga wtasnego zlecenia.

8. Profile automatycznych odnowien dziatajg, gdy automatyczne odnawianie jest wytgczone: dla celu z
Zaplanowanym zleceniem harmonogram zleca nalezne odnowienia, ktére czekajg na zatwierdzenie.
Administrator wybiera Wnioskuj o automatyzacje na 90 dni, inny administrator wybiera Zatwierdz jako
drugi administrator, a kazdy z nich moze wybra¢ Cofnij automatyzacje; dopoki profil jest wazny,
zatwierdza on zaplanowane zlecenia. Wymaga funkcji subskrypcji AUTO_RENEWAL; zmiana celu lub
polityki uniewaznia zatwierdzenie.

9. Agent cyklu certyfikatéow w Unix wymaga katalogu stanu, plikow sekretéow i dziennikow dostepnych
tylko wtascicielowi, bez dowigzan symbolicznych w sciezce i katalogach nadrzednych. Niebezpieczny
lub zbyt duzy dziennik zatrzymuje wykonanie do wyjasnienia przez administratora. Start nie zmienia
uprawnien istniejgcego katalogu stanu. W Windows agent stosuje te samg zasade do plikdw sekretéw i
dziennikéw przez ACL: ich wiascicielem i jedynymi podmiotami z dostegpem mogg by¢ tylko
LocalSystem, Administratorzy lub tozsamos¢ agenta; wszystko inne jest odrzucane. Instalator Windows
odpowiednio ogranicza ACL katalogu agenta.

10. Agent cyklu certyfikatéw w Unix moze odczytywac zatwierdzone sekrety tekstowe Azure Key Vault,
AWS Secrets Manager i Google Secret Manager przez lokalng tozsamos¢ CLI klienta. Ustaw doktadne
SecretBindings i uruchom Cim.Agent secret-check z chroniong konfiguracjg jako konto ustugi przed
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wtgczeniem wykonania. Wartosci pozostajg lokalnie i nie sg wyswietlane. Zobacz CUSTOMER-
VAULTS.pl.md. Odczyt przez CLI dostawcéw dziata tylko w agentach Unix; w Windows dostepne sg
wytgcznie sekrety z chronionych plikéw. Klucze prywatne sg generowane i przechowywane
programowo na hoscie agenta (bez HSM), a agent nie wysyta poczty z hosta klienta.

11. HashiCorp Vault KV obstuguje doktadng referencje HTTPS mount/sciezka#pole i lokalny token helper
klienta. Weryfikacja TLS jest obowigzkowa; przestrzenie nazw nie sg obstugiwane. Odczyt konczy sie
btedem, gdy dostep jest zabroniony, tozsamos¢ uniewazniona lub certyfikat Vault niezaufany. Token
Vault pochodzi z token helpera klienta; CERTYX nie tworzy ani nie odnawia tozsamosci Vault.

12. Zapisane wyniki wykonania sg ponownie przesytane po przejsciowych btedach potgczenia,
przekroczeniu czasu zgdania oraz HTTP 408/429/500/502/503/504, z odstepem PollSeconds i
ograniczeniem OperationTimeoutSeconds. Ponowienie zachowuje zadanie, dzierzawe i wynik; nie
powtarza wydania ani instalacji certyfikatu. Przy odzyskiwaniu po restarcie agent odnawia dzierzawe
podczas przesytania zapisanego wyniku. Btedy uwierzytelniania, uprawnien, wygastej lub uzgodnionej
dzierzawy i zaufania TLS zatrzymujg wykonanie do uzgodnienia. Mechanizm nie przywraca utracone;j
dzierzawy; awaria diuzsza niz dzierzawa lub limit operacji nadal wymaga uzgodnienia przez
administratora.

13. Wszystkie mechanizmy odczytu konfiguracji JSON agenta odrzucajg dowigzania pliku lub katalogow
nadrzednych, uprawnienia grupy lub innych uzytkownikéw w Unix, pliki wieksze niz 1 MiB oraz
niepoprawny UTF-8 przed deserializacjg. W Unix zabezpiecz konfiguracje poleceniem chmod 600.
Wzgledne Sciezki argumentow sg przeksztatcane do bezwzglednych i sprawdzane wedtug tych samych
regut. Obstugiwany jest UTF-8 z BOM i bez BOM. Odczyt ustawien i odczyt asynchroniczny stosujg te
same zasady; komunikaty btedow nie zawierajg wartosci konfiguracji. W Windows odczyt odrzuca plik,
ktorego witascicielem jest lub ktéry moze odczytac albo zmieni¢ inny podmiot niz LocalSystem,
Administratorzy lub tozsamos¢ agenta; przed wdrozeniem ustaw restrykcyjne ACL.

14. Prywatne endpointy moga korzysta¢ z oddzielnego, zarejestrowanego weryfikatora. Operator
przypisuje jego ID do celu wykonania; w widoku Agenci i cele wdrozenia, w sekcji Zarejestrowani
agenci, wybierz dla instalatora ,Wtgcz wykonywanie cyklu zycia certyfikatow”, a dla innej tozsamosci
agenta ,Wigcz niezalezng weryfikacje endpointow". Weryfikator sprawdza lokalnie zatwierdzone
TLS/HTTP przed akceptacjg sukcesu. Konfiguracja to jedno polecenie na hoscie weryfikatora: karta
celu w Wykonanie - Cele wdrozenia pokazuje Konfiguracja niezaleznego weryfikatora endpointu z
nadaniem uprawnienia, przyciskiem Pobierz zakres weryfikatora (ID celu, host weryfikacji, port, $ciezka
kontroli stanu i zaufane certyfikaty celu; wytgcznie dane publiczne) i poleceniem configure-verifier-
linux.sh add-target (Linux, clm-endpoint-verifier.service na koncie agenta) lub configure-verifier-
windows.ps1 add-target (Windows, zadanie harmonogramu CERTYX Endpoint Verifier jako LOCAL
SERVICE). Skrypt zapisuje konfiguracje dostgpna tylko dla wtasciciela z wtasnej tozsamosci agenta,
wykonuje jeden sprawdzony cykl, uruchamia ustuge i czeka do dziesieciu minut na nadanie
uprawnienia, dopdéki CERTYX odpowiada HTTP 403; remove-target, disable i status nig zarzadzajg, a
deinstalator jg usuwa. Nowy agent otrzymuje te rolg przy instalacji (CLM_AGENT_ENDPOINT_VERIFIER
w Linuksie, -EndpointVerifierTarget w Windows). Bez zaufanych certyfikatow w celu host weryfikatora
musi sam ufa¢ CA wystawcy.

15. Zarejestrowani instalatorzy raportuja wtasng prace agenta cyklu zycia (Praca agenta cyklu zycia w
widoku Stan agentow: uruchamianie, bezczynnos¢ lub btad). Brak raportow jest widoczny rowniez przy
dziatajgcym discovery. Zdrowie procesu nie zastepuje wyniku wykonania i niezaleznego dowodu
endpointu. Przy zatrzymaniu do uzgodnienia sprawdz chronione lokalne dzienniki.
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16.

17.

18.

Przeznaczenie certyfikatu: kazdy cel jest celem serwera TLS (domyslinie), klienta TLS albo serwera i
klienta TLS. Certyfikat klienta TLS uwierzytelnia uzytkownika, urzgdzenie lub ustuge wobec serwera w
mutual TLS (EKU clientAuth). Wybierz Wewnetrzny CA (Vault PKI) z rolg ustawiajgca client_flag (dla
samego klienta server_flag=false); publiczne CA sg odrzucane, bo ACME i produkty TLS DigiCert
wystawiajg tylko certyfikaty serwera. Tozsamosci podaj w sekcji Tozsamosci klienta: nazwy DNS,
adresy e-mail, nazwy UPN i URI oraz opcjonalnie nazwe pospolitg podmiotu. Cel wytgcznie kliencki nie
ma hosta weryfikacji, agenta weryfikujgcego ani zasobu chmurowego: agent generuje klucz lokalnie,
CSR zada doktadnie tych tozsamosci, agent instaluje fullchain.pem i privkey.pem (oraz bundle.p12, gdy
cel agenta wskazuje referencje hasta PKCS#12) i przed raportem lokalnie weryfikuje zainstalowane pliki
(klucz, tancuch do swoich zaufanych certyfikatow, EKU clientAuth). CERTYX przyjmuje publiczny
certyfikat tylko z doktadnie tymi tozsamosciami i EKU zlecenia. Cel w konfiguracji agenta musi
deklarowac te same Purpose i tozsamosci Client (zob. AGENT-INSTALLATION).

Z gotowosci odnowienia certyfikatu przycisk Utworz cel z tymi wartosciami otwiera formularz celu
wypetniony propozycja; pod kazdym wypetnionym polem wida¢ Wypetniono na podstawie: ..., a pod
kazdym polem, ktérego CERTYX nie mégt ustali¢, co wpisac i dlaczego. ID i przeznaczenie: lokalnego
miejsca wdrozenia agenta z doktadnie nazwami certyfikatu (agent wykonuje tylko zadania, ktorych ID
celu, nazwy i przeznaczenie odpowiadajg lokalnemu miejscu wdrozenia), w przeciwnym razie ID z
pierwszej nazwy i przeznaczenie z certyfikatu; nazwy i tozsamosci klienta pochodzg z certyfikatu.
Agent instalujgcy: agent tego miejsca wdrozenia, w przeciwnym razie jedyny agent z procesem cyklu
zycia, w przeciwnym razie jedyny agent, ktérego zgtoszona mapa sieci zawiera adres, pod ktérym
zaobserwowano certyfikat, o ile ma proces cyklu zycia; inaczej pole zostaje puste z podaniem powodu.
Host weryfikacji: musi to by¢ nazwa (lub adres IP) zawarta w certyfikacie, bo CERTYX sprawdza
certyfikat wzgledem niej. Wykrywanie w sieci obserwuje adresy IP, wiec CERTYX rozwigzuje nazwy
DNS certyfikatu (bez nazw wieloznacznych, z ograniczong liczbg i czasem) i wpisuje nazwe, ktora
rozwigzuje sie na zaobserwowany adres; gdy zadna nie pasuje — pierwszg nazwe z ostrzezeniem, by
ja sprawdzi¢; przy samych nazwach wieloznacznych host zostaje pusty; adres IP tylko wtedy, gdy
certyfikat go zawiera albo nie ma nazw DNS. Port: tam, gdzie zaobserwowano certyfikat (np. 9000);
443 tylko wtedy, gdy nigdy go nie zaobserwowano. Urzad certyfikacji: gdy wigczony cel wystawit juz
certyfikat z tego samego CA (ten sam wystawca i identyfikator klucza) — jego typ CA, adres URL,
punkt montowania i rola Vault oraz zaufane certyfikaty gtdwne; w przeciwnym razie typ z miejsca
wdrozenia agenta, typ CA zapisany w inwentarzu albo z obserwacji (niezaufany tancuch oznacza
wewnetrzny CA; zaufany tancuch oznacza publiczny CA tylko wtedy, gdy wszystkie nazwy sg
publiczne, a nie w domenach takich jak .internal, .local czy .home.arpa). Dla wewnetrznego CA bez
takiego celu wpisz adres URL Vault, punkt montowania i role uzywane przez Twojego agenta. Zaufane
certyfikaty gtdéwne sg wypetniane tylko z tego celu albo rzeczywistym certyfikatem gtéwnym
wystawiajgcego CA z inwentarza; w przeciwnym razie wklej prywatny certyfikat gtéwny (PEM), chyba
ze host CERTYX lub agent weryfikujgcy juz mu ufa. Przed zapisaniem nic nie jest zapisywane. Agenci
cyklu zycia zgtaszajg lokalne miejsca wdrozenia (konektor, katalog wdrozenia, pliki, polecenia
sprawdzenia i przetadowania, zaséb chmurowy, endpoint) w telemetrii procesu; sekrety i odwotania do
sekretow nigdy nie sg zgtaszane.

Nieudane lub wycofane zadanie pokazuje wynik agenta i dalsze kroki; kazde zadanie prowadzi do
gotowosci odnowienia swojego certyfikatu i do stanu swojego agenta.

DANE | PARAMETRY

Cel wdrozenia: wigczony cel organizacji. Cele z konfiguracji serwera CLM_EXECUTION_TARGETS
(CIm:Execution:Targets) sg jednorazowo kopiowane do swojej organizacji przy pierwszym uzyciu i
odtad zarzadzane tylko tutaj. Sciezki plikow serwera (plik zaufanych certyfikatow, testowe wytaczenie
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sprawdzania odwotan, katalog ACME Renewal Information) pochodzg wytacznie z tej konfiguracji i sa
zachowywane przy edycji takiego celu. Nieprawidtowe dane sg odrzucane z podaniem przyczyny.

« Certyfikat: z inwentarza i niezastgpiony, z doktadnie tymi samymi tozsamosciami co cel (hazwy DNS, a
dla celéw klienckich adresy e-mail, nazwy UPN i URI) i rozszerzonym uzyciem klucza dopuszczajagcym
przeznaczenie celu; w przeciwnym razie wniosek jest odrzucany z tg przyczyna.

» Nowe wystawienie: Wtasciciel i Ustuga wymagane, 1-200 znakow kazde; rezerwuje zarzadzang rodzing
certyfikatéw w ramach limitu subskrypcji.

e Zatwierdzenie uzywa wers;ji zlecenia i tozsamosci zatwierdzajgcego.

» Urzad certyfikacji Nieustawiony jest przyjmowany przy zapisie, ale plan odnowienia dla takiego celu
pozostaje zablokowany, dopoki urzad nie zostanie wybrany.

« Formaty celu (kazde pole ma wtasng pomoc, a przegladarka podaje oczekiwany format): identyfikatory
1-100 liter, cyfr, facznikéw i podkreslen; 1-100 réznych nazw DNS bez symboli wieloznacznych; host
weryfikacji jako nazwa hosta lub adres IP bez https://, sciezki i portu; Sciezka kontroli zaczynajgca sie
od / (np. /healthz); adres CA zaczynajacy sie od https://; mount i rola Vault do 120 liter, cyfr i znakow . _
/ -; zaufane certyfikaty gtowne jako bloki certyfikatow PEM do 64 KiB; AWS
arn:aws:acm:REGION:KONTO:certificate/UUID z rolg arn:aws:iam:: TO-SAMO-KONTO:role/NAZWA;
Azure https://[NAZWA.vault.azure.net/, nazwa certyfikatu z liter, cyfr i tgcznikéw, identyfikatory
dzierzawy i klienta jako GUID; Google identyfikator projektu, lokalizacja global lub region, np. europe-
west1, identyfikator certyfikatu i NAZWA@PROJEKT.iam.gserviceaccount.com.

« Katalogi kluczy i wdrozen wymagajg bezwzglednych $ciezek bez dowigzan. Klucze i dzienniki
odzyskiwania wymagajg dostepu tylko wtasciciela; dowigzany, wspoétdzielony lub zbyt duzy stan jest
odrzucany. Dozwolony jest jedynie zarzadzany link current do generacji UUID.

» Formaty tozsamosci klienta (kazde pole ma pomoc; serwer przy odrzuceniu podaje oczekiwany
format): e-mail jan.kowalski@example.com (ASCII|, jeden znak @, domena DNS, najwyzej 254 znaki);
nazwa UPN jkowalski@corp.example.com (nazwa logowania, @, sufiks DNS katalogu, nie
CORP\jkowalski); URI ze schematem, np. spiffe://example.org/ns/prod/sa/payments lub urn:uuid:..., bez
spacji i czesci uzytkownik:hasto; hazwa pospolita 1-64 znaki, wymagana, gdy podano tylko URI. Jedna
wartos¢ w wierszu; najwyzej 100 tozsamosci.

o Host zdalny (przekaznik SSH): nazwa DNS lub adres IP, najwyzej 253 znaki, doktadnie jak Remote.Host
w konfiguracji agenta przekaznika, np. web-01.internal.example.

WYNIK OPERACJI

Wynik zlecenia, publiczny certyfikat w rejestrze i audyt. Zastgpiony certyfikat ma stan archiwalny.

UPRAWNIENIA

Administrator: tworzenie, edycja, wytgczanie i wtgczanie celdw, anulowanie nieprzejetych zlecen,
uzgadnianie zlecen oraz wnioskowanie o profile automatyzacji i ich cofanie. Operator lub administrator:
zlecanie (w ustudze z subskrypcjami tylko z funkcjg AUTO_DEPLOYMENT). Administrator inny niz
whioskodawca: zatwierdzanie zlecen i profili automatyzacji; wnioskodawca nie moze uzgodni¢ wtasnego
zlecenia. Audytor (oraz operator): odczyt celow, profili i zlecen; dla audytora formularz zlecenia jest tylko
do odczytu. Przycisk Historia celu i historie zmian (wersja, zmiana, adres e-mail konta, czas) widzi kazda
rola; przyciski Edytuj i Wytgcz/Wtacz widzi tylko administrator. Administrator: wigczanie i wytgczanie
automatycznego odnawiania dla organizacji oraz wybor dla celu i certyfikatu; ustawienie widzi kazda rola.
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OGRANICZENIA

Harmonogram odnowien sprawdza wtgczone cele kazdej organizacji co Cim:Lifecycle:Schedulerinterval
(domysinie 5 minut). Automatyczne odnawianie dotyczy najnowszego certyfikatu z doktadnie tymi
tozsamosciami co cel; wymaga funkcji subskrypcji AUTO_RENEWAL (bez niej kazde odnowienie czeka na
zatwierdzenie) i odnawia krétkotrwate certyfikaty dopiero w ostatniej jednej trzeciej ich waznosci. Po
nieudanym, wycofanym lub anulowanym zadaniu w celu nastepne odnowienie czeka na zatwierdzenie; po
jego powodzeniu odnowienia znow przebiegajg automatycznie. Najwyzej
Clm:Lifecycle:AutomaticRenewalsPerDay (domysinie 200) odnowien na organizacje jest zatwierdzanych
automatycznie w ciggu 24 godzin; kolejne nalezne odnowienia czekajg na zatwierdzenie. Zanim agent
otrzyma automatycznie zatwierdzone zadanie, CERTYX sprawdza je ponownie: zmieniony cel je anuluje, a
wytgczone ustawienie przywraca je do zatwierdzenia. Zlecenia reczne i zadania z planéw odnowienia
zawsze wymagaja drugiego administratora. Domysine ustawienie instalacji to
Clm:Lifecycle:AutomaticRenewalByDefault (true). W ustudze wspotdzielonej przez wiele organizacji ustaw
Clm:Execution:AllowPrivateVerificationEndpoints na false: hosty weryfikacji typu loopback, prywatne i link-
local wymagajg wtedy agenta weryfikujgcego u klienta, a panel odmawia weryfikacji hosta
rozwigzywanego na taki adres. Rejestracja agentow uzywa jednorazowych kodoéw w widoku Agenci;
lokalna konfiguracja agenta (poswiadczenia CA, sciezki wdrozenia) pozostaje na hoscie klienta.
Weryfikacja adreséw lokalnych, prywatnych lub link-local przez sam CERTYX wymaga zgody operatora
platformy dla Twojej organizacji; w przeciwnym razie przypisz agenta weryfikujgcego. Certyfikaty klienta
TLS sg wydawane wytgcznie przez role Vault PKI; ACME, DigiCert i magazyny TLS w chmurze s3
odrzucane z konkretnym powodem. Certyfikaty klienta sg dostarczane w agentach Unix jako pliki PEM i
opcjonalny pakiet PKCS#12; magazyn certyfikatow Windows, rejestracja w przegladarce i karty inteligentne
nie sg obstugiwane. Ich weryfikacja to lokalne sprawdzenie przez agenta instalujgcego, a nie niezalezna
obserwacja punktu koncowego; zlecenia wytgcznie klienckiego w stanie uzgadniania nie da sig
rozstrzygnac¢ obserwacjg: agent dostarcza zapisany wynik przy nastepnym uruchomieniu, w przeciwnym
razie operator sprawdza katalog wdrozenia na hoscie agenta. Przekaznik SSH instaluje tylko certyfikaty
serwera TLS (bez certyfikatow klienta i magazynu Windows) z kluczem RSA-3072 wygenerowanym na
hoscie zdalnym; jedno zdalne miejsce wdrozenia powinno naleze¢ do jednego przekaznika. Ustugi
pocztowe sg weryfikowane na portach z niejawnym TLS (465, 993, 995); STARTTLS nie jest obstugiwany.

ROZWIAZYWANIE PROBLEMOW
» Gotowos¢ informuje, ze agent nie ma lokalnego miejsca wdrozenia o ID celu: dodaj do konfiguraciji
agenta (agent.json, Destinations) miejsce o doktadnie tym ID, tych samych nazwach DNS i
przeznaczeniu, uruchom agenta ponownie i poczekaj na jego nastepny raport.

» Weryfikacja konczy sie btedem niezgodnosci nazwy po utworzeniu celu z gotowosci: host weryfikacji
musi by¢ nazwa (lub adresem IP) zawartg w certyfikacie. Zastgp adres IP nazwg DNS certyfikatu, ktéra
prowadzi do endpointu; jesli wskazowka mdwi, ze nazwy nie rozwigzaty sie na zaobserwowany adres,
sprawdz DNS na hoscie CERTYX albo wpisz nazwe, ktérg serwuje endpoint.

* Miejsce wdrozenia agenta ma inne nazwy, przeznaczenie lub rodzaj CA: ujednoli¢ cel i miejsce
wdrozenia; cele wewnetrzne wymagajg miejsca Vault, publiczne ACME lub DigiCert.

e Agent nie zgtosit miejsc wdrozenia: zgtasza je z kazdym raportem procesu cyklu zycia, gdy dziata z
zarejestrowang tozsamoscia; sprawdz jego diagnoze w Stanie agentéw.

* Wycofano: agent zainstalowat nowy certyfikat, ale sprawdzenie endpointu nie powiodto sig i
przywrécono oraz zweryfikowano poprzednig generacjg; sprawdz polecenie przetadowania,
serwowany host i port oraz zaufane certyfikaty gtdwne, a nastepnie zatwierdz plan ponownie.
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« Uzgodnienie: dzierzawa wygasta przed wynikiem; sprawdz tutaj faktyczne miejsce wdrozenia i przyjmij
zweryfikowany certyfikat albo potwierdz pierwotng instalacje.

» Gotowosc¢ podaje, ze agent instaluje w innym trybie: cel wskazuje przekaznik SSH, a miejsce wdrozenia
agenta nie ma Remote (lub odwrotnie). Ujednoli¢ oba: wybierz instalacje w celu, dodaj lub usun Remote
i RelayDestinations w konfiguracji agenta i poczekaj na jego nastepny raport.

» Gotowos¢ podaje, ze przekaznik wdraza na inny host: ustaw host zdalny celu doktadnie na
Remote.Host miejsca wdrozenia agenta. Uruchom Cim.Agent relay-check na przekazniku, aby
sprawdzi¢ przypiecie klucza hosta, logowanie SSH, pomocnika, regute sudo i sprawdzenie konfiguracji
bez zmiany certyfikatu.
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9 Automatyczna naprawa

Polityki reagujg na stan certyfikatow i agentéw przez istniejgce procesy odnowien,
wykonania, alertow i powiadomien — od préby po automatyczne zatwierdzanie w granicach
zabezpieczen.

Q Przejdz do widoku... / PL + @ ® Pomoc dia widoku AM i[ffﬂ‘:’f:"@examﬂ"" ”

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Automatyczna haprawa

Polityki reagujg na stan certyfikatow i agentow przez istniejgce procesy odnowien, wykonania, alertow i
powiadomief — od proby po automatyczne zatwierdzanie w granicach zabezpieczen.

Polityki Nowa polityka

Nazwa Wyzwalacz Dziatania Tryb Wigczona Wersja

critical-threshold Certyfikat na progu krytycznym Utwérz plan odnowienia Proba Tak 1 Edytuj Historia

renewal -window Certyfikat w oknie odnowienia Utwérz plan odnowienia Proba Tak 1 Edytuj Historia

weak-key Staby klucz Utworz plan odnowienia Proba Tak 1 Edytyj Historia
Dziennik decyzji Polityka =~ Wszystkie polityki ~

Czas Polityka Dziatanie Obiekt Wynik Powady Rekordy

+ Certyfikat jest w oknie
odnowienia polityki
certyfikatow.

& Integracje chmurowe

Dane przyktadowe: organizacje, osoby, hosty i adresy s fikcyjne.

JAK TO DZIALA
1. Wymaga funkcji subskrypcji AUTONOMOUS_REMEDIATION. Administrator wybiera Nowa polityka i
podaje identyfikator (1-100 liter, cyfr, facznikdw lub podkreslen; nie mozna go pdzniej zmienic¢), nazwe
(1-100 znakéw), Wtgczona, wyzwalacz i obstugiwane przez niego dziatania, tryb oraz opcjonalnie do 50
ustug rozdzielonych przecinkami, do ktorych polityka jest ograniczona (kazda do 200 znakoéw; puste
pole oznacza wszystkie ustugi), wtasciciela do przypisania (1-200 znakdéw, wymagany dla Przypisz
wtasciciela) i grupe odpowiedzialnosci do powiadomienia (wymagana dla Powiadom grupe).

2. Wyzwalacze: certyfikat w oknie odnowienia, na progu krytycznym, staby klucz, staby podpis (takze dla
wygastych certyfikatow, gdy ma to zastosowanie), certyfikat wymieniony poza CERTYX (otwarty alert
discovery) i agent offline (offline, z btedem lub z wygastg tozsamoscig).

3. Podglad (proba) ocenia szkic na biezacych danych i pokazuje, co by zrobit, niczego nie zmieniajac ani
nie zapisujgc. Zapisz polityke tworzy nowg wersje; Edytuj otwiera istniejgca polityke; Historia pokazuje
kazda wersje i autora zmiany.

4. Tryby: Préba tylko zapisuje, co by sie stato. Proponuj tworzy plany odnowien i zleca zadania
wykonania, ktére nadal wymagajg zwyktego zatwierdzenia przez drugg osobe, wysyta powiadomienia
grup i zapisuje potwierdzenia oraz zmiany wtasciciela jako zalecenia. Automatyczne zatwierdzanie
dodatkowo zatwierdza plany i zadania w granicach zabezpieczen, w imieniu administratora, ktory
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zapisat polityke po potwierdzeniu ostrzezenia. Zapis w trybie automatycznym wymaga zaznaczenia
Rozumiem i witgczam automatyczne zatwierdzanie dla tej polityki, co najmniej jednego okna zmian oraz
— gdy polityka tworzy plany odnowien lub zleca zadania — co najmniej jednego dozwolonego celu.

5. Ocena dziata co CiIm:Remediation:Interval (domysinie 5 minut) dla kazdej aktywnej organizacji z
licencja, na jednej instancji aplikacji naraz, chyba ze operator serwera ustawit
Clm:Remediation:WorkerEnabled na false; Ocen teraz uruchamia jg od razu. Dziennik decyzji pokazuje
kazda decyzje z wynikiem (zadziatataby, zaproponowano, wykonano, pominigto, odmoéwiono,
niepowodzenie), przettumaczonymi powodami i odnos$nikami do celu, planu i zadania; Wyjas$nij otwiera
analityka Al, gdy jest wigczony.

DANE | PARAMETRY

« Dziatania wedtug wyzwalacza: wyzwalacze certyfikatow obstugujg potwierdzenie alertu, przypisanie
wtasciciela, powiadomienie grupy, utworzenie planu odnowienia i zlecenie zadania wykonania; wymiana
poza CERTYX obstuguje potwierdzenie alertu i powiadomienie grupy; agent offline obstuguje
powiadomienie grupy.

» Przypisz wiasciciela zmienia tylko certyfikaty bez wtasciciela (puste pole lub ,,unassigned”); certyfikat,
ktory ma juz wtasciciela, jest pomijany z tym powodem.

» Zabezpieczenia automatycznego zatwierdzania: dozwolone cele (do 200 celéw wykonania organizacji),
maksymalna liczba wykonanych dziatann w ciggu 24 godzin (od 1 do
Cim:Remediation:MaxActionsPerDayLimit, domysInie 500), do 20 okien zmian w UTC (kazde z co
najmniej jednym dniem; godzina poczatku 0-23 przed godzing konca 1-24) oraz czy dozwolone sg
certyfikaty produkcyjne. Odnowienia sg zatwierdzane tylko dla dozwolonego celu z niezaleznym
punktem weryfikaciji.

» Oznaczenie produkcyjne i wiasciciel pochodzg z metadanych certyfikatu w inwentarzu; powiadomienia
trafiajg przez przekaznik SMTP organizacji do grup odpowiedzialno$ci z cztonkami.

WYNIK OPERACJI

Plany i zadania sg tworzone jako system:remediation:<polityka>; zadania zatwierdzone automatycznie
maja jako zatwierdzajgcego potwierdzajgcego administratora i przechodzg przez zwykty proces
wykonania, ktérego weryfikacja wycofuje nieudane wdrozenie. Kazda decyzja trafia do dziennika decyzji
(przechowywanego Clm:Remediation:DecisionRetentionDays, domysinie 400 dni) i do dziennika
bezpieczenstwa; identyczna decyzja jest zapisywana najwyzej raz na
Clm:Remediation:DecisionRepeatWindow (domysinie 24 godziny). Zmiany polityk sg wersjonowane i
dziennikowane.

UPRAWNIENIA

Odczyt polityk, historii i dziennika decyzji: kazda rola organizacji. Tworzenie, zmiana, podglad i ocena:
Administrator.

OGRANICZENIA

Uniewaznienie jest niedostepne: zaden proces CERTYX nie uniewaznia certyfikatéw TLS, wigc polityka z
tym dziataniem jest odrzucana. Tryb proponowania nie zmienia wtascicieli ani alertéw. Odnowienie
nastepuje tylko, gdy plan nie ma blokad (cel z doktadnie tymi samymi tozsamos$ciami co certyfikat i
pasujgcym przeznaczeniem, osiggalny agent, skonfigurowany urzad certyfikacji). Bez funkcji subskrypcji
widok informuje, ze subskrypcja nie obejmuje automatycznej naprawy, i zadna polityka nie jest oceniana.
Automatyczne zatwierdzanie nie sprawdza ponownie roli potwierdzajgcego administratora w chwili
zatwierdzenia; edycja polityki w trybie automatycznym wymaga nowego potwierdzenia przez edytujgcego
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administratora. Najwyzej CIm:Remediation:MaxPoliciesPerOrganization polityk (domyslinie 50) i
Clm:Remediation:MaxSubjectsPerPolicy obiektéw na polityke i przebieg (domyslnie 200). Wyjasnienie
przez analityka wymaga wtgczonego analityka Al.
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10 Polityka TLS

Ustal bazowe wymagania kryptograficzne, terminy odnowienia oraz to, czy certyfikaty
odnawiajg sie automatycznie.

Q  Przejdz do widoku... ! PL = @ (@ Pomoc dia widoku AM ilff‘.ﬂ(‘)l?:n@examn\... i
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
.
Polityka TLS
Ustal bazowe wymagania kryptograficzne, terminy odnowienia oraz to, czy certyfikaty odnawiajq sie
automatycznie.
Polityka TLS Wersja1
Nazwa Minimalny klucz RSA
Baseline TLS 2048 -
1-100 znakéw, np. Domysina polityka TLS.
Okno odnowienia - dni Prog krytyczny - dni
30 7
Liczba wita dni od 1 do 180 przed wygasnigciem, np. 30 Liczba catkowita dni od 0 do o jeden dzief mnief niz okno odnowienia, np. 7.

Zmiana polityki uniewaznia zatwierdzenia istniejgcych plandw. Oceny inventory przeliczajg sig automatycznie

Zapisz nowa wersje

Automatyczne odnawianie

Wytgczone: odnowienia wymagajg wc liejszego zatwierdzenia. Dla celu z ..

nie odnowienia, a zatwierdza je drug

adrministr pozostate certyfikaty odnawia sig przez plan

odnowienia. Wybrane mog] odnawiad sig automatycznie.

Ustawienie organizacji
Wytaczone

Domysine ustawienie tej instalacji; zaden administrator go nie zmieni.

Zabezpieczenia pozostajg bez zmian: niezalezna weryfikacja punktu karicowego z wycotaniem,

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. Sprawdz biezgcg wersje pokazang obok tytutu.
2. Podaj ,Nazwa", ,Minimalny klucz RSA", ,Okno odnowienia - dni" i ,Prég krytyczny - dni".

3. Wybierz ,,Zapisz nowg wersje". Zatwierdzone plany odnowienia wracajg do stanu zaplanowanego i
wymagajg ponownego zatwierdzenia; sprawdz ponownie ocenione certyfikaty.

4. Automatyczne odnawianie pokazuje ustawienie organizacji: Wigczone (domysinie) odnawia w oknie
odnowienia kazdy certyfikat z pasujgcym celem wdrozenia bez recznego zatwierdzania; Wytgczone
wymaga zatwierdzenia kazdego odnowienia przez drugiego administratora. Administratorzy wybierajg
Wytgcz automatyczne odnawianie lub Wtgcz automatyczne odnawianie; cele i certyfikaty moga je
nadpisa¢ w Kolejce wykonania i w szczegotach certyfikatu.

DANE | PARAMETRY
e Minimalny klucz RSA: 2048, 3072 lub 4096 bitdw.

* Okno odnowienia: 1-180 dni. Prég krytyczny: 0-179 dni, mniejszy od okna odnowienia.
« Nazwa: wymagane, 1-100 znakdw.

» Polityka domysina przed pierwszym zapisem: ,Baseline TLS", RSA 2048 bitow, okno odnowienia 30 dni,
prog krytyczny 7 dni.
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WYNIK OPERACJI

Nowa wersja polityki i wpis audytu. Oceny przeliczane przy odczycie; zatwierdzenia planow i zlecen sg
chronione kontrolg wers;ji.

UPRAWNIENIA

Odczyt: wszystkie role. Zapis (polityka i automatyczne odnawianie): administrator.

OGRANICZENIA

Obecnie jest to bazowa polityka waznosci i kluczy, a nie petny silnik regut organizacji. State reguty bazowe
nie sg edytowalne: klucze ECDSA ponizej 256 bitdéw, inne algorytmy niz RSA i ECDSA oraz podpisy SHA-1
lub MD5 sg zawsze krytyczne. Jesli w miedzyczasie kto$ zapisat inng wersjeg, zapis jest odrzucany z
prosbg o ponowne wczytanie. Zmiana nie modyfikuje wydanych certyfikatow.
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11 Bezpieczenstwo i dostep

Zarzgdzaj wtasnym hastem i MFA; administrator dodaje konta z ograniczonymi rolami i
konfiguruje logowanie firmowe (SSO) organizacji. Autoryzujg tez urzgdzenia organizacji dla
aplikacji mobilnej CERTYX i uniewazniajg zgubione urzgdzenia. Administratorzy moga tez
ograniczy¢ logowanie do organizacji do dozwolonych sieci (adreséw i zakreséw IP). Te
ustawienia sg czescig szerszej ochrony Twojej organizacji: osobnej bazy danych z
wymuszonym row-level security, kluczy prywatnych pozostajgcych w Twojej infrastrukturze,
sekretow szyfrowanych dla Twojej organizacji, dostepu operatoréw platformy tylko za zgoda
Twojego administratora lub w audytowanym trybie awaryjnym oraz dziennika z fancuchem
skrétow. Podsumowuje je przeglad bezpieczenstwa pod adresem /pl/security.
Administratorzy wydajg tokeny API dla skryptéw, potokéw CI/CD i integracji, ktére wywotujg
API CERTYX.

Q  Przejdz do widoku... / PL - @ (3 Pomoc dia widoku AM -:I:z:‘.fins«?lr:g_‘ijp@examp\... -

QO Alerty

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Bezpieczenstwo i dostep

Zarzadzaj wiasnym hastem i MFA; administrator dodaje konta z ograniczonymi rolami i konfiguruje logowanie
firmowe (SSO) organizacji. Autoryzuja tez urzadzenia organizacii dla aplikacji mobilnej CERTYX i
uniewazniaja zgubione urzadzenia. Administratorzy mogg tez ograniczy¢ logowanie do organizacji do
dozwolonych sieci (adreséw i zakresow IP). Te ustawienia s3 cze$cia szerszej ochrony Twojej organizacii:
osobnej bazy danych z wymuszonym row-level security, kluczy prywatnych pozostajacych w Twojej
infrastrukturze, sekretow szyfrowanych dla Twojej organizacji, dostgpu operatorow platformy tylko za zgoda
Twojego administratora lub w audytowanym trybie awaryjnym oraz dziennika z faficuchem skrotow.
Podsumowuje je przeglad bezpieczeristwa pod adresem [pl/security. Administratorzy wydaja tokeny API dla
skryptéw, potokéw CI/CD i integracji, kiére wywotuja API CERTYX.

4+ Analityk Al

T, Import

Bezpieczenstwo Administrator - MFA: Zmien hasto
konta Wytgczone

Obecne hasto

Uwierzytelnianie wielosktadniko

kazdym logowaniu szesciocyfro

aplikacji uwierzytelniajacej.

16-256 znakéw; dhugie hasto z kilku stow najtatwie

zapamigtac.

Powtorz nowe hasto

Wpisz ponownie dokfadnie to samo nowe hasto

I () Bezpieczenstwo

Zmiana ha vszystkie Twoje sesje; zaloguj

sie ponownie nowym hastem.

Dane przyktadowe: organizacje, osoby, hosty i adresy sg fikcyjne.

JAK TO DZIALA
1. Menu konta: kliknij swéj awatar i nazwe w prawym gornym rogu. Profil pokazuje login, adres e-mail,
rolg, organizacje, sposob logowania i stan MFA; pozwala zmieni¢ hasto (nowe hasto wpisujesz dwa
razy) oraz wiasny adres e-mail, ktory jest tez nazwa logowania — zmiane potwierdzasz obecnym
hastem i, przy wtgczonym MFA, kodem MFA lub zapasowym. Obie zmiany konczg wszystkie Twoje
sesje. Wyloguj konczy biezgca sesje.
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2.

10.

Witacz MFA, a nastepnie zeskanuj kod QR aplikacjg uwierzytelniajgcg albo wpisz klucz recznie. Sprawdz
nazwe wpisu: to CERTYX i host tego serwera w nawiasie, na przyktad CERTYX (certyx.example.com).
Starszy wpis o nazwie CLM, samo CERTYX lub z innym hostem nalezy do innego $rodowiska albo
wczesniejszej konfiguracji i jego kody sg tu odrzucane.

. Potwierdz biezgcym szesciocyfrowym kodem. Dziesig¢ kodow zapasowych pojawi sie tylko raz: skopiuj

je lub pobierz i przechowuj poza urzgdzeniem, potem zaloguj sie ponownie.

. Po utracie aplikacji uwierzytelniajgcej wpisz przy logowaniu jeden kod zapasowy zamiast kodu MFA.

Kazdy kod dziata raz; sekcja Kody zapasowe pokazuje, ile zostato. Wygeneruj nowe kody zapasowe
(hasto i biezacy kod MFA) zastepuje wszystkie wczesniejsze.

. Administrator zalogowany z MFA moze uzyc¢ Resetuj MFA dla innego uzytkownika organizacji po

potwierdzeniu tozsamosci tej osoby poza systemem. Sesje uzytkownika zostajg zakonczone; loguje sie
hastem i ponownie wigcza MFA.

. Panel Zmien hasto w tym widoku réwniez zmienia hasto: podaj obecne hasto i dwa razy nowe, a Zmien i

wyloguj konczy wszystkie Twoje sesje. Kolejne nieudane logowania blokujg konto na 15 minut, a kazda
nastepna nieudana préba po zakonczeniu blokady podwaja jej czas (domysinie do 24 godzin; wartosci
ustawia operator). Sesja konczy sie po 30 minutach albo po 15 minutach bez aktywnosci (domysinie).
W srodowisku produkcyjnym funkcje administratora wymagaja sesji zalogowanej z MFA: dopdki
administrator nie wtgczy MFA i nie zaloguje sie ponownie z kodem, widoki administracyjne
odpowiadajg, ze MFA jest wymagane, a profil i wtgczanie MFA pozostajg dostepne.

. Uzytkownicy i role (administrator): Utworz uzytkownika przyjmuje adres e-mail, login, hasto poczatkowe

i rolg. Lista pokazuje adres e-mail, rolg i stan MFA kazdego uzytkownika; Zmien adres e-mail ustawia
adres, ktorym uzytkownik sie loguje (unikalny w instalacji), i konczy sesje tego uzytkownika.

. Logowanie firmowe (administrator zalogowany z MFA): wybierz dostawce — Microsoft Entra ID, Okta,

inny OpenID Connect albo SAML 2.0. Dla OpenID Connect zarejestruj u dostawcy pokazany adres
przekierowania i wpisz adres wystawcy, identyfikator klienta i sekret. Dla SAML zaimportuj u dostawcy
metadane dostawcy ustugi (albo wpisz identyfikator jednostki i adres odbioru asercji), a w CERTYX
wpisz adres logowania SAML, identyfikator jednostki dostawcy i jego certyfikat podpisu.

. Opcje SAML: w sekcji Klucz dostawcy ustug (SAML) wygeneruj klucz; widoczny jest jego odcisk SHA-

256 i okres waznosci, a klucz prywatny nigdy nie opuszcza serwera. Ponownie zaimportuj metadane u
dostawcy (zawierajg teraz certyfikat podpisu i szyfrowania oraz ustuge pojedynczego wylogowania), a
nastepnie witgcz Podpisuj zgdania uwierzytelnienia i Wymagaj zaszyfrowanych asercji, jesli dostawca to
obstuguje, oraz wpisz adres pojedynczego wylogowania dostawcy. Rotacja: wybierz Przygotu;j
nastepny klucz, pozwél dostawcy ponownie zaimportowac¢ metadane, potem Aktywuj nastepny klucz;
poprzedni klucz nadal odszyfrowuje w okresie zaktadki (domysinie 30 dni), a Odrzu¢ nastepny klucz
usuwa przygotowany, nieaktywowany klucz. Wylogowanie z konsoli wylogowuje wtedy takze u
dostawcy, a podpisane zgdanie wylogowania od dostawcy konczy sesje uzytkownika w CERTYX.

Zmapuj grupy dostawcy na role Admin, Operator lub Auditor i zapisz. Dodaj domeneg e-mail, opublikuj
pokazany rekord TXT _certyx-verification i wybierz Zweryfikuj. Od tej chwili uzytkownicy z tej domeny
widzg na stronie logowania przycisk logowania firmowego. Nazwa uzytkownika podana przez
dostawce (preferred_username, email lub upn) musi naleze¢ do zweryfikowanej domeny albo jej
subdomeny, gdy organizacja ma juz zweryfikowang domeneg (wczesniej nazwy sg akceptowane i
trafiajg do dziennika jako niezweryfikowane): nazwa z innej domeny jest odrzucana (strona logowania
informuje, ze dostawca tozsamosci podat uzytkownika z niezweryfikowang domeng e-mail; przyczyna
w dzienniku sso-unverified-domain), chyba ze administrator zaznaczy Akceptuj nazwy uzytkownikow
spoza zweryfikowanych domen — wtedy logowanie trafia do dziennika z uzytkownikiem oznaczonym
jako niezweryfikowany. Nazwy bez domeny (login) sg akceptowane.
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11.

12.

13.

14.

15.

Opcjonalnie wygeneruj token SCIM i wpisz go z adresem SCIM w ustawieniach provisioningu dostawcy:
wtedy logowac sie moga tylko uzytkownicy zatozeni i aktywni w katalogu, a wytgczenie uzytkownika
konczy jego sesje. Dostawca moze tez przekazywacé grupy (SCIM Groups); Grupy z provisioningu
pokazuje je z liczbg cztonkow i przypisang rolg. Grupe mapuje sie jej nazwa lub identyfikatorem
zewnetrznym, tak jak grupe z tokenu. Opcja Tylko logowanie firmowe blokuje hasta lokalne organizacji.
Zmiana grupy SCIM, ktéra podnosi role uzytkownika, trafia do dziennika jako osobny wpis
identity.scim.role-raised z grupa, przypisang do niej rolg oraz rolg kazdego uzytkownika przed i po
zmianie.

Logowanie firmowe (Microsoft Entra ID, Okta, inny OpenlD Connect, SAML 2.0) konfiguruje
administrator w panelu Logowanie firmowe (SSO) tego widoku. Uzytkownicy wybierajg potem na
stronie logowania ,Zaloguj sie kontem firmowym"; logowanie startuje, gdy ich e-mail nalezy do
zweryfikowanej domeny.

Urzadzenia mobilne (administrator): wybierz uzytkownika (lub dowolnego uzytkownika organizacji) i
opcjonalng etykiete, a nastepnie Wygeneruj kod aktywacyjny. Kod i kod QR sg pokazywane jeden raz i
dziatajg jeden raz w skonfigurowanym czasie (CIm:Mobile:EnrolimentCodeLifetime, domysinie 15
minut). Gdy certyfikat serwera pochodzi z wtasnego (prywatnego) urzedu certyfikacji organizaciji,
operator konfiguruje jego odcisk SHA-256 (Cim:Mobile:TrustedServerCertificates lub
Clm:Mobile:TrustedServerCertificateFile); kod QR zawiera go wtedy, panel pokazuje go pod kodem, a
aplikacja ufa temu urzedowi certyfikacji wytgcznie dla tego serwera — w takim przypadku zeskanuj kod
QR zamiast wpisywac kod. Na urzgdzeniu zainstaluj CERTYX ze sklepu organizacji (Custom App przez
Apple Business Manager lub prywatna aplikacja w zarzagdzanym Google Play), zeskanuj kod QR lub
wpisz kod, a potem zaloguj sie kontem uzytkownika (e-mail, hasto i, gdy konto ma MFA, jego kod) albo
logowaniem firmowym; aplikacja pokazuje logowanie firmowe tylko wtedy, gdy organizacja ma je
skonfigurowane ze zweryfikowang domeng. W aplikacji uzytkownik widzi przeglad, certyfikaty, alerty,
zatwierdzenia, stan agentow i certyfikaty SSH; alerty potwierdza sig, a zatwierdzenia udziela z tymi
samymi rolami co w konsoli. Autoryzowane urzgdzenia pokazujg etykiete nadang przy kodzie razem z
nazwa i modelem zgtoszonymi przez telefon. Oczekujgce kody mozna anulowac. Uniewaznij dostep
natychmiast blokuje urzgdzenie: aplikacja zostaje odrzucona przy kolejnym zgdaniu, jeszcze przed
logowaniem, i wymaga ponownej aktywacji nowym kodem. Usun to urzadzenie w ustawieniach aplikacji
uniewaznia urzadzenie takze na serwerze (lista pokazuje wtedy Usuniete na urzadzeniu); gdy telefon
nie ma potaczenia, aplikacja i tak usuwa swoje dane i informuje, ze administrator musi uniewaznic
urzgdzenie tutaj.

Tokeny API (administrator zalogowany z MFA): podaj nazwe, wybierz role — Audytor odczytuje,
Operator dodatkowo zleca odnowienia, wdrozenia i importy — oraz waznos$¢ w dniach, a potem Utwoérz
token. Token (cx_...) jest pokazywany tylko raz: skopiuj go do menedzera sekretdéw i wysytaj jako
nagtowek Authorization: Bearer <token> do APl CERTYX (/api/...); ciasteczko ani token CSRF nie s3
potrzebne. Lista pokazuje role, kto i kiedy utworzyt token, date wygasnigcia, ostatnie uzycie i stan
(aktywny, wygast, odwotany); Odwotaj blokuje token natychmiast.

E-mail konfiguracji aplikacji uwierzytelniajgcej (administrator): Utworz uzytkownika pyta tez o jezyk e-
maila (English, Deutsch lub Polski; domyslinie jezyk konsoli). Nowy uzytkownik otrzymuje przez
przekaznik SMTP organizacji (Grupy powiadomien - Dostarczanie) e-mail z jednorazowym linkiem do
konfiguracji aplikacji uwierzytelniajgcej. Wiadomosc¢ zawiera link jako tekst i jako kod QR, ktory otwiera
go w telefonie, nigdy sekret aplikacji ani hasto; hasto poczatkowe przekaz osobno. Bez wigczonego
przekaznika albo gdy wysyitka sie nie powiedzie, panel pokazuje przyczyne i link do skopiowania:
przekaz go zaufanym kanatem. Lista uzytkownikéw pokazuje ,Link konfiguracyjny wazny do ...", dopoki
link czeka na uzycie; Wyslij e-mail konfiguracyjny tworzy nowy link (poprzedni przestaje dziata¢) dla
wigczonego uzytkownika z adresem e-mail i bez MFA.
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16.

17.

18.

19.

20.

21

Strona konfiguracji: osoba otwiera link, wpisuje hasto do konta, skanuje kod QR (albo wpisuje klucz;
wpis nazywa sie CERTYX z hostem tego serwera w nawiasie), potwierdza biezgcym szesciocyfrowym
kodem i zachowuje dziesie¢ kodéw zapasowych pokazanych jeden raz; jej sesje sie konczg, a kazde
kolejne logowanie wymaga kodu.

Dozwolone sieci logowania (administrator zalogowany z MFA): wpisz adresy i zakresy, z ktorych tgcza
sie Twoi uzytkownicy, po jednym w wierszu — pojedynczy adres (203.0.113.7, 2001:db8::7) albo zakres
CIDR zaczynajacy sig od pierwszego adresu (203.0.113.0/24, 2001:db8::/48) — i wybierz Zapisz sieci
logowania. Panel pokazuje adres, z ktérego jestes potgczony, i czy lista go obejmuje. Jesli nie, zapis
jest odrzucany z ostrzezeniem: upewnij sig, ze mozesz potgczyc sie z dozwolonej sieci, zaznacz
potwierdzenie, podaj biezacy kod z aplikacji uwierzytelniajgcej i zapisz ponownie. Od tej chwili kazde
logowanie hastem i logowaniem firmowym, kazda aktywacja urzgdzenia i logowanie w aplikacji mobilnej
oraz kazde zadanie sesji przegladarki sg sprawdzane z listg; sesja z adresu spoza listy kohczy sig przy
kolejnym zgdaniu. Aby usungc¢ ograniczenie, wyczysc liste i zapisz.

Aplikacja mobilna a sieci logowania: domyslnie (opcja Sprawdzaj takze kazde zgdanie zalogowanych
aplikacji mobilnych wytgczona) aktywacja urzadzenia i kazde logowanie w aplikacji muszg pochodzi¢ z
dozwolonej sieci, a juz zalogowana aplikacja dziata z dowolnej sieci do konca sesji
(CIm:Mobile:SessionLifetime, domysinie 30 minut) — na przyktad w sieci komorkowej. Wigcz opcje, aby
sprawdzac tez kazde zgdanie aplikacji; aplikacja dziata wtedy tylko w dozwolonych sieciach, na
przykfad przez VPN.

Whnioski operatora platformy (Admin zalogowany z MFA): operatorzy platformy CERTYX nie moga
samodzielnie tworzy¢ kont, podnosi¢ rél, ponownie wtgczac kont ani resetowaé MFA w Twojej
organizacji, dopdki ma ona wigczonego Admina. Taka zmiana jest tu widoczna z wnioskowang zmiang,
czasem i stanem, az Admin jg zatwierdzi (zostanie wykonana od razu; jesli przekaznik platformy nie
wystat e-maila konfiguracyjnego nowego konta, zobaczysz jednorazowy link) albo odrzuci; domysinie
wygasa po 72 godzinach. Break-glass wykonany przez dwoch réznych operatoréw jest pokazany z
powodem; kazdy Admin dostaje e-mail, a przyznany dostep domysinie konczy sie po 24 godzinach,
chyba ze zmienisz konto. Dziatania operatora platformy pokazujg ostatnie zmiany operatorow w Twojej
organizacji z jej dziennika bezpieczenstwa (wysytane tez do Twoich miejsc docelowych SIEM).

Klucze dostepu (konta lokalne z wtgczonym MFA): wpisz nazwe i biezacy kod z aplikacji
uwierzytelniajgcej, wybierz Dodaj klucz dostepu i postepuj zgodnie z oknem przegladarki (urzgdzenie,
telefon lub klucz bezpieczenstwa). Potem Zaloguj sie kluczem dostepu na stronie logowania przyjmuje
hasto i klucz zamiast kodu, a kazde pole kodu i okno potwierdzenia centrum sterowania oferujg
Potwierdz kluczem dostepu. Zasada okresla, czym moze by¢ drugi sktadnik: kod z aplikacji lub klucz
dostepu (domysinie), tylko klucz dostepu (kody sg odrzucane; wymaga klucza) albo tylko kod z
aplikacji. Kody odzyskiwania dziatajg przy kazdej zasadzie. Usun klucz dostepu wymaga wskazania
klucza i kodu; po usunigciu ostatniego obowigzuje znéw kod lub klucz.

. Twoje sesje: wszystkie sesje przegladarki i aplikacji mobilnej Twojego konta z klientem, poczatkiem,

ostatnig aktywnoscia, adresem i stanem, z oznaczong biezacg. Zakoncz sesje wylogowuje jg przy
nastepnym zgdaniu; Zakoncz wszystkie inne sesje zostawia tylko te. Administratorzy organizacji widzg
tez Sesje w organizacji (wszyscy uzytkownicy, przy sesji mobilnej z nazwg urzadzenia) i moga
zakonczy¢ kazda; kazde zakonczenie trafia do dziennika bezpieczenstwa.

DANE | PARAMETRY

TOTP: 6 cyfr, SHA-1, okres 30 sekund; potwierdz konfiguracje w ciggu 10 minut, w przeciwnym razie
zacznij Wtgcz MFA od nowa.
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» Kod zapasowy: 16 znakéw w czterech grupach (litery i cyfry); wielkos¢ liter, spacje i myslIniki nie majg
znaczenia.

» Hasto: 16-256 znakoéw. Login: do 120 znakdw.

e Audytor czyta; operator zarzadza inwentarzem i planuje; administrator zarzgdza politykami i
zatwierdza.

e Entra: adres wystawcy https://login.microsoftonline.com/<ID katalogu>/v2.0 (jeden katalog). OpenID
Connect: adres HTTPS bez zapytania. SAML: adres HTTPS logowania (powigzanie HTTP-Redirect),
identyfikator jednostki dostawcy i certyfikat podpisu w PEM lub base64 (nieprzeterminowany, klucz
RSA lub ECDSA).

» Adres pojedynczego wylogowania SAML: adres HTTPS SingleLogoutService dostawcy (HTTP-
Redirect). Grupy SCIM: nazwa unikalna w organizacji (do 256 znakéw), cztonkami moga by¢ tylko
uzytkownicy juz zatozeni przez SCIM; filtry displayName, externalld lub id eq "wartosc¢".

e Mapowanie grup: jedna linia ,grupa = rola", do 100 linii. Domeny: do 20 na organizacje; domena
zweryfikowana przez inng organizacje nie moze zostac przejeta.

« Kod aktywacyjny urzgdzenia: 16 znakéw w czterech grupach; jednorazowy; powigzanie z
uzytkownikiem ogranicza logowanie na tym urzadzeniu do wybranej osoby.

e Link konfiguracyjny: wazny przez Cim:ldentity:MfaSetupLinkLifetime (domysinie 24 godziny), dziata raz,
wymaga hasta do konta; nowszy link, zmiana hasta lub wigczone MFA go uniewazniajg. Nowy link dla
tego samego uzytkownika najwyzej raz na Clm:ldentity:MfaSetupResendInterval (domysinie 1 minuta).

» Dozwolone sieci logowania: IPv4 w zapisie dziesietnym z kropkami (cztery czesci, bez zer wiodacych)
lub IPv6, opcjonalnie z dtugoscig prefiksu (/0-/32, /0-/128); adres musi by¢ pierwszym adresem
zakresu (203.0.113.0/24, nie 203.0.113.5/24); wpis IPv6 mapujacy IPv4 (::ffff:203.0.113.0/120) jest
zapisywany jako zakres IPv4. Wpisy mozna tez rozdziela¢ przecinkami lub spacjami; duplikaty sg
usuwane. Najwyzej Clm:ldentity:MaximumSigninNetworks wpiséw (domyslInie 100).

« Zasady logowania firmowego: Akceptuj nazwy uzytkownikow spoza zweryfikowanych domen jest
domysinie wytgczone (odrzucanie); po wtgczeniu takie nazwy sg akceptowane i zapisywane w
dzienniku jako niezweryfikowane.

» Klucz dostgpu: nazwa (do 64 znakow) i biezgcy kod z aplikacji; zasada: kod z aplikacji lub klucz
dostepu, tylko klucz dostepu albo tylko kod z aplikacji.

e Token API: nazwa do 80 znakdw; rola Audytor lub Operator; waznos¢ od 1 dnia do
Clm:Identity:ApiTokens:MaximumLifetimeDays (domyslnie 365, proponowane 90); najwyzej
Clm:ldentity:ApiTokens:MaximumPerOrganization aktywnych tokenow (domysinie 25).

WYNIK OPERACJI

Wigczenie MFA, zmiana hasta i reset MFA konczg sesje konta. Kody zapasowe sg przechowywane
wytacznie jako skroty; uzycie, wygenerowanie i reset trafiajg do dziennika bezpieczenstwa. Role sg
egzekwowane przez API niezaleznie od widocznosci przyciskéw. Logowanie firmowe tworzy sesje z rolg z
najwyzej uprawnionej zmapowanej grupy; jest odrzucane bez zmapowanej grupy, bez MFA (gdy jest
wymagane), z innego katalogu Entra, przy zbyt wielu grupach w tokenie, a przy SCIM - dla uzytkownika
niezatozonego lub wytgczonego. Kazda zmiana ustawien konczy istniejgce sesje firmowe. Odpowiedz
SAML jest przyjmowana tylko z podpisem przypietego certyfikatu, dla wtasciwego odbiorcy i wystawcy, w
czasie waznosci i jako odpowiedz na zgdanie rozpoczete w tej samej przegladarce; ponowne uzycie tej
samej odpowiedzi jest odrzucane. Przy grupach SCIM rola jest najwyzszg rolg zmapowanag tgcznie z grup w
tokenie i grup SCIM; zmiana cztonkostwa, nazwy lub usunigecie grupy, ktére zmienia efektywna role
uzytkownika, konczy jego sesje przy nastepnym zadaniu, a kazda zmiana trafia do dziennika wraz z
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uzytkownikami, ktérych rola sie zmienita. Przy opcji Wymagaj zaszyfrowanych asercji niezaszyfrowana
asercja jest odrzucana; zaszyfrowane asercje muszg uzywac¢ AES-GCM lub AES-CBC z transportem klucza
RSA-OAEP (RSA PKCS#1 v1.5 jest odrzucane). Przy opcji Podpisuj zadania uwierzytelnienia kazde
AuthnRequest jest podpisane RSA-SHA256. Pojedyncze wylogowanie: wylogowanie z konsoli od razu
konczy sesje na kazdej instancji, potem wysyta do dostawcy podpisane zgdanie wylogowania; podpisane,
Swieze zgdanie wylogowania od dostawcy (sprawdzane wzgledem przypigtego certyfikatu, wystawcy i
adresata, odrzucane przy powtérzeniu) konczy sesje tego uzytkownika na kazdej instancji i otrzymuje
podpisang odpowiedz. Urzagdzenia mobilne: kazde zgdanie aplikacji, tagcznie z logowaniem, jest podpisane
kluczem, ktéry nie opuszcza urzgdzenia, i sprawdzane wzgledem autoryzowanego urzadzenia, wiec
uniewaznienie dziata od razu; kody sg przechowywane tylko jako skréty, a wygenerowanie kodu,
autoryzacja i uniewaznienie urzadzenia trafiajg do dziennika bezpieczenstwa. Wystanie, uzycie i wygasty
link sg zapisywane w dzienniku bezpieczenstwa (mfa-setup.mail.sent, .used, .expired) bez linku i trafiajg do
eksportu SIEM organizacji. Uzytkownicy logowania firmowego (SSO i SCIM) nie dostajg e-maila
konfiguracyjnego; przy Tylko logowanie firmowe nie jest on wysyfany, bo MFA wymusza dostawca
tozsamosci. Dozwolone sieci logowania: kazda zmiana (przed i po, wykonawca) i kazda odrzucona zmiana
trafia do dziennika bezpieczenstwa (identity.signin-networks.changed, .refused); kazde odrzucone
logowanie, aktywacja urzadzenia lub zgdanie aplikacji spoza listy jest zdarzeniem logowania z powodem
network-not-allowed, adresem Zrédtowym i — jesli jest znany — uzytkownikiem w dzienniku i eksporcie SIEM
organizacji, a sesja zakonczona w ten sposob jest wylogowaniem z tym powodem. Strona logowania i
aplikacja informujg uzytkownika, ze jego sie¢ nie jest dozwolona, nie ujawniajac listy. Tokeny API sg
przechowywane wytgcznie jako skréty SHA-256; utworzenie, odwotanie i odrzucone uzycia (na przyktad
spoza sieci logowania) trafiajg do dziennika bezpieczenstwa i sg eksportowane do SIEM jak inne zdarzenia
tozsamosci, a lista pokazuje ostatnie uzycie.

UPRAWNIENIA

Wiasne konto: zalogowany uzytkownik lokalny. Tworzenie kont i reset MFA: Admin; reset wymaga tez
logowania administratora z MFA i nie dotyczy wtasnego konta. Administratorzy platformy resetujg MFA kont
klientow w Administracji platforma. Konta SSO zarzadzajg hastem i MFA u dostawcy tozsamosci. Logowanie
firmowe, domeny i token SCIM: Admin zalogowany z MFA; dotyczg wytgcznie jego organizacji. Klucze
dostawcy ustug (generowanie, aktywacja, odrzucenie) réwniez wymagajg Admina zalogowanego z MFA;
lista grup SCIM jest dla Admindw tylko do odczytu. Zmiana wtasnego hasta i adresu e-mail: kazdy
zalogowany uzytkownik lokalny dla swojego konta; nieudane potwierdzenie liczy sie do blokady konta.
Urzadzenia mobilne: Admin organizacji; generowanie koddéw i uniewaznianie urzagdzen wymaga wtasnego
logowania administratora z MFA. Aplikacja jest tylko dla uzytkownikow klienta; operatorzy platformy nie
moga sie w niej zalogowac. Dozwolone sieci logowania: Admin organizacji; zapis wymaga wtasnego
logowania administratora z MFA, a lista bez biezgcego adresu administratora dodatkowo biezgcego kodu z
aplikacji uwierzytelniajgcej konta lokalnego (administratorzy zalogowani przez logowanie firmowe muszag
pozostawi¢ swoj adres na liscie). Wnioski operatora platformy: tylko Admini tej organizacji; zatwierdzenie i
odrzucenie wymagajg witasnego logowania Admina z MFA. Klucze dostepu i lista wtasnych ses;ji: kazdy
zalogowany uzytkownik lokalny z MFA dla wtasnego konta (sesje takze uzytkownicy logowania firmowego).
Sesje w organizacji: Admin organizacji. Tokeny API: tworzenie i odwotywanie wymaga administratora
zalogowanego z MFA w przegladarce; sam token dziata wytgcznie jako Audytor lub Operator w swojej
organizacji i jest odrzucany przez kazdy punkt administracyjny (zatwierdzenia, ustawienia, uzytkownicy,
urzadzenia, tokeny), wiec zatwierdzanie przez dwie osoby pozostaje w rekach ludzi.
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OGRANICZENIA

Brak samodzielnej rejestracji. Sesja konsoli konczy sie po Clm:Identity:SessionLifetime (domysinie 30
minut) niezaleznie od aktywnosci, a sesja aplikacji mobilnej po Cim:Mobile:SessionLifetime (domysinie 30
minut); potem trzeba zalogowac sie ponownie. Sesje konczg sie tez przez wylogowanie, zmiane hasta,
adresu e-mail lub MFA, reset MFA albo uniewaznienie urzgdzenia mobilnego. Listy sesji wymagajg bazy
platformy; bez niej informujg, ze sesje nie sg rejestrowane. Klucze dostepu wymagajg skonfigurowanej
strony ufajgcej instalacji (CIm:ldentity:Passkeys) i przegladarki z WebAuthn pod adresem https konsoli;
klucz dziata tylko dla adresu, pod ktérym go zarejestrowano. Sesje mobilne rozpoczete przed tg wersjg nie
sg wyswietlane. Administrator, ktéry utracit aplikacje uwierzytelniajgcag i wszystkie kody zapasowe,
potrzebuje innego administratora organizacji; administratora platformy w takiej sytuacji odzyskuja offline
dwie osoby narzedziem tools/Clm.OperatorBootstrap reset-mfa przy zatrzymanej ustudze. Konta
utworzone przed wprowadzeniem kodow zapasowych otrzymuja je przez Wygeneruj nowe kody
zapasowe. Przy bazie platformy konta, stan MFA i klucze ochrony danych sg wspdlne dla wszystkich
instancji aplikacji; bez niej pozostajg w lokalnym katalogu danych jednej instancji. Nigdy nie udostepniaj
sekretu TOTP, kodoéw zapasowych ani hasta. Poswiadczenia i klucze prywatne klientéw pozostajg pod ich
kontrolg. Agenci odczytujg sekrety klienta z chronionych plikow, HashiCorp Vault KV, Azure Key Vault, AWS
Secrets Manager i Google Secret Manager; inne sejfy nie sg obstugiwane, a agenci nie wysytajg poczty z
hosta klienta. W Windows chronione pliki sg akceptowane tylko wtedy, gdy nalezg do LocalSystem, grupy
Administratorzy lub tozsamosci agenta i tylko te podmioty majg do nich dostep. Uprawnienia tokenu Vault
na Unix sg sprawdzane przy kazdym uzyciu. Logowanie firmowe: organizacja operatoréw platformy
zawsze zachowuje lokalne logowanie awaryjne i nie moze witgczy¢ trybu Tylko logowanie firmowe. SAML:
przed rotacjg klucza u dostawcy wklej jego nowy certyfikat podpisu. Podpisywanie zgdan, wymagane
szyfrowanie i pojedyncze wylogowanie wymagajg klucza dostawcy ustug, a wylogowanie takze adresu
wylogowania dostawcy; przygotowany nastepny klucz musi zosta¢ zaimportowany u dostawcy przed
aktywacja, inaczej odrzuci on podpisane zgdania. Jesli dostawca nie potwierdzi wylogowania z konsoli,
sesja CERTYX i tak jest zakonczona, a strona logowania o tym informuje. Zagniezdzone grupy SCIM nie s3
obstugiwane (cztonkami sg tylko uzytkownicy), a operacje zbiorcze SCIM (bulk) nie sg dostepne. SAML
wymaga HTTPS, poniewaz ciasteczko zgdania jest oznaczone Secure. Brak grup w odpowiedzi Entra
(przekroczenie limitu grup) konczy sie odmowa - ogranicz grupy do przypisanych do aplikacji. Urzadzenia
mobilne wymagajg bazy platformy; bez niej panel o tym informuje. Powiadomienia push sg wysytane tylko,
gdy operator ustugi skonfigurowat Firebase Cloud Messaging; nigdy nie zawierajg nazw certyfikatow.
Dozwolone sieci logowania wymagajag bazy danych platformy; bez niej panel o tym informuje, a logowanie
nie jest ograniczone. Adres klienta to adres pofgczenia albo — z CiIm:Ingress:TrustedProxies — adres
przekazany przez zaufane proxy (X-Forwarded-For od kazdego innego nadawcy jest ignorowany);
uzytkownicy za wspoélnym NAT lub proxy majg jego adres publiczny. Agenci (wzajemne TLS) i tokeny SCIM
nie sg logowaniem uzytkownika i nie sg sprawdzane. Jesli wszyscy administratorzy stracili dostep, operator
platformy moze usunac¢ ograniczenie (karta klienta - Dostep); to usuniecie wida¢ w dzienniku
bezpieczenstwa i eksporcie SIEM tej organizacji. Wniosek mozna rozpatrzy¢ tylko, gdy jest otwarty, i w
pokazanej wersji; zatwierdzona zmiana konta nie zostanie wykonana, jesli konto zmienito sie po ztozeniu
whiosku, nazwa jest zajeta lub osiggnigto limit aktywnych kont z umowy (wniosek pokazuje wtedy
Niewykonane). Dziatania operatora platformy pokazujg 50 najnowszych wpiséw bez szczegdtéw przed/po;
odczyty operatoréw nie sg wymieniane. Opcja MFA wymuszane przez polityke dostawcy sprawia, ze kazde
logowanie firmowe liczy sie jako MFA, cho¢ dostawca tego nie zgtasza: panel pokazuje ostrzezenie, dopoki
opcja jest zaznaczona, a kazdy zapis z nig trafia do dziennika jako identity.sso.mfa-delegated. Utworzenie
konta lub przypisanie adresu e-mail, ktéry jest juz uzywany, w tej lub innej organizaciji, jest odrzucane tym
samym komunikatem; tylko dziennik platformy zapisuje rzeczywistg przyczyne (account.create-refused,
account.email-refused), wiec administratorzy nie dowiedza sig, czy adres istnieje gdzie indziej. Tokeny API
wymagajg bazy danych platformy; bez niej panel informuje, ze sg niedostepne. Kazdy token wygasa i nie
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mozna go przedtuzy¢ — utworz nowy i odwotaj stary. Token podlega liscie sieci logowania organizacji (poza
nig 403 network-not-allowed). Zagdania z nieznanym, btednym, odwotanym lub wygastym tokenem dostaja
401 invalid-token i nigdy nie korzystajg z sesji przegladarki.
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12 Slad audytowy

Sprawdz chronologiczng historie operacji na certyfikatach i politykach.

CERTYX Q Przejdz do widoku... / e @ @ pomocdawidoku am 3lexmorgan@exampl..

- Analityk Al

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Slad audytowy

Sprawdz chronclogiczng histerig operacji na certyfikatach i politykach.

T, Import

Plany o enia

ZEI'EJES‘I'OWEHE operacje Zdarzenia: 34

tareuch skrétw - historia operacii
Szukaj operacji Wykonawca Operacja
Wszyscy wykonawey - Wszystkie operacje -
Odswiez i wyczysc filtry
INERAST Nr Czas Wykonawea Operacja Zasob Skrot zdarzenia
=
#34 1.11.2026, 17:43:38 agentweb-01 execution.resultimported 1454d168-be9b-42 D71E1C16A1428270
#33 1.11.2026, 17:43:28 alex.morgan@example.com renewal.approved BB7FE1CE1SDEBICA 1CE2BA9C2193364F
#32 1.11.2026, 17:43:29 alex.morgan@example.com family.managed BB7FEICE1SDEBICA 2BB7B49198F26B1E
#31 1.11.2026, 17:43:27 alex.morgan@example.com renewal plan BB7FE1CE1SDEBICA CB99909329FBASE2
#30 1.11.2026, 17:43:19 agent:scan-01 endpoint.observe BB7FE1CE15DEBYCA BB&F3B34ACIIFAGE
#29 1.11.2026, 17:43:17 bootstrap-test certificate.import BB7FE1CE1SDEBICA E99E1S77D10D761CF
#28 1.11.2026, 17:43:17 bootstrap-test renewal.plan 68DEE93010190B3F B3A1E1365D7D4AGC

Dane przyktadowe: organizacje, osoby, hosty i adresy sg fikcyjne.

JAK TO DZIAELA

1. Otwérz widok po zalogowaniu.

2. Wyszukuj operacje, filtruj wedtug wykonawcy lub operaciji i przegladaj liste stronami po 50 operacji, od
najnowszych; stronicowanie pozostaje na tej samej migawce, dopdki Odswiez i wyczysc filtry nie
wczyta najnowszych operacji. Sprawdz sekwencje, date, wykonawce, rodzaj operaciji i identyfikator
zasobu.

3. Poréwnaj zdarzenia z planami, polityka lub obserwacjg endpointu.

4. Eksportuj CSV lub Eksportuj JSON pobiera wszystkie operacje zgodne z biezgcym wyszukiwaniem i
filtrami, od najnowszych, z powigzaniami tancucha skrétow; kazdy eksport jest zapisywany w dzienniku
bezpieczenstwa. Eksport i przechowywanie pokazuje obowigzujgce zasady przechowywania, liczbe i
zakres czasu zapisanych operacji oraz limit eksportu.

5. Operator moze dodatkowo eksportowac podpisane kotwice audytu inwentarza poleceniem
tools/Clm.Backup anchor --tenant <identyfikator-organizacji>, z chronionym kluczem podpisujgcym i
jawng tozsamosciag bazy bez obejscia RLS. verify-anchors --tenant sprawdza podpis zwigzany z
organizacjg, segment i fancuch; --db-env dodatkowo poréwnuje zywa baze. Klucz i niezmienne kopie
nalezy utrzymywac niezaleznie od hosta bazy.

DANE | PARAMETRY

e Zdarzenia tworzy serwer podczas zmian; widok nie pozwala ich edytowac.
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e Sekwencja i hash wigzg kolejne zdarzenia. Daty sg wyswietlane w lokalnej strefie przeglgdarki.

o Serwer weryfikuje caty tancuch skrotéw przy kazdej zmianie najnowszego zdarzenia i co najmniej co 5
minut; przy niespéjnym tancuchu odmawia odczytu inwentarza.

WYNIK OPERACJI

Historia umozliwia odtworzenie, kto zmienit dane i kiedy. Weryfikacja tancucha wykrywa niespojnosc¢
zapisanej historii.

UPRAWNIENIA

Wszystkie zalogowane role przegladajg i eksportuja.

OGRANICZENIA

Sam tancuch skrotow w bazie nie zapewnia niezaprzeczalnosci wobec administratora bazy. Zmiana
wczesniejszego zdarzenia wykonana bezposrednio w bazie jest wykrywana przy nastepnej petnej
weryfikacji (najpozniej po 5 minutach). Niezalezne podpisane kotwice wykrywajg zmiane zakotwiczonej
historii; ochrona przed usunigciem wymaga zewnetrznej niezmiennej retencji i niezaleznej weryfikacji.
Przechowywanie: operacje sg przechowywane przez caty okres isthienia organizacji bez automatycznego
usuwania, a rola aplikacji moze je tylko dodawac i odczytywac. Konfigurowalny okres retencji nie jest
oferowany, poniewaz usunigcie wpisoéw przerwatoby fancuch skrétéw. Jeden eksport obejmuje najwyzej
Clm:AuditExport:MaxRows operacji (domysinie 100 000); przy wiekszych widokach zawez filtry.
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13 Alerty

Centrum uwagi dla krytycznych i ostrzegawczych ustalen polityki certyfikatéw oraz alertéw
wykrywania przez agenta.

Q Przejdz do widoku... / PL + @ (@ Pomoc dla widoku AM iiﬁ’ffﬂﬁ?f"@examy‘"' -
OPERACJE

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
88 Przeglad AI
P Jak zaczaé

Centrum uwagi dla krytycznych i ostrzegawczych ustalen polityki certyfikatow oraz alertéw wykrywania

przez agenta.

Ryzyka certyfikatow Niepotwierdzone: 10 / aktywne: 10 Pokaz  Niepotwierdzone ~

1 Alerty

L oy localhost - Punkt koricowy TLS nieosiagalny
T Analityk Al

Z tym adresem monitorowanego punktu kofcowego nie udato sig nawiazaé polaczenia TLS.
I, Import Punkt koricowy localhost:45934 (127.0.0.1) - zgtosit agent - 1.11.2026, 17:43:17

Certyfikat SHA-256 - wystawca

ZYCIA
/- wygasa 111.2026

Plany odnowienia

Szczegoty Potwierdz odbiér

api com + Termin od

Osiggnigto krytyczny prog odnowienia

Zespol platformy / Publiczne AP - wygasa 7.11.2026

Szezegoty Potwierdz odbiér

erp.example.com - Polityka klucza
Klucz publiczny nie speinia polityki

Utrzymanie IT [ ERP - wygasa 29.12.2026

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIAEA

1. Przejrzyj alerty niepotwierdzone, uporzgdkowane wedtug waznosci i daty wygasniecia.

2. Szczegoty otwierajg certyfikat w inwentarzu, gdzie fakty, ustalenia, odpowiedzialnos¢ i odnowienie
pokazujg dowody stojgce za alertem. Kazda karta pokazuje juz ustalenie, jego wyjasnienie, wtasciciela i
ustuge, date wygasniecia, a po potwierdzeniu takze, kto i kiedy je potwierdzit.

3. Wybierz Potwierdz odbiér. Aby zobaczy¢ réwniez potwierdzone ryzyka, ustaw Wszystkie aktywne
ryzyka.

4. Kolejka i historia powiadomien ponizej pokazuje ostatnie 100 powiadomien organizacji (alerty dla
kanatéw, wiadomosci do grup i powiadomienia push) z kanatem, stanem, liczbg préb, czasem
doreczenia i przyczyng ostatniego btedu; Podglad wiadomosci otwiera wiadomos¢ do grupy z kolejki w
postaci, w jakiej zostanie wystana.

5. Kazdy wpis podaje typ zdarzenia (alert certyfikatu, alert eskalowany, zdarzenia zadan i odnowien).
Administrator wybiera Wyslij ponownie przy dostarczonym, porzuconym lub anulowanym wpisie
kanatu, aby dostarczy¢ go jeszcze raz (licznik prob od zera, zapis w dzienniku bezpieczenstwa);
wpisow wiadomosci grupowych i powiadomien mobilnych nie wysyta sie ponownie, a ponowne
wystanie zdarzenia PagerDuty ponownie otwiera incydent.

6. Gdy analityk Al jest wtgczony dla organizacji, Wyjasnij otwiera go z pytaniem o alert.

Autonomous Certificate Lifecycle Management Strona 43 z 112



& CERTYX - Instrukcja uzytkownika PL - Wersja 8550060f

DANE | PARAMETRY
« Alert powstaje z biezgcej oceny polityki: waznos¢, prog odnowienia, klucz lub podpis.

« |dentyfikator obejmuje certyfikat, wersje polityki, kod i poziom ryzyka. Zmiana poziomu lub polityki
wymaga nowego potwierdzenia.

» Wykrywanie przez agenta wywotuje alerty po przebiegu bazowym profilu (pierwszym petnym
przebiegu): Znaleziono nieznany certyfikat (ostrzezenie; krytyczny, gdy certyfikat jest samopodpisany
lub pochodzi od wystawcy nigdy niewidzianego w organizacji), Certyfikat na punkcie koncowym zostat
zastgpiony (ostrzezenie; nie powstaje, gdy zadanie wykonania CERTYX wdrozyto doktadnie ten
certyfikat na ten punkt koncowy lub w miejsce poprzedniego w oknie
Clm:Discovery:ReplacementSuppressionWindow, domysinie 7 dni) oraz Nowy punkt kornicowy TLS
(informacja). Karty pokazujg punkt koncowy, zgtaszajgcego agenta oraz odcisk SHA-256 i wystawce
nowego i poprzedniego certyfikatu. Powstajg raz na punkt koricowy i certyfikat, sg zapisywane w
dzienniku i wysytane skonfigurowanymi kanatami powiadomien jak inne otwarte alerty.

WYNIK OPERACJI

Potwierdzenie jest trwate, idempotentne i audytowane razem z tozsamoscia i czasem. Nie zmienia
certyfikatu ani poziomu ryzyka.

UPRAWNIENIA

Odczyt: wszystkie zalogowane role. Potwierdzanie: operator lub administrator.

OGRANICZENIA

Potwierdzenie nie usuwa ryzyka. Otwarte alerty trafiajg do kolejki kazdego wtgczonego kanatu organizaciji
(webhook, Microsoft Teams, Slack, PagerDuty) i sg doreczane co najmniej raz; kanaty eskalacji otrzymuja
tylko krytyczne alerty nadal niepotwierdzone po ich opdznieniu. Kanaty i przekaznik SMTP konfiguruje sie
w Grupach powiadomien — Wysytka, gdzie kazdy pokazuje oczekujgce i nieudane wiadomosci. Gdy
operator ustugi skonfigurowat powiadomienia push, otwarte krytyczne alerty i alerty wygasniecia trafiajg
tez na autoryzowane urzadzenia mobilne organizacji z wtgczonymi powiadomieniami, jako ogdlna
wiadomosc¢ bez nazw certyfikatow. Lista pokazuje ostatnie 100 powiadomien. Alert wykrywania pozostaje
na liscie po potwierdzeniu; aby zareagowac, przypisz wtasciciela certyfikatu lub zbadaj punkt koricowy.
Zastgpienie innym narzedziem albo wdrozenie CERTYX, ktérego punkt weryfikacji rozni sie od
obserwowanego adresu, jest zgtaszane.

Autonomous Certificate Lifecycle Management Strona 44 z 112



& CERTYX - Instrukcja uzytkownika PL - Wersja 8550060f

14 Analityk Al

Zadawaj pytania o certyfikaty organizacji jezykiem naturalnym i otrzymuj odpowiedzi z
odwotaniami do rekorddw, na ktorych sie opieraja.

Q Przejdz do widoku... ! PL = @ (® Pomoc dia widoku AM il,ffﬂ?.’;g,:"@examn"" =

OPERACJE

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Analityk Al

Zadawaj pytania o certyfikaty organizacji jezykiem naturalnym i otrzymuj odpowiedzi z odwotaniami do
rekordéw, na ktorych sie opieraja.

88 Przeglad

P Jak zaczaé

Analityk Al nie jest wiaczony dia tej organizacji. Przejrzyj ponizsza informacjg o danych, zaznacz Wiacz analityka Al dla te] organizacji” oraz potwierdzenie, a nastgpnie
wybierz Zapisz zgode

0 Alerty

4 Analityk Al Zgoda organizacji

nformacja o danych w biezacej wersji nie zostala potwierdzona; wigczenie tego wymaga

2, Import

Pytania oraz dane, ktore analityk odczytuje, aby na nie odpowiedziec, s wysytane do dostawcy
FYCIA modelu Al skonfigurowanego przez operatora platformy (Anthropic Claude). Przed wigczeniem
sprawdz, co jest wysytane

Plany odnowienia

wykonania Wysytane do dostawcy modelu Nigdy nie wysytane

.
.

Metadane certyfikatow: nazwy, podmiot, wystawca, waznosc,
algorytm i diugos¢ klucza, stan polityki

Klucze prywatne

.

Tokeny i klucze API

Nazwy hostow, adresy IP i punkty koricowe

.

Sekrety i ciggi potgczen

.

Wiasciciele, ustugi i oznaczenia produkcyjne

.

Hasta

.

Alerty i ustalenia polityki wraz z osobami, ktére je potwierdzity

.

Pliki certyfikatow (PEM); tekst przypominajgcy sekrety w pytaniach
Plany odnowien i zadania wykonania wraz z tozsamosciami jest rowniez usuwany
zlecajgcych i zatwierdzajacych

.

Identyfikatory i stan agentow

.

Obserwacje discovery (punkty koficowe, widziane certyfikaty, btedy
TLS)

Metadane certyfikatow SSH (identyfikator klucza, principals,
waznos¢, wiasciciel)

.

Polityki i decyzje automatycznej naprawy

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA

1. Warunki: subskrypcja obejmuje AI_ANALYST; operator platformy podtgcza analityka w widoku centrum
sterowania Analityk Al — dostawca (klucz API Anthropic, model, Testuj potgczenie, ,,Udostepnij analityka
Al organizacjom"), a w samodzielnej instalacji bez bazy danych platformy osoba jg utrzymujgca ustawia
Clm:Analyst w konfiguracji; Administrator organizacji wigcza go tutaj po przeczytaniu i potwierdzeniu
informacji o danych. ,Zapisz zgode" zapisuje potwierdzenie informacji o danych takze wtedy, gdy
analityk pozostaje wytaczony; karta pokazuje wtedy zaznaczone pole (nie mozna go odznaczy¢) z
administratorem i czasem potwierdzenia, a obok przycisku pojawia sie potwierdzenie zapisu.
Potwierdzenie obowigzuje do zmiany informacji o danych; nowg wersje trzeba potwierdzi¢ ponownie.

2. Dopoki wszystko nie jest gotowe, widok wskazuje brakujgcy krok i kto musi dziatac: brak w subskrypciji
(dziat sprzedazy lub operator platformy), nieudostepniony przez operatora, brak klucza API lub klucz
nieczytelny (operator platformy w widoku Analityk Al — dostawca albo konfiguracja instalacji),
niewtgczony dla organizacji (Administrator, w karcie zgody organizacji w tym widoku). Administratorzy
widzg karte zgody i informacje o danych jeszcze przed skonfigurowaniem dostawcy.

3. Wpisz pytanie, na przyktad ktore certyfikaty produkcyjne wygasajg w ciggu 30 dni i kto za nie
odpowiada, i wybierz Zapytaj. Analityk odczytuje dane wytgcznie przez narzedzia tylko do odczytu tej
organizacji: wyszukiwanie i szczegoty certyfikatow (ustalenia oraz, jesli objete licencja, ryzyko
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biznesowe), alerty, plany odnowien, zadania wykonania, stan agentéw, obserwacje discovery,
inwentarz SSH oraz polityki i decyzje automatycznej naprawy.

4. Odpowiedz zawiera numerowane odwotania; kazde prowadzi do cytowanego rekordu (szczegoty
certyfikatu, Alerty, Plany odnowien, Wykonanie, Stan agentow, Discovery, SSH lub Automatyczna
naprawa). Cytowac¢ mozna tylko rekordy, ktére narzedzie faktycznie zwrécito. Pod odpowiedzig widag,
jakie dane odczytano, oraz liczbe tokenow.

5. Wyjasnij w szczegotach certyfikatu, przy alercie i przy decyzji naprawy otwiera ten widok z
przygotowanym pytaniem o ten rekord; sprawdz je i wybierz Zapyta;.

6. Rozmowy sg przechowywane przez okres ustalony w organizacji i widoczne tylko dla Ciebie: otworz
rozmowe, aby jg kontynuowac, usun jg lub rozpocznij Nowg rozmowe. Administratorzy widzg dziennik
zapytan organizacji.

DANE | PARAMETRY

 Pytanie o dtugosci do Clm:Analyst:MaxQuestionLength znakéw (domysinie 4000). Pytanie
uzupetniajgce wysyta najwyzej Clm:Analyst:MaxHistoryTurns wczesniejszych wypowiedzi (domysinie
10).

» Wysytane do dostawcy modelu (Anthropic Claude, wybrany przez operatora): metadane certyfikatow,
nazwy hostéw i punkty koricowe, wtasciciele i ustugi, alerty i ustalenia, plany i zadania wraz z
tozsamosciami zlecajgcych i zatwierdzajgcych, stan agentéw, obserwacje discovery, metadane
certyfikatéw SSH, decyzje naprawy i tres¢ pytania.

» Nigdy nie wysytfane: klucze prywatne, tokeny, sekrety, hasta i pliki certyfikatéw (PEM). Narzedzia
przekazujg rekordy bez nich, a redakcja usuwa tekst przypominajacy sekrety (bloki PEM, klucze API i
dostepu, tokeny Bearer, JWT, przypisania password=, dtugie dane zakodowane) z wynikow narzedzi,
pytan i wczesniejszych wypowiedzi.

WYNIK OPERACJI

Odpowiedz z numerowanymi odwotaniami do rekorddw tej organizacji. Kazde pytanie trafia do dziennika
zapytan (adres e-mail uzytkownika, czas, uzyte narzedzia, liczba tokendw, wynik) i do dziennika
bezpieczenstwa, oba bez tresci pytania i odpowiedzi. Zmiany zgody sg dziennikowane wraz z
potwierdzajgcym administratorem, ktdrego adres e-mail pokazuje karta zgody organizacji.

UPRAWNIENIA

Stan widzi kazdy zalogowany uzytkownik organizacji. Gdy analityk jest wtgczony, pyta¢ moga Audytorzy,
Operatorzy i Administratorzy. Wigczenie, ustawienie przechowywania i odczyt dziennika zapytan:
Administrator.

OGRANICZENIA

Odpowiedzi generuje model Al i mogg by¢ btedne lub niepetne; przed dziataniem sprawdz cytowane
rekordy. Analityk dziata tylko do odczytu i niczego nie zmienia. Limity ustawione przez operatora
(domysinie: 30 pytan na uzytkownika na godzing, 300 na organizacje i 2 000 000 tokenoéw w ciggu 24
godzin) odrzucajg kolejne pytania z komunikatem. Jedna odpowiedz wykorzystuje najwyzej
Clm:Analyst:MaxToolRounds wywotan modelu (domysinie 6) i CiIm:Analyst:Timeout (domysinie 2 minuty); w
przeciwnym razie jest oznaczona jako niepetna lub pojawia sie przekroczenie czasu. Kazde narzedzie
zwraca najwyzej 25 rekordéw i 40 000 znakow. Odpowiedzi pojawiajg sie w catosci (bez strumieniowania).
Btad lub odmowa dostawcy jest pokazywana jako komunikat i dziennikowana. Przy przechowywaniu 0 nic
nie jest zapisywane; wygaste rozmowy usuwa cogodzinny przebieg. Lista rozmoéw pokazuje Twoje
najnowsze rozmowy w liczbie Clm:Analyst:ConversationListLimit (domysInie 50); dziennik zapytan
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pokazuje 50 najnowszych zapytan organizacji i przechowuje wpisy przez Cim:Analyst:RequestJournalDays
(domyslnie 400 dni). Kazda podana tu liczba jest konfigurowalng wartoscig domysing: limity zapytan

ustawia operator platformy w widoku Analityk Al — dostawca, pozostate wartosci konfiguracja instalacji
(Clm:Analyst).
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Zarzagdzaj organizacjami przez wyszukiwany rejestr podzielony na strony (domysinie po 10
klientow). Otworz jednego klienta, aby edytowac subskrypcje i dostep. Przeglad planow i
tworzenie klienta sg rozwijane na zgdanie.

_CERTYX Q  Przejdz do widoku...

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW.

Administracja platforma

Zarzadzaj organizacjami przez wyszukiwany rejestr podzielony na strony (domysinie po 10 klientow). Otwérz

Administracja platformg jednego klienta, aby edytowac¢ subskrypcije i dostep. Przeglad plandw i tworzenie klienta s3 rozwijane na

zgdanie.

» Plany komercyjne i licencje

» Zatoz klienta

Rejestr klientow
Klienci: 3 - Strona1z1

Szukaj klientow

Nazwa klienta, identyfikator lub plan

Dokumentacja

Licencja wygasa w ciggu 30 dni

Nazwa klienta Status klienta

Example Health aktywny
Example Logistics aktywny
Example Retail aktywny

Dane przyktadowe: organizacje, osoby, hosty i adresy s fikcyjne.

JAK TO DZIAELA

Plan

Nie ustalono

Nie ustalono

Nie ustalono

PL ~

(@ Pomoc dla widoku

» Automatyczne przygotowanie instancji

Status klienta

Wszyscy k

Licencja wazna do

31.12.2027

31.12.2027

31.12.2027

lienci

Sortowanie klientow

Nazwa A-Z

Limit zarzgdzanych rodzin certyfikatow

Nie ustalono

Nie ustalono

Nie ustalono

Poprzednia strona

A i_admm

Administrator

Otwérz klienta
Otwérz klienta
Otworz klienta

Nastepna strona |

1. Szukaj po nazwie, identyfikatorze lub planie; filtruj status i licencje wygasajgce w skonfigurowanym
oknie (domysinie 30 dni; liczba dni jest pokazana przy filtrze), sortuj i zmieniaj strony. Otwérz klienta
pokazuje tylko wybrang organizacje; zamknij szczegéty, aby wrdécic¢ do rejestru.

2. Zatoz klienta i okresl termin licencji.

3. Utwdrz osobng instancje: przy witgczonym automatycznym tworzeniu (domysinie we wdrozeniu
kontenerowym) rusza ono samo po utworzeniu klienta, a klient staje sie aktywny, gdy karta Instancja i
wdrozenie pokaze zakonczone zadanie; gdy automatyczny start jest wytgczony, wybierz Utworz
instancje automatycznie. Bez automatycznego tworzenia przygotuj instancje procedurg serwerows i

wybierz Zweryfikuj i aktywuj instancje.

4. Zatoz konta z rolami klienta: w zaktadce Dostep formularz Zat6z konto klienta przyjmuje adres e-mail
logowania, hasto poczatkowe i role (Administrator, Operator lub Audytor). Kazde konto na liscie ma
wtasng rolg, pole Konto aktywne i przycisk Zapisz uprawnienia.

5. Zarzadzaj terminami licencji i zawieszaj dostep: w Przeglad - Dane klienta zmien nazwe, koniec
licencji lub Stan klienta (aktywny, Zawieszony lub Archiwalny) i wybierz Zapisz klienta. Edytor
szczegotow nie jest pokazywany, gdy klient jest w stanie tworzenia (aktywacja odbywa sie w zaktadce
instancji); klient zarchiwizowany ma tylko zaktadke Przeglad.
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6. Ustaw plan, status, daty subskrypcji, limit zarzgdzanych rodzin, margines przekroczenia, okres
rozliczeniowy, kwote umowy, walute (PLN, EUR lub USD) i uprawnienia modutéw, a nastepnie wybierz
Zapisz subskrypcje. Wybor planu ustawia jego zestaw funkcji i zachowuje moduty dodatkowe;
Discovery jest zawsze objete. Discovery oraz operacje nie zwiekszajg opfat.

7. Umowa i rozliczenia na karcie klienta pokazuje podpisang umowe ze Sprzedazy, zalegte i nastepne
ptatnosci oraz zawieszenie za brak ptatnosci; Otworz w Sprzedazy otwiera umowe. Gdy umowa
obowiagzuje, plan, limit certyfikatow, waznos¢, okres rozliczeniowy, kwota, waluta i koniec licencji
wynikajg z niej: inng wartos¢ zapisuje sie tylko z powodem wyjgtku, zapisanym w dzienniku
bezpieczenstwa.

8. W zaktadce Dostep przycisk Resetuj MFA (widoczny przy kontach z wigczonym MFA) usuwa MFA z
konta klienta, ktére utracito aplikacje uwierzytelniajgcg i kody zapasowe, po potwierdzeniu tozsamosci
poza systemem. Sesje konta zostajg zakonczone, a dziatanie trafia do audytu platformy i dziennika
bezpieczenstwa.

9. Automatyczne tworzenie instancji: panel Automatyczne przygotowanie instancji nad rejestrem
pokazuje, czy jest wigczone i czy startuje samo dla nowych klientéw, skonfigurowane polecenia
infrastruktury i migracji, czy sg to state pliki wykonywalne, ktérych inni nie moga zmieni¢, katalog stanu
i limity ponowien. Klient utworzony w panelu lub przez podpisang umowe, a takze klient, ktory czekat,
gdy tworzenie byto wytgczone, otrzymuje instancje automatycznie: platforma tworzy wtasng baze i role
klienta, wykonuje migracje z zapisem tozsamosci klienta, zapisuje sekret potgczenia dostepny tylko dla
wtasciciela, weryfikuje instancje i aktywuje klienta. Status, krok i ewentualny powod zatrzymania
odswiezajg sie na karcie Instancja i wdrozenie; kazdy powdd zatrzymania podaje przyczyne i sposob
naprawy, po naprawie wybierz Ponéw tworzenie instancji. Zweryfikuj i aktywuj instancje podaje
doktadnie, ktora kontrola nie przeszta i co zrobi¢; dla instancji nigdy nieprzygotowanej uruchamia
zamiast tego automatyczne tworzenie. We wdrozeniu kontenerowym zadania wykonuje osobne zadanie
przygotowania (kontener provisioner), jedyna czes¢ wdrozenia z poswiadczeniem do tworzenia baz
danych, wiec sama aplikacja nie moze tworzy¢ baz ani rol; panel pokazuje wtedy w polu Wykonywane
przez ostatni raport tego zadania i ostrzega, gdy raportu brak lub jest starszy niz pie¢ minut (sprawdz,
czy dziata kontener provisioner).

10. Karta klienta ma zakfadki Przeglad, Subskrypcja i uprawnienia, Dostep, Zrédta chmurowe oraz Instancja
i wdrozenie (ta ostatnia tylko w stanie tworzenia; klient zarchiwizowany ma tylko Przeglad); wybrana
zakfadka pozostaje otwarta, gdy karta przetadowuje sie po zmianie, ale nie po przetadowaniu strony ani
ponownym otwarciu widoku. Przeglad pokazuje dane klienta, Umowa i rozliczenia, wykorzystanie
subskrypciji klienta aktywnego lub zawieszonego oraz edytor szczegotéw klienta. W subskrypciji kazda
funkcja ma jeden wybor: nieobjeta, w planie albo modut dodatkowy. Zamknij szczegdty klienta
wyraznym przyciskiem w nagtéwku karty.

11. Zrédta chmurowe: przypisz skrzynke kolektora klienta, podajac identyfikator zrédta, dostawce (AWS,
Azure, Google Cloud lub DigiCert CertCentral), zakres doktadnie taki, jak raportuje kolektor (Azure:
nazwa magazynu; AWS: KONTO:REGION, np. 123456789012:eu-central-1; Google Cloud:
PROJEKT:LOKALIZACJA, np. my-project:global; DigiCert: account:<identyfikator miejsca
docelowego>), skrzynke (bezwzgledng sciezke pliku dostepnego tylko dla wtasciciela na hoscie
platformy albo identyfikator skrzynki, gdy wdrozenie ma katalog skrzynek) i maksymalny wiek migawki
(5-1440 minut). Nastepny przebieg synchronizacji importuje jg do inwentarza i grafu zaufania klienta.
Tabela pokazuje stan (oczekuje na pierwszg synchronizacje, dziata, czesciowy wynik, btad z
przyczyna, wstrzymane), certyfikaty, ostatni sukces i ostatnig probe; zrodto mozna edytowag,
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wstrzymac, wznowic lub usungé. Kazda zmiana jest wersjonowana i zapisywana w dzienniku
bezpieczenstwa. Organizacja widzi swoje zrodta i ich stan w Integracjach chmurowych, nigdy lokalizacji
skrzynki.

12. Zaktadka Dostep - Weryfikacja adresow wewnetrznych: pozwél CERTYX samodzielnie weryfikowac
wdrozenia organizacji na adresach lokalnych, prywatnych i link-local (z potwierdzeniem i wpisem w
dzienniku bezpieczenstwa). Bez tego organizacja weryfikuje takie punkty koncowe wtasnym agentem
weryfikujgcym.

13. E-mail konfiguracyjny konta klienta: Utworz konto klienta wysyta nowemu kontu przez techniczny
przekaznik poczty platformy (Monitoring platformy - Przekaznik e-mail alertow; nigdy przekaznik
sprzedazy), w wybranym jezyku, jednorazowy link do konfiguracji aplikacji uwierzytelniajgce;j.
Wiadomos¢ zawiera link jako tekst i jako kod QR linku, nigdy sekret aplikacji ani hasto. Gdy przekaznik
nie ma hosta ani nadawcy albo wysytka sie nie powiedzie, zaktadka Dostep pokazuje przyczyne i, tylko
w organizacji bez wtgczonego Admina, link do skopiowania; przekaz go klientowi zaufanym kanatem,
oddzielnie od hasta poczatkowego. Wyslij e-mail konfiguracyjny w wierszu konta tworzy nowy link
(poprzedni przestaje dziatac) i jest zapisywane w audycie platformy.

14. Sieci logowania klienta (karta klienta — Dostep): pokazuje adresy, ktére administratorzy organizacji
dopuszczajg do logowania. Jesli stracili dostep (na przyktad przez btedny zakres lub zmieniony adres
biura), podaj kod z aplikacji uwierzytelniajgcej i wybierz Usun ograniczenie: lista zostaje wyczyszczona
(ustawienie aplikacji mobilnej pozostaje), zmiana trafia do audytu platformy (customer.signin-
networks.cleared z wartosciami przed i po) oraz pojawia sie jako identity.signin-networks.cleared-by-
operator we wtasnym dzienniku bezpieczenstwa organizacji; jako zapis platformy nie jest wysytane do
miejsc docelowych SIEM organizacji. Administratorzy organizacji ustawiajg potem poprawna liste w
widoku Bezpieczenstwo.

15. Zgoda klienta i break-glass: w aktywnej organizacji, ktéra ma juz wtgczonego Admina, Utworz konto
klienta (dowolna rola), Zapisz dostep podnoszacy role lub ponownie wigczajgcy konto oraz Resetuj MFA
nie zmieniajg konta. Tworzg wniosek o dostep (konsola to komunikuje), widoczny w karcie Dostep w
sekcji Wnioski o dostep z wnioskowang zmiang, czasem i stanem; Admin klienta zatwierdza go lub
odrzuca w widoku Bezpieczenstwo - Whnioski operatora platformy, a zatwierdzony wniosek jest
wykonywany od razu. Wniosek wygasa po Clm:Platform:AccessRequests:RequestLifetime (domysinie
72 godziny). Organizacja bez wtgczonego Admina ($wieze udostepnienie) lub nieaktywna zachowuje
bezposredni przebieg. Obnizenie roli i wytgczenie konta zawsze dziatajg bezposrednio.

16. Break-glass tylko w sytuacji awaryjnej (na przyktad jedyny Admin organizacji utracit aplikacje
uwierzytelniajaca): w wierszu wniosku wpisz powod (10-500 znakdw, widoczny dla klienta) i swoj
biezgcy kod uwierzytelniajgcy, a hastepnie wybierz Rozpocznij break-glass. Drugi, inny operator
wpisuje wtasny biezgcy kod i wybiera Potwierdz break-glass w czasie
Clm:Platform:AccessRequests:BreakGlassConfirmationWindow (domysinie 1 godzina). Dziatanie zostaje
wtedy wykonane; utworzone konto, podniesiona rola lub ponownie wtgczone konto sg cofane po
BreakGlassAccessDuration (domysinie 24 godziny), chyba ze Admin klienta zmienit w tym czasie konto;
kazdy wtgczony Admin klienta (a przy zmianie dostepu lub resecie MFA takze samo konto) dostaje e-
mail w swoim jezyku przez przekaznik platformy, ponawiany co minute (NoticeAttempts, domysinie 30)
az do doreczenia.

DANE | PARAMETRY

» Nazwa klienta, koniec licencji, adres e-mail konta, hasto poczgtkowe i rola klienta (Administrator,
Operator lub Audytor).
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e Formaty: nazwa klienta od 1 do 200 znakow; koniec licencji to data od dzis$ do 5 lat naprzod,
zapisywana jako 23:59:59 UTC; limit subskrypcji to liczba catkowita od 1 do 10 000 000, tolerancja 0-
100 %, okres rozliczeniowy 1-36 miesiecy, kwota umowy 0—-1 000 000 000 z maksymalnie 2 miejscami
po przecinku, okres probny najwyzej 30 dni; e-mail konta do 120 znakoéw i hasto poczatkowe 16-256
znakoéw; identyfikator zrodta chmurowego 1-100 liter, cyfr, - lub _, zakres do 300 znakodw, skrzynka do
1024 znakoéw, maksymalny wiek 5-1440 minut. Podpowiedz pod kazdym polem podaje jego format, a
odrzucona wartos¢ wskazuje oczekiwany format.

e Nazwy planow i statusoéw subskrypcji sg wyswietlane w wybranym jezyku; identyfikatory zapisywane w
API pozostajg state.

» Powdd odstepstwa od umowy (10-500 znakdéw), wymagany tylko, gdy warto$¢ wynikajgca z umowy
rozni sie od podpisanej umowy.

» Break-glass: powdd 10-500 znakoéw; 6-cyfrowy kod Twojej wiasnej aplikacji uwierzytelniajacej (step-
up, kod dziata raz; powtarzane btedne kody blokujg Twoje konto).

e Zarezerwowane nazwy organizacji: * platform, platform-control, unattributed i default (bez wzgledu na
wielkos¢ liter) sg odrzucane przy tworzeniu klienta lub zmianie nazwy, bo dziennik i eksport SIEM
uzywaja ich dla platformy. Klient, ktéry juz ma takg nazwe, pokazuje ostrzezenie na swojej karcie,
dopoki nazwa nie zostanie zmieniona.

WYNIK OPERACJI

Wersjonowany rejestr klientéw i audyt platformy. Kazde zmieniajgce dziatanie na kliencie (konta, wnioski,
break-glass, subskrypcja i stan, aktywacja, udostepnianie, zrédta chmurowe, weryfikacja prywatna) jest tez
zapisywane w dzienniku bezpieczenstwa tego klienta z aktorem platform:<ID konta operatora>,
pokazywane klientowi w widoku Bezpieczenstwo - Dziatania operatora platformy i eksportowane
wytgcznie przez wtasne zakresy SIEM platformy, nigdy do miejsc docelowych klienta; dziatania na kontach
zapisujg w audycie platformy ID konta docelowego.

UPRAWNIENIA

Jawnie wskazany administrator platformy z sesjg uwierzytelniong przez MFA. Rola administratora klienta
nie wystarcza. Break-glass wymaga dwodch réznych operatorow, z ktorych kazdy potwierdza biezgcym
kodem uwierzytelniajgcym; operatorzy logujacy sie przez logowanie firmowe nie moga potwierdzac (brak
lokalnej aplikacji uwierzytelniajgcej). Zatwierdzanie wniosku jest zarezerwowane dla Adminéw samego
klienta. Step-up: kazda zmiana w tym widoku (poza testami, sprawdzeniami potgczenia i potwierdzeniem
incydentu) prosi o biezgcy 6-cyfrowy kod Twojej aplikacji uwierzytelniajgcej; potwierdzony kod obejmuje
takze kolejne zmiany w centrum sterowania przez Clm:ldentity:OperatorStepUpWindow (domysinie 5
minut). Btedny lub juz uzyty kod jest odrzucany, wlicza sie do blokady konta i jest zapisywany w dzienniku;
Anuluj porzuca zmiane. Operatorzy logujagcy sie przez logowanie firmowe nie majg lokalnej aplikacji
uwierzytelniajgcej i nie mogg wprowadzac tych zmian. Role operatoréw: kazda rola odczytuje klientow;
zaktadanie klientéw, edytor danych, subskrypcje i przygotowanie instancji wymagaja roli sprzedazy lub
administratora, konta klientéw, wnioski o dostep, break-glass, sieci logowania, zrédta chmurowe i
weryfikacja prywatna — administratora bezpieczenstwa lub administratora, umowa i rozliczenia —
sprzedazy lub administratora; karta pokazuje tylko to, z czego rola moze korzystac.

OGRANICZENIA

» Administracja platformg wymaga bazy platformy (Clm:Database:Platform). Zatozenie klienta wymaga
ponadto bezwzglednego katalogu sekretéw klientéw (Cim:Storage:CustomerSecretDirectory), w ktérym
oczekiwany jest sekret potgczenia klienta; bez niego zatozenie jest odrzucane jako niedostepne.
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« Polecenia tworzenia instancji, katalog stanu, automatyczny start i limity ponowien sg ustawieniami
wdrozenia (we wdrozeniu kontenerowym: ustawienia CERTYX_PROVISIONING w certyx.env) i sg
pokazane tylko do odczytu w panelu Automatyczne przygotowanie instancji. Gdy tworzenie jest
wytgczone, przygotuj instancje recznie; aktywacja jg weryfikuje. Klient, ktéremu operator juz umiescit
sekret potgczenia, nie jest tworzony automatycznie; aktywuj go przyciskiem Zweryfikuj i aktywu;j
instancje.

» Przy bazie platformy konta klientow sg przechowywane w jej wspdlnej tabeli kont i sg takie same w
kazdej instanciji aplikacji; bez niej pozostajg w lokalnym katalogu danych jednej instancji. Kazda
organizacja sama podtgcza logowanie firmowe (Microsoft Entra ID, Okta, OpenID Connect lub SAML
2.0) i provisioning SCIM w widoku Bezpieczenstwo i dostep.

e Kwota umowy jest zapisem warunkéw handlowych, a nie fakturg, automatyczng ptatnoscig ani statym
cennikiem. Wyszukiwanie, filtry, sortowanie i stronicowanie rejestru wykonuje serwer: przeglgdarka
pobiera tylko biezgcg strone i otwartego klienta. Wyszukiwany tekst jest poréwnywany dostownie
(znaki % i _ nie sg symbolami wieloznacznymi). Rozmiar strony i okno wygasania ustawia operator w
Clm:Platform:Directory.

Automatyczne tworzenie instancji wymaga skonfigurowanego polecenia infrastruktury i dziata tylko na
hostach Unix. Wdrozenie kontenerowe tworzy baze kazdego klienta z wtasng rolg wtasciciela i rolg
runtime na serwerze baz klientéw tego wdrozenia, przez TLS z petng weryfikacja certyfikatu; dane
logowania jednego klienta nie otwierajg bazy innego. Lokalnie moze tworzy¢ osobny Docker
PostgreSQL dla klienta, w chmurze stuzg moduty Terraform dla AWS RDS, Azure Flexible Server i Cloud
SQL. Baza lub rola o tej samej nazwie, ktorej nie utworzyt mechanizm tworzenia, baza nalezaca do
innego klienta i istniejgcy inny sekret sg odrzucane bez zmian. Usuwanie infrastruktury klienta nie jest
zautomatyzowane.

e Skrzynki zrodet chmurowych to pliki na hoscie platformy zapisywane przez kolektor klienta; wdrozenie
moze ograniczy¢ je do katalogu skrzynek, a skrzynka spoza niego jest oznaczona jako
nieodczytywana. Wczesniej uzywany plik rejestru synchronizacji jest jednorazowo przejmowany do kart
klientdéw. Zrédto klienta bez licencji grafu zaufania konczy sie btedem z tg przyczyna. Funkcje katalogu
HSM integration i On-premise sg w zestawieniu plandw i tabeli uprawnien oznaczone jako Funkcja
niewdrozona; ich przyznanie nie wigcza zadnej funkcji.

 Linki konfiguracyjne sg wazne przez Clm:ldentity:MfaSetupLinkLifetime (domysinie 24 godziny),
dziatajg raz i nadal wymagajg hasta do konta; ustaw Cim:ldentity:PublicConsoleUrl, aby linki uzywaty
publicznego adresu konsoli.

« Konta klienta utworzone lub ponownie wigczone przez operatora wliczajg sie do limitu aktywnych kont
z umowy klienta (limit uzytkownikdéw pakietu, przejmowany z planu przy zastosowaniu podpisanej
umowy, 5 dla klienta bez zastosowanej umowy); konta tworzone przez wtasnych Adminéw klienta i
przez SCIM nie sg jeszcze z nim poréownywane. W organizacji z Adminem link konfiguracyjny konta
klienta nigdy nie jest pokazywany w centrum sterowania: bez dziatajgcego przekaznika platformy
konsola to komunikuje, a link wysyta lub otrzymuje Admin klienta. E-mail break-glass, ktérego nie udato
sie doreczyc¢ po skonfigurowanej liczbie préb, pozostaje zapisany we wniosku i w dzienniku klienta.
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16 Operatorzy platformy

Zdecyduj, kto moze korzystac¢ z centrum sterowania: dodawaj operatoréw platformy, zmieniaj
ich adres e-mail, blokuj i odblokowuj ich, resetuj ich MFA i usuwaj ich, przy czym kazda
czynnosc¢ i kazda odrzucona préba trafia do dziennikéw. Okresla tez, z jakich sieci operatorzy
moga sie logowac i pracowac. Kazdy operator ma role okreslajgca, z ktorych czesci centrum
sterowania moze korzystac; podniesienie roli wymaga zatwierdzenia przez drugiego
operatora.

admin

CERTYX Q Przejdz do widoku.. ! PL~ (@ Pomoc diawidoku A ) administrator ¥
or E ZAUFANIA
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
Zdecyduj, kto moze korzystac z centrum sterowania: dodawaj operatoréw platformy, zmieniaj ich adres e-
mail, blokuj i odblokowuj ich, resetuj ich MFA i usuwaj ich, przy czym kazda czynnos¢ i kazda odrzucona
proba trafia do dziennikéw. Okresla tez, z jakich sieci operatorzy mogg sie logowac i pracowac. Kazdy
operator ma role okreslajgca, z ktérych czesci centrum sterowania moze korzystac; podniesienie roli
wymaga zatwierdzenia przez drugiego operatora.
ieczenistwa lub a
rola. Podniesier
odrzucona préb:
audytu platformy i dziennika zdarzen bezpieczefistwa
Operatorzy platformy Odswies stan
Operatorzy: 1, zablokowani: 0
Nazwa logowania Adres e-mail Stan Rola Uwierzytelnianie wielosktadnikowe Zrédio
Administra Konfiguracja Wtasne konto zmienisz w
admin (ty) - ® Aktywny Wtaczone G
tor wdrozenia Profilu.

» Dodaj operatora

Whioski o role

Oczekujace na zatwierdzenie: O

Wnioski o podniesienie roli operatora. Zatwierdza je lub odrzuca swoim kodem inny operator niz

Dane przyktadowe: organizacje, osoby, hosty i adresy s3 fikcyjne.

JAK TO DZIALA
1. Zaloguj sie przez wejscie dla operatorow (/operator-access) jako aktywny operator platformy z MFA i
otworz w centrum sterowania Operatorzy platformy. Lista pokazuje nazwe logowania, adres e-mail,
stan (Aktywny lub Zablokowany), czy MFA jest skonfigurowane oraz czy operator pochodzi z
konfiguracji wdrozenia (operator bootstrap, Cim:Platform:Adminlds), czy zostat dodany w centrum
sterowania. Twdéj wtasny wiersz nie ma czynnosci.

2. Kazda zmiane (dodanie, zmiana e-maila, blokada, odblokowanie, reset MFA, e-mail konfiguracyjny,
usunigcie) potwierdzasz biezgcym 6-cyfrowym kodem z wtasnej aplikacji uwierzytelniajgcej (step-up):
wpisz go w formularzu albo w oknie potwierdzenia czynnosci w wierszu, ktére opisuje tez jej skutek.
Brakujacy, btedny lub juz uzyty kod odrzuca zmiang z podaniem przyczyny; odrzucenie trafia do
dziennika.

3. Dodaj operatora: podaj nazwe logowania, adres e-mail, hasto poczatkowe i jezyk e-maili, a nastepnie
wybierz Dodaj operatora. CERTYX zaktada konto w organizacji operatorow (platform-control) i
wystawia jednorazowy link konfiguracji aplikacji uwierzytelniajgcej. Gdy przekaznik poczty platformy
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10.

11.

12.

jest skonfigurowany (ustawienia Monitoringu), link jest wysytany e-mailem; w przeciwnym razie widok
pokazuje go z przyczyng, do przekazania zaufanym kanatem. Hasto poczatkowe przekaz osobno.
Nowy operator otwiera link, podaje hasto, dodaje aplikacje uwierzytelniajgca, potwierdza kod, a
nastepnie loguje sie przez wejscie dla operatoréw hastem i kodem.

. Role: wsparcie (klienci tylko do odczytu, monitoring i incydenty), sprzedaz (sprzedaz, subskrypcje i

cykl zycia klienta), administrator bezpieczenstwa (operatorzy, konta klientow i wnioski o dostep,
integracje, SIEM, dzienniki, alerty, sesje) oraz administrator (wszystko; operator startowy i
skonfigurowani). Centrum sterowania pokazuje tylko widoki i akcje Twojej roli, a serwer odrzuca
wszystko inne z podaniem powodu. Dodaj operatora pozwala wybrac role: nowy operator zawsze
zaczyna z rolg wsparcia, a kazda inna rola staje sie wnioskiem w Wnioskach o rolg. Zmien role w
wierszu obniza role od razu; podniesienie tworzy wniosek.

. Wnioski o role: oczekujgcy wniosek zatwierdza lub odrzuca wtasnym kodem albo kluczem dostepu inny

operator niz wnioskujgcy i ten, ktérego dotyczy; jego rola musi obejmowac¢ wnioskowang
(administratora zatwierdza tylko administrator). Wnioskujgcy widzi zamiast tego Wycofaj. Wniosek bez
odpowiedzi wygasa (domysinie po 3 dniach). Ostatniego aktywnego administratora nie mozna
zablokowac, usung¢ ani zmieni¢ mu roli, a operatora z rolg wyzszg niz Twoja nie mozesz zmieniac.

. Sesje (administrator bezpieczenstwa i administrator): Pokaz sesje wyswietla sesje przegladarki i

aplikacji mobilnej operatoréow albo, po podaniu identyfikatora, organizaciji, z klientem, poczatkiem,
ostatnig aktywnoscia, adresem i stanem. Zakoncz sesje (potwierdzone Twoim kodem lub kluczem
dostepu) wylogowuje jg przy nastepnym zadaniu i zapisuje to w dzienniku bezpieczernstwa tej
organizaciji.

. Zmien e-mail: wybierz Zmien e-mail, podaj nowy adres i zapisz. Sesje operatora sige koriczg; nazwa

logowania pozostaje bez zmian.

. Zablokuj: wybierz Zablokuj i potwierdZ. Sesje operatora kofcza sie natychmiast (przy jego nastgepnym

zadaniu), logowanie jest odrzucane, a blokada obowigzuje takze wtedy, gdy identyfikator operatora
nadal jest na skonfigurowanej liscie. Odblokuj i potwierdz, aby przywréci¢ dostep; operator loguje sie
ponownie hastem i aplikacjg uwierzytelniajgca.

. Resetuj MFA (operator utracit aplikacje uwierzytelniajgca): potwierdz reset; aplikacja uwierzytelniajgca i

kody odzyskiwania sg usuwane, a sesje sie konczg. Nastepnie wybierz Wyslij e-mail konfiguracyjny,
aby operator mogt skonfigurowac¢ nowa aplikacje. Wyslij e-mail konfiguracyjny jest dostepne takze dla
operatora, ktory nigdy nie dokonczyt konfiguraciji.

Usun: potwierdz usuniecie. Operator znika z listy, sesje sie konnczg, a konto zostaje trwale wytgczone.
Cztonkostwo pozostaje jako nagrobek, wiec ponowne wpisanie identyfikatora na skonfigurowana liste
nie przywraca operatora, a hazwa logowania pozostaje zarezerwowana, aby dzienniki nadal jg
wskazywaty.

Kazda czynno$c i kazda odrzucona préba trafia do audytu platformy (Dziennik zdarzen bezpieczenstwa
- Audyt platformy: czynnos¢ platform.operator.<czynnosc¢>, konto docelowe i wynik, refused:
<przyczyna> przy odrzuceniu; stan przed i po jest zapisany przy wpisie) oraz do tancuchowanego
hashami dziennika zdarzen bezpieczenstwa z dziatajgcym operatorem, celem, stanem przed, poi
wynikiem.

Sieci logowania centrum sterowania: wpisz adresy i zakresy, z ktorych tgczg sie operatorzy, po jednym
w wierszu (203.0.113.7, 203.0.113.0/24, 2001:db8::/48), podaj kod z aplikacji uwierzytelniajacej i zapisz.
Dopdki nie zapiszesz tu listy, obowigzuje ustawienie wdrozenia Cim:Platform:AllowedNetworks
(pokazywane jako zakresy z konfiguracji wdrozenia); potem pierwszenstwo ma zapisana lista. Panel
pokazuje Twoj adres i czy lista go obejmuje; lista bez niego jest odrzucana, dopoki nie zaznaczysz
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potwierdzenia i nie podasz nowego kodu. Od tej chwili sprawdzane jest kazde logowanie operatora
przez wejscie dla operatoréw i kazde zgdanie sesji operatora; sesja spoza listy konczy sie przy
kolejnym zgdaniu. Aby usungc¢ ograniczenie, wyczysc¢ liste i zapisz.

DANE | PARAMETRY
» Nazwa logowania: do 120 znakow bez spacji, unikalna wsrod wszystkich kont; nie mozna jej pdzniej
zmienié.
e Adres e-mail: poprawny adres, unikalny wsrod wszystkich kont; otrzymuje link konfiguracji.
» Hasto poczatkowe: od 16 do 256 znakow.
e Jezyk e-maili: English, Deutsch lub Polski, dla e-maila konfiguraciji.

« Twdj kod z aplikacji uwierzytelniajgcej: biezacy 6-cyfrowy kod z wiasnej aplikacji, wymagany przy
kazdej zmianie; kody odzyskiwania nie sg akceptowane.

« Ustawienia wdrozenia (poza konsolg): Cim:Platform:Adminlds (CLM_PLATFORM_ADMIN_IDS),
identyfikatory kont, ktére sg operatorami, dopdki nie istnieje zapisane cztonkostwo (zapisywane przez
bootstrap przy wdrozeniu); przekaznik poczty platformy (ustawienia Monitoringu) dla e-maili
konfiguracji.

e Sieci logowania centrum sterowania: adresy IPv4 lub IPv6 albo zakresy CIDR zaczynajgce sie od
pierwszego adresu, najwyzej Clm:ldentity:MaximumSigninNetworks wpiséw (domyslInie 100);
Clm:Platform:AllowedNetworks w konfiguracji wdrozenia jest listg poczatkowg (niepoprawne wpisy
zatrzymuja start).

» Rola: wsparcie, sprzedaz, administrator bezpieczenstwa lub administrator; kazda rola powyzej wsparcia
jest wnioskiem do czasu zatwierdzenia przez drugiego operatora.

WYNIK OPERACJI

Cztonkostwo kazdego operatora w bazie danych platformy (aktywne, zablokowane lub usuniete, z wersja),
konto w platform-control dla operatoréw dodanych tutaj, zakonczone sesje po blokadzie, usunigciu,
zmianie e-maila lub resecie MFA oraz wpis w audycie platformy i dzienniku zdarzen bezpieczenstwa dla
kazdej czynnosci i kazdej odrzuconej proby. Kazda zmiana sieci logowania centrum sterowania trafia do
audytu platformy (platform.signin-networks.changed, cel platform-control, przed i po) i do dziennika
bezpieczenstwa; odrzucone logowania i zgdania operatorow spoza listy sg zdarzeniami logowania z
powodem network-not-allowed i adresem zrodtowym.

UPRAWNIENIA

Tylko aktywni operatorzy platformy zalogowani z MFA otwierajg ten widok i uzywajg jego API;
administratorzy klientéw oraz zablokowani lub usunigci operatorzy sg odrzucani (403) i nie majg do niego
dostepu. Ten widok wymaga roli administratora bezpieczenstwa lub administratora; inne role go nie widza.
Operator zmienia tylko operatorow, ktérych role obejmuje jego wtasna, i nigdy nie zatwierdza wtasnego
wniosku o role. Operator nigdy nie zmienia tutaj wtasnego konta (bez samoblokady, samousunigcia i resetu
wtasnego MFA; wiasny e-mail i aplikacje uwierzytelniajgcg zmienisz w Profilu), dlatego ostatni aktywny
operator zawsze zachowuje dostep. Sieci logowania centrum sterowania: kazdy aktywny operator
zalogowany z MFA, z biezgcym kodem z aplikacji uwierzytelniajgcej lokalnego konta operatora przy kazdej
zmianie.
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OGRANICZENIA

Wymaga bazy danych platformy; bez niej zgdania widoku odpowiadajg 503. Zmiana wykonana na
nieaktualnej liscie jest odrzucana jako konflikt: odswiez i powtérz. Nazwy logowania nie mozna zmienic.
Usunigtych operatorow nie mozna przywrécic; dodaj zamiast tego nowego operatora. Kazdy kod
potwierdza jedng zmiane: kod z kroku czasowego, ktory juz potwierdzit zmianeg (lub logowanie), jest
odrzucany, wiec poczekaj na nastepny kod; btedne kody liczg sie do blokady konta tak jak nieudane
logowania. Operatorzy zalogowani przez logowanie firmowe nie majag lokalnej aplikacji uwierzytelniajacej i
nie moga potwierdzac¢ zmian: musi je wykonac lokalne konto operatora z aplikacjg uwierzytelniajgca. Czas
ostatniego logowania nie jest pokazywany; logowania znajdziesz w Dzienniku zdarzen bezpieczenstwa.
Bez przekaznika poczty link konfiguracji trzeba przekazac recznie. Odzyskiwanie, gdy zaden operator nie
moze sie juz zalogowac: narzedzie bootstrap offline (reset-mfa) opisane w DEPLOYMENT.md. Operatorzy
korzystajgcy z logowania firmowego platformy (identyfikator sso:platform-control:<podmiot> na
skonfigurowanej liscie) nie maja konta lokalnego: sg wyswietlani bez czynnosci, a ich dostep konczy sie po
usunigciu identyfikatora z Clm:Platform:Adminlds. Sieci logowania mozna tu zapisac tylko z bazg danych
platformy; bez niej obowigzuje tylko Cim:Platform:AllowedNetworks. Jesli zapisana lista odcina od centrum
sterowania wszystkich operatorow, wiasciciel ustugi usuwa zapisang liste w bazie danych platformy
(DELETE FROM platform_settings WHERE key="signin-networks:platform-control' jako wtasciciel bazy, zob.
PLATFORM-OPERATIONS.md); wtedy zndéw obowigzuje lista z konfiguracji. Operatorzy istniejgcy przed
wprowadzeniem rél majg role administratora. Gdy zaden administrator nie moze sie zalogowac, wtasciciel
ustawia role w bazie platformy (odzyskiwanie offline).
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17 Sprzedaz

Odpowiadaj na zapytania z publicznego formularza kontaktowego, przygotowuj profesjonalne
oferty, umowy i NDA dla klientéw platformy, prowadz oferte az do podpisanej umowy i
utrzymuj rozliczenia oraz pakiety klientow zgodne z podpisanymi warunkami. Dostepne
wytgcznie dla administratoréw platformy.

CERTYX Q  Przejdz do widoku... / PL v (@ Pomoc dia widoku Iy 2dmin v
op UFANIA

Administrator

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Sprzedaz

Odpowiadaj na zapytania z publicznego formularza kontaktowego, przygotowuj profesjonalne oferty, umowy
i NDA dla klientéw platformy, prowadz oferte az do podpisanej umowy i utrzymuj rozliczenia oraz pakiety
klientow zgodne z podpisanymi warunkami. Dostepne wyigcznie dla administratoréw platformy.

Ofertyiumowy  Zapytania €)  Klienci  Dokumenty  Rozliczenia  Szablony  Cennik i sprzedawca

Szukaj ofert Status oferty

Numer lub klient Wszystkie oferty -

Numer Klient Plan Okres Netto rocznie Status oferty Zmieniono Dziatania

Brak ofert. Wybierz Nowa oferta i dodaj klienta bezposrednio w formularzu oferty.

[ Dokumentacja

G CERTYX Zarzadzanie cyklem zycia certyfikatow @ Strona produkiu & Polityka prywatnosci 3 Warunki ustugi

@ 2026 CERTYX 2 . X .
@ Przeglad bezpieczenstwa @® Polityka cookies H Informacje prawne

A% Ochrona danych / RODO

Dane przyktadowe: organizacje, osoby, hosty i adresy sg fikcyjne.

JAK TO DZIALA

1. W zaktadce Cennik i sprzedawca sprawdz dane sprzedawcy widoczne na kazdym dokumencie oraz
cennik: optaty plandw, progi certyfikatéw, SSH, dodatki, rabaty za okres, prog akceptacji rabatu i
minimalng marze. W sekcji Wysytka e-mail sprzedazy wtgcz e-mail i wpisz przekaznik SMTP (host, port
STARTTLS, nadawca, opcjonalnie uzytkownik i hasto tylko do ustawienia albo secret:<nazwa>),
opcjonalng kopie dla operatora (powiadomienia rozliczeniowe) i do 10 odbiorcow powiadomien o
zapytaniach; Wyslij e-mail testowy wysyta od razu jedng wiadomos¢ i podaje przyczyne
niepowodzenia.

2. Zapytania to lista zgtoszen z formularza kontaktowego na stronie publicznej (pytanie ogdlne, prosba o
prezentacje, prosba o oferte, prosba o pilotaz), od najnowszych; znacznik zaktadki liczy nowe.
Szczegoty pokazujg kontakt, wiadomosé i odpowiedzi z ankiety oraz pozwalajg ustawic status (Nowe,
W kontakcie, Przeksztatcone, Zamknigte) z notatkg wewnetrzng. Dla prosby o prezentacjg, oferte lub
pilotaz Utworz oferte dodaje klienta z zapytania (jednorazowo; kolejne kliknigcia uzywajg tego
samego), oznacza zapytanie jako Przeksztatcone i otwiera nowg oferte wypetniong pakietem, liczbg
zarzadzanych certyfikatoéw, hostow SSH (co najmniej minimum SSH), dodatkowymi organizacjami,
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wdrozeniem, wsparciem premium, okresem, rozliczeniem miesiecznym (jesli pakiet na nie pozwala),
walutg, miesigcem startu, znacznikiem pilotazu oraz numerem i trescig zapytania w notatkach. Sprawdz
wyceng i zapisz oferte.

3. Kazde nowe zapytanie wysyta przez przekaznik sprzedazy dwa e-maile, zwykle w ciggu kilku sekund:
kazdy odbiorca powiadomien o zapytaniach dostaje powiadomienie w jezyku z
Clm:Sales:Inquiries:NotifyLanguage (domyslnie angielski) z nagtéwkiem, kolorem i priorytetem
zaleznym od rodzaju (zapytanie ogolne: standardowy, odpowiedz w ciggu 1 dnia roboczego; prosba o
prezentacje: wysoki, terminy prezentacji w ciggu 1 dnia roboczego; prosba o oferte: wysoki, wyceniona
oferta w ciggu 1 dnia roboczego; wniosek o pilotaz: najwyzszy, kontakt w ciggu 4 godzin roboczych),
wszystkimi danymi z formularza (kontakt, stanowisko, firma, e-mail, telefon, kraj, NIP, jezyk,
odpowiedzi z ankiety tgcznie z preferowanym wdrozeniem i startem, cele pilotazu, wiadomos¢, zgoda,
numer zgtoszenia i czas otrzymania w UTC), zalecanymi kolejnymi krokami (przy pilotazu takze listg
wymagan), przyciskiem Odpowiedz: <imie> (Reply-To to klient) i Otworz w konsoli, ktéry otwiera to
zapytanie w Sprzedaz > Zapytania. Klient dostaje potwierdzenie w swoim jezyku odpowiedzi z
numerem zgtoszenia, kolejnymi krokami i adresem nadawcy dziatu sprzedazy. Oba sg w HTML z wersjg
tekstowg i osadzonym logo; nie pobierajg niczego z internetu.

4. Klientéw dodaje sie przyciskiem Nowy klient: w zaktadce Klienci albo bezposrednio przy polu klienta w
ofercie lub NDA, gdzie nowy klient zostaje wybrany zaraz po zapisaniu, a wpisane juz wartosci zostaja.
Podaj dane rejestrowe, kontakt i e-mail do faktur, jezyk dokumentéw i oznaczenie sektora publicznego.
Opcjonalnie wskaz istniejgcego klienta platformy; w przeciwnym razie pierwsza podpisana umowa go
utworzy.

5. Opcjonalny pilotaz: w zaktadce Dokumenty wygeneruj NDA dla klienta przed rozpoczeciem pilotazu.

6. W zaktadce Oferty i umowy wybierz Nowa oferta: formularz startuje z planem Professional, okresem 24
miesiecy i wdrozeniem. Wybierz lub dodaj klienta, potem dostosuj pakiet, okres, fakturowanie i rabat.
Wycena po prawej przelicza sig na biezgco i ostrzega o minimalnym okresie, akceptacji rabatu,
maksymalnym rabacie i marzy. Zapis nadaje numer OF/rok/kolejny.

7. Wybierz Generuj PDF oferty. Kazdy PDF jest szyfrowany AES-256 wtasnym hastem, pokazywanym po
wygenerowaniu i dostepnym pozniej przez Pokaz hasto. PDF i hasto wysytaj roznymi kanatami.

8. Prowadz oferte przez etapy: Oznacz jako wystang, Klient zaakceptowat, Przygotuj umowe (nadaje
UM/rok/kolejny), a nastepnie Generuj PDF umowy w jezyku klienta (dostepne od etapu Klient
zaakceptowat). Ostatnie poprawki sg mozliwe do momentu podpisania. Pozostate przejscia: Przywroc
jako szkic, Klient odrzucit, Oznacz jako wygastg i Anuluj oferte; oferte odrzucong lub wygasta mozna
przywrécic jako szkic, anulowanie, odrzucenie i podpisanie wymagaja potwierdzenia, a anulowanie jest
ostateczne.

9. Po podpisaniu otwoérz Podpisana umowa i konfiguracja: wpisz warunki z umowy (mozliwe, gdy oferta
jest zaakceptowana lub umowa przygotowana), wgraj skan, uzyj Sprawdz warunki, aby poréwnac
oferte, umowe i konfiguracje klienta, potem Oznacz jako podpisang — przycisk jest nieaktywny, dopoki
nie wpiszesz podpisanych warunkow. To blokuje oferte, tworzy harmonogram ptatnosci oraz tworzy lub
konfiguruje klienta platformy wedtug warunkéw: plan, funkcje, limit certyfikatéw z tolerancjg, waznosg,
okres rozliczeniowy, kwote umowy i limit uzytkownikow.

10. Nowo utworzony klient platformy zaczyna w stanie provisioning: udostepnij i zweryfikuj jego instancje
w Administracji platforma (Otwdrz klienta platformy). Jesli konfiguracja przy podpisaniu sig nie
powiodta, Zastosuj w subskrypcji klienta jg ponawia; stuzy tez do ponownego zastosowania
podpisanych warunkow.
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11.

12.

13.

W zaktadce Rozliczenia ksieguj ptatnosci z datg i referencjg. Zaksiegowanie ptatnosci, ktéra usuwa
zalegtos¢, automatycznie przywraca klienta zawieszonego przez rozliczenia. Panel Wymaga uwagi nad
zaktadkami (widoczny tylko, gdy cos jest wymagalne) pokazuje zblizajgce sie ptatnosci, zalegtosci,
zawieszonych klientéw i umowy bliskie konca; Przygotuj oferte odnowienia tworzy szkic od dnia po
koncu umowy.

W zaktadce Szablony edytuj tres¢ oferty, umowy i NDA w kazdym jezyku, wstawiaj pola danych i bloki
generowane, ogladaj podglad PDF i zapisuj nowg wersje.

Ptatnosc¢ rejestrujesz przyciskiem Zaksieguj ptatnos¢ w oknie z datg zaptaty i numerem referencyjnym
(do 120 znakdéw). Cennik pokazuje kazdy plan jako osobng karte z podsumowaniem (optata, limity,
marza, kompletnosc¢ tekstow PL/EN/DE) i rozwijang edycja; karta ostrzega o brakujgcych lub
niezgodnych listach i tekstach wsparcia PL/EN/DE, marzy ponizej minimum oraz marzy spadajgcej
ponizej minimum przy maksymalnym rabacie handlowym. Zmiany cennika zapisujesz paskiem
Zapisz/Odrzu¢ widocznym przy przewijaniu.

DANE | PARAMETRY

Zapytanie (z formularza publicznego): rodzaj, imie i nazwisko, firma, stuzbowy e-mail, opcjonalnie
telefon, kraj, stanowisko i NIP, jezyk odpowiedzi i dokumentow (EN, DE lub PL), wiadomos$¢ (wymagana
przy pytaniu ogélnym), zgoda, a przy prosbie o oferte lub pilotaz opcjonalna ankieta: pakiet,
zarzadzane certyfikaty, hosty SSH, organizacje, preferowane wdrozenie (hostowane przez CERTYX,
wtasne srodowisko lub nie zdecydowano), miesigc startu, okres w latach, rozliczenie roczne lub
miesieczne, waluta, wdrozenie, wsparcie premium, sektor publiczny, zrodta certyfikatéw i cele pilotazu.

Klient: petna nazwa, adres, NIP, numer rejestrowy, reprezentant, kontakt i e-mail do faktur, jezyk, sektor
publiczny, powigzany klient platformy.

Oferta: plan, zarzadzane certyfikaty, hosty SSH, dodatkowe organizacje, wdrozenie, dodatkowe dni,
wsparcie premium, pilotaz, okres (domysinie minimum 12 miesigcy, zalecane 24, najwyzej 60),
fakturowanie roczne lub miesieczne, rabat handlowy i osoba zatwierdzajgca, data startu, waznosc,
uwagi, PLN, EUR lub USD (EUR i USD po kursach z cennika). Rabat powyzej progu akceptacji z cennika
wymaga osoby zatwierdzajgcej, a zaden rabat nie moze przekroczy¢ maksymalnego rabatu
handlowego.

Formaty: zarzgdzane certyfikaty i hosty SSH to liczby catkowite od 0 do 10 000 000, dodatkowe
organizacje 0-50, dodatkowe dni 0-365; rabat handlowy 0-100 % z maksymalnie 2 miejscami po
przecinku, osoba zatwierdzajgca do 300 znakow, uwagi do 4000 znakdéw; pola tekstowe klienta do 300
znakow; termin ptatnosci 1-120 dni; kwoty z maksymalnie 2 miejscami po przecinku; host SMTP to
nazwa hosta lub adres IP bez schematu i portu, port 1-65535, nadawca i kopia operatora to pojedyncze
adresy e-mail, odbiorcy powiadomien o zapytaniach to do 10 adreséw rozdzielonych przecinkami; pola
profilu sprzedawcy do 300 znakow; szablony do 200 000 znakdw. Kwestionariusz zapytania:
zarzadzane certyfikaty i hosty SSH to liczby catkowite od 0 (do Cim:Sales:Inquiries:MaxQuantity),
organizacje od 1 (do MaxOrganizations, domysInie 100), okres 1-3 lata; wiadomos$¢ i cele pilotazu do
Clm:Sales:Inquiries:MaxMessagelLength (domysinie 4000 znakdw); imig i nazwisko, firma, telefon, kraj,
stanowisko i NIP do 300 znakdéw. Podpowiedz pod kazdym polem podaje jego format, a odrzucona
warto$¢ wskazuje pole i oczekiwany format.

Podpisane warunki: plan, ilosci, poczatek i koniec okresu (koniec po poczatku), okres rozliczeniowy
(miesieczny lub roczny), kwota netto rocznie, waluta (PLN, EUR lub USD), termin ptatnosci (1-120 dni) i
uzgodnione zmiany. Skan: PDF, JPEG lub PNG, rozpoznawany po tresci, w skonfigurowanym limicie
rozmiaru (CIm:Sales:MaxSignedScanBytes, domysinie 20 MB).
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» Szablony: nagtowki (#), punktory (-), punkty numerowane (1.), **pogrubienie**, {{pola danych}},
fragmenty {{#if warunek}} oraz bloki, np. [[pricing-table]], [[payment-schedule]] i [[signatures]].

WYNIK OPERACJI

Numerowane oferty i umowy z zapisanym przebiegiem; chronione hastem PDF z logo, nagtéwkami i
numeracjg stron, przechowywane z wersjg szablonu i SHA-256; harmonogram ptatnosci z przypomnieniami
oraz klient platformy utworzony lub skonfigurowany wedtug podpisanych warunkéw, ktérego umowa
wyznacza potem subskrypcje w Administracji platformg. Generowanie dokumentéw, wyswietlenie hasta,
warunki, skany, zmiany statusu, konfiguracja klienta, zawieszenia i przywrocenia trafiajg do dziennika
bezpieczenstwa.

UPRAWNIENIA

Administrator platformy w sesji uwierzytelnionej MFA. Konta klientéw, w tym Admin klienta, nie maja
dostepu do tego widoku ani jego API. Step-up: podpisanie oferty (ktore rejestruje lub konfiguruje klienta),
zastosowanie umowy do subskrypcji, zapisanie ptatnosci i zmiana przekaznika poczty sprzedazy
wymagajg biezgcego 6-cyfrowego kodu aplikacji uwierzytelniajacej (przez kilka minut obejmuje je
potwierdzony kod); wyceny, oferty, strony, dokumenty i szablony nie.

OGRANICZENIA

» Wymaga bazy platformy (CIm:Database:Platform) z aktualnym platform/schema.sql; bez niej widok
informuje, ze sprzedaz jest niedostepna.

e Publiczny formularz kontaktowy wymaga bazy platformy; bez niej formularz informuje, ze jest
niedostepny. Przyjmuje 10 zgtoszen na minuteg z jednego adresu (Clm:Http:InquiriesPerWindow),
wymaga tokenu CSRF i po cichu odrzuca zgtoszenia z wypethionym ukrytym polem honeypot.
Powiadomienie i potwierdzenie sg wysytane tylko przy wtgczonej wysytce e-mail sprzedazy; do tego
czasu czekajg w zaktadce Rozliczenia i zostang wystane po jej wtgczeniu (kolejka jest sprawdzana co
Clm:Sales:Noticelnterval, domysinie 30 sekund, oraz od razu po nowym zapytaniu). Bez odbiorcow
powiadomien o zapytaniach powiadomienie trafia na e-mail kontaktowy sprzedawcy; bez obu w kolejce
jest tylko potwierdzenie. Otwérz w konsoli uzywa Clm:Sales:Inquiries:ConsoleUrl, a gdy jest puste —
adresu, z ktérego wystano formularz, i wymaga logowania administratora platformy. Kazdy
odwiedzajgcy widzi numer zgtoszenia na ekranie; odfiltrowane zgtoszenie honeypot nie wysyta e-maili.

e Domyslne szablony umowy, DPA i NDA sg projektami i przed uzyciem wymagajg weryfikacji prawnika.
« Kwoty miesieczne w ofertach sg wytgcznie pogladowe; umowy sg zawierane na caty okres.

» Platforma nie wystawia faktur VAT ani nie taczy sie z bankiem: pfatnosci ksieguje sig recznie, a faktury
pochodzg z systemu ksiegowego.

e Przypomnienia i powiadomienia e-mail sg wysytane tylko przy wtgczonej Wysytce e-mail sprzedazy; w
przeciwnym razie czekajg w kolejce widocznej w Rozliczeniach i zostang wystane po jej wigczeniu.
Wartosci z pliku konfiguracji sg jednorazowo przejmowane do konsoli; limit czasu przekaznika
pozostaje ustawieniem wdrozenia. TLS jest zawsze wymagany.

» Nieopfacona pozycja zawiesza powigzanego klienta platformy po wewnetrznym okresie karencji
ustawionym w Clm:Sales:SuspensionGraceDays; okres karencji nie jest podawany w przypomnieniach.
Po zaksiegowaniu ptatnosci, jesli nic innego nie zalega dtuzej niz karencja, klient jest przywracany
automatycznie. Zawieszenia ustawionego przez operatora w Administracji platforma rozliczenia nigdy
nie znoszy, a klient ponownie aktywowany przez operatora mimo zalegtosci dtuzszej niz karencja
zostanie znow zawieszony przy nastepnym sprawdzeniu rozliczen.
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» Skany podpisanych umow sg przechowywane do porownania; platforma nie odczytuje ich tresci.
Warunki sg poréwnywane z wartosciami, ktére wpiszesz.

« Utworzenie klienta platformy przy podpisaniu wymaga Clm:Storage:CustomerSecretDirectory;
dedykowang instancje nadal udostepnia sie i weryfikuje w Administracji platforma.

« Jesli dziatajgcy serwer jest starszy niz pliki konsoli, widok informuje o tym zamiast pokazywac puste
listy; uruchom ponownie aplikacje i od$wiez strone.

Autonomous Certificate Lifecycle Management Strona 61z 112



& CERTYX - Instrukcja uzytkownika PL - Wersja 8550060f

18 Wewnetrzne PKI

Wydawanie i zarzgdzanie prywatnymi certyfikatami serwera i klienta TLS przez Vault PKI
organizacji. Certyfikaty publiczne pozostajg w inwentarzu i kolejce wykonania.

Q Przejdz do widoku... / PL + @ (@ Pomoc dla widoku AM ‘:E’fﬂﬁ?f"@examy""

OPERACJE

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Wewnetrzne PKI

Wydawanie i zarzadzanie prywatnymi certyfikatami serwera i klienta TLS przez Vault PKI organizacji.
Certyfikaty publiczne pozostajg w inwentarzu i kolejce wykonania.

88 Przeglad

P Jak zaczaé

- Kon S Wewnetrzne CA Wydaj i zainstaluj Odnawiaj i weryfikuj

Vault przechowuje CA wystawiajace certyfikaty Wybierz zatwierdzony cel. CLM rezerwuje jedna utomatycznie

0 Alerty

Agent korzysta czane] roli podpisulacej zarzadzana rodzing, a potem wymaga y taricuch
token CA i Klucz prywatny nie trafiajg do niezaleznego zatwierdzeni i wdrozenia. zaufania i zachowad historie
T AneitvicAl przegladarki
2, Import
Plany odnowienia Utworz certyfikat wewnetrzny Gotowosc wewnetrznego PKI

Wavmgtrane CA | cel wdrazanla Skonfigurowano cele internal. Agent, CA i zaufanie

web-prod - Serwer TLS - localhost 5. wymagaja sprawdzenia przy wykonaniu

ykonania

*  Automatyczna naprawa

Serwer TLS - localhost
‘Wewnetrzne PKI
Witasciciel Ustuga

Dokumentacja

osoba, 1-200 Aplikacia lub ustuga

certyfikaty, 1-200 znakow, np. payments-api

Zaimportuj istniejacy certyfikat internal

2nodé, rola CA | polityka kiucza wynikajg z zatwierdzonej konfiguracji agenta.

ek; nie instaluje certyfikatu natychmiast

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIAEA

1. Skonfiguruj Vault PKI z CA wystawiajgcym certyfikaty i rolg ograniczong do DNS. Token przechowuj w
prywatnym pliku na agencie.

2. Skonfiguruj agenta mTLS i prywatne korzenie zaufania. W Kolejka wykonania - Cele wdrozenia
administrator tworzy cel z urzedem certyfikacji Wewnetrzny CA (Vault PKI), jego adresem CA, mount i
rolg (AuthorityKind internal). Cel agenta uzywa AuthorityKind vault.

3. Gotowos$¢ wewnetrznego PKI pokazuje, czy istniejg cele internal i ile z nich jest wytgczonych; bez
wtgczonego celu formularz jest wytgczony. Wytgczone cele pozostajg na liscie, oznaczone jako
wytgczone i niemozliwe do wybrania, poniewaz serwer odrzuca dla nich nowe zlecenia. W sekcji
Utworz certyfikat wewnetrzny wybierz cel w polu Wewnetrzne CA i cel wdrozenia (lista obejmuje kazdy
cel z wewnetrznym CA, z przeznaczeniem i tozsamosciami), podaj Wtasciciel, Ustuga i Produkcja i
wybierz Zle¢ wydanie certyfikatu internal. CERTYX rezerwuje jedng zarzgdzang rodzineg przed
utworzeniem wniosku; potwierdzenie pokazuje identyfikator zlecenia.

4. Inny administrator zatwierdza zlecenie w Kolejce wykonania (Otworz kolejke zatwierdzania i
wykonania). Agent generuje klucz/CSR, podpisuje przez Vault, wdraza i weryfikuje TLS.

5. Sprawdz wynikowy certyfikat w sekcji Inwentarz certyfikatow internal (50 na strone). Lista obejmuje
tylko certyfikaty sklasyfikowane jako internal: wydane przez cel internal albo zaimportowane jako
Certyfikat wewnetrzny (Zaimportuj istniejgcy certyfikat internal). Dla automatyzacji zatwierdz oddzielny
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profil odnowien w Kolejce wykonania.

6. Dla certyfikatow klienta utworz cel w Kolejce wykonania z przeznaczeniem Klient TLS (lub Serwer i
klient) i jego tozsamosciami. Uzyj osobnej roli Vault: client_flag=true, server_flag=false dla samego
klienta, allowed_domains obejmujgce domeny e-mail/DNS, allowed_other_sans dla nazw UPN
(1.3.6.1.4.1.311.20.2.3; UTF8:x@corp.example.com) i allowed_uri_sans dla URI; cn_validations=disabled
tylko przy dowolnej nazwie pospolitej, np. imieniu i nazwisku. Rola bez client_flag jest odrzucana ze
wskazaniem tego ustawienia, a zgdanie wytgcznie klienckie — gdy rola nadataby tez uwierzytelnianie
serwera.

DANE | PARAMETRY
e Nazwy DNS, tozsamosci klienta, przeznaczenie, adres CA oraz mount/rola Vault pochodzg z celu
wykonania; waznos¢ i polityka klucza wynikaja z roli Vault i konfiguracji agenta. Importowany certyfikat
mozna oznaczy¢ jako internal.

« Wiasciciel i Ustuga: wymagane, 1-200 znakow kazde. Cel musi by¢ wtgczony; wniosek dla
wytaczonego celu jest odrzucany (wigcz go w Kolejce wykonania).

WYNIK OPERACJI
Audytowany wniosek wydania, a po udanym zweryfikowanym wykonaniu certyfikat internal w inwentarzu.
Odnowienie dziedziczy rodzine.

UPRAWNIENIA

Operator lub administrator zleca wydanie (w ustudze z subskrypcjami tylko z funkcjg AUTO_DEPLOYMENT i
wolnym limitem zarzgdzanych rodzin); inny administrator zatwierdza zlecenie; Audytor tylko odczytuje
(formularz jest wytgczony). Cele i tozsamosci agentow sg ograniczone do organizaciji.

OGRANICZENIA

Wymaga skonfigurowanego Vault i agenta. Widok nie tworzy CA root, nie dystrybuuje zaufania do
wszystkich klientow i nie wydaje certyfikatow code-signing. Certyfikaty klienta (uzytkownicy, urzadzenia,
ustugi w mutual TLS) sg wydawane, gdy przeznaczeniem celu jest klient TLS albo serwer i klient, a rola
Vault ustawia client_flag; sg dostarczane wytgcznie jako pliki w agentach Unix (bez magazynu certyfikatéw
Windows, przegladarki i kart inteligentnych). Import nie potwierdza zaufania.

Autonomous Certificate Lifecycle Management Strona 63 z 112



& CERTYX - Instrukcja uzytkownika PL - Wersja 8550060f

19 Grupy powiadomien

Zarzgdzaj listami odbiorcow zespotow odpowiedzialnych, przypisuj je do certyfikatow i
skonfiguruj wysytke powiadomien organizacji: przekaznik SMTP dla wiadomosci do grup oraz
kanaty webhook, Microsoft Teams, Slack lub PagerDuty dla alertow.

Q  Przejdz do widoku... ! PL = @ (@ Pomoc dla widoku AM fl::fﬂﬁgfﬂ@examp\... "

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

. Ol i
Grupy powiadomien

Zarzadzaj listami odbiorcéw zespotow odpowiedzialnych, przypisuj je do certyfikatow i skonfiguruj wysytke
T Analityk Al powiadomien organizaciji: przekaznik SMTP dla wiadomosci do grup oraz kanaty webhook, Microsoft Teams,
Slack lub PagerDuty dla alertow.

T, Import

Nowa grupa odbiorcow Wyglad wiadomosci

Nie skonfigurowano przekaznika. Wia
w kolejce, az administrator zapisze i w

iomosci do grup czekajg
zy przekaznik

Nazwa grupy Jezyk wiadomosci

Polski =, Podglady uzywaja jezyka wiadomosci wybranego w formularzu

1-120 znakéw, np. Zespét platnosci.

Adresy odbiorcéw

operations@example.com

Podglad wiadomosci o wygasnigciu

Podglad wiadomosci o odnowieniu

Kolejka i historia powiadomien

security@example.com

RUKTURA

8 Agencii cele wdrozenia Y

dreséw e-mail bez nazw v anych, jeden w wierszu, np.

mple.com. Certyfikat moze

Zapisz grupe Nowa grupa

azywac do 10 grup.

Grupy odbiorcéw -2

A% Grupy powiadomien Dyzur operacyjny

Czionkowie: 1- Jezyk wiadomosci: English

Dane przyktadowe: organizacje, osoby, hosty i adresy s fikcyjne.

JAK TO DZIALA

1. Utworz grupe odbiorcéw z nazwa, jezykiem wiadomosci (angielski, niemiecki lub polski) i maksymalnie
50 zwyktymi adresami; przypisz grupy w szczegotach certyfikatu. Archiwizuj grupe wycofuje grupe z
uzycia: nie otrzymuje juz wiadomosci i nie mozna jej przypisac do certyfikatow, ale pozostaje na liscie
(oznaczona jako Zarchiwizowana) wraz z cztonkami; Przywré¢ grupe ponownie jg aktywuje. Edycja
grupy zachowuje stan archiwizacji. Odrzucony zapis podaje powdd (zbyt diugi identyfikator lub nazwa,
nieobstugiwany jezyk, nieprawidtowi cztonkowie, zmiana w miedzyczasie).

2. Grupa otrzymuje wiadomosc, gdy przypisany do niej certyfikat osigga prég wygasniecia lub wygast, po
zweryfikowanym odnowieniu tego certyfikatu, przy zdarzeniach certyfikatow SSH przypisanych do niej
profili SSH oraz gdy powiadamia jg polityka naprawcza. Wyglad wiadomosci — Podglad wiadomosci o
wygashieciu i Podglad wiadomosci o odnowieniu pokazujg uktad wiadomosci z przyktadowymi danymi
w jezyku wiadomosci wybranym w formularzu (do czasu wyboru w jezyku konsoli, podczas edycji w
jezyku grupy); wiadomosci do grup czekajg w kolejce, dopdki nie zostanie wigczony przekaznik SMTP.

3. Wysytka — Przekaznik SMTP: podaj host, port (587), adres nadawcy oraz, jesli przekaznik tego
wymaga, nazwe uzytkownika i hasto. Zawsze uzywany jest STARTTLS, a certyfikat przekaznika jest
weryfikowany. Wigcz przekaznik i zapisz.
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4. Wyslij testowy e-mail wysyta krotkg wiadomos¢ przez zapisany przekaznik na podany adres i pokazuje,
czy przekaznik jg przyjat; wynik jest zapisywany przy przekazniku.

5. Wysytka - Kanaty powiadomien: dodaj webhook (HTTPS JSON, opcjonalnie podpisany HMAC-SHA256
w X-Certyx-Signature), przychodzacy webhook Microsoft Teams lub adres Workflows, przychodzacy
webhook Slack (https://hooks.slack.com/...; tres¢ alertu trafia jako zwykty tekst, bez wzmianek i linkéw)
albo klucz integraciji (routing key) PagerDuty. Opdznienie eskalacji 0 wysyta kazdy otwarty alert od
razu; opdznienie tworzy kanat eskalacji, ktory otrzymuje tylko krytyczne alerty nadal niepotwierdzone
po tym czasie. Wyslij test sprawdza kanat (test PagerDuty jest od razu rozwigzywany).

6. Zdarzenia kanatu: domys$inie wybrane sg alerty certyfikatow; zaznacz zlecone zadanie, zatwierdzone
zadanie, certyfikat wdrozony i zweryfikowany, nieudane zadanie, wycofane wdrozenie, anulowane
zadanie i odnowiony certyfikat, aby potoki, kanaty czatu lub narzedzia ITSM sledzity kazde odnowienie.
Kazde zdarzenie trafia do kanatu raz, gdy wystgpi (w oknie Clm:Notifications:LifecycleEventWindow,
jeden dzien); webhook otrzymuje { eventld, type, version 1, event { id, at, actor, jobld, targetid,
certificateld, domains, state } }, Teams i Slack krotki tekst, a PagerDuty tylko alerty oraz nieudane lub
wycofane zadania.

7. Kazdy przekaznik i kanat pokazuje oczekujgce i niedostarczalne wiadomosci, ostatnie doreczenie i
przyczyne ostatniego btedu; Alerty — Kolejka i historia powiadomien zawiera poszczegdlne wpisy.

8. Przed wystaniem wiadomosci do grupy system ponownie sprawdza aktualny sktad grupy: usunieci
adresaci nie otrzymujg wiadomosci z kolejki, nowi nie otrzymujg starszych, a wiadomos$c¢ bez
uprawnionych adresatow jest anulowana. Adresaci otrzymujg wiadomos¢ przez Bcc; adres nadawcy nie
jest dodawany.

9. Odbiorcy, ktdérzy nie otrzymuja juz e-maili, to lista cztonkéw Twoich grup znajdujgcych sie na liscie
blokad e-mail platformy (trwate odbicie lub skarga zgtoszone przez dostawce poczty), z przyczyna,
datg i grupami; karty grup pokazujg, ilu cztonkow jest zablokowanych. CERTYX nic do nich nie wysyta,
zadnym przekaznikiem, dopoki operator platformy ich nie usunie. Popraw lub zastgp adres w grupie
albo napraw skrzynke i popros operatora platformy (wsparcie) o usuniecie blokady. Obowigzujg tylko
wpisy ogolnoplatformowe i wpisy spowodowane pocztg Twojej organizacji; odbicie poczty innej
organizacji nigdy nie blokuje Twoich odbiorcow.

DANE | PARAMETRY
» Nazwa grupy (1-120 znakdw), jezyk wiadomosci i cztonkowie (zwykte adresy bez nazw wyswietlanych,
najwyzej 50 w grupie). Nazwy kanatéw réwniez majg 1-120 znakow.
e Host przekaznika, port, adres nadawcy, opcjonalnie nazwa uzytkownika i hasto; zabezpieczenie
STARTTLS (nieszyfrowany przekaznik loopback jest dostepny tylko w srodowisku Development).

» Nazwa kanatu, identyfikator (1-64 mate litery, cyfry i tgczniki, na poczatku litera lub cyfra; group-email i
mobile-push sg zastrzezone), rodzaj, opdznienie eskalacji (0-1440 minut), adres HTTPS bez nazwy
uzytkownika i hasta lub klucz integracji PagerDuty (20-64 liter i cyfr), opcjonalny sekret podpisu
webhooka (do 256 znakdéw).

WYNIK OPERACJI
Audytowana, wersjonowana konfiguracja wysytki organizacji i rzeczywiste doreczanie wiadomosci do grup
oraz alertow. Hasta, adresy kanatow, klucze integracji i sekrety podpisu sg przechowywane w postaci

zaszyfrowanej, nigdy nie sg ponownie wyswietlane i nie trafiajg do dziennika ani logdéw; pozostaw pole
sekretu puste, aby zachowac zapisang wartos¢, albo wybierz Usun zapisane hasto lub Usun zapisany
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sekret podpisu, aby jg usungc. Przekaznik SMTP wysyta tez e-mail konfiguracji aplikacji uwierzytelniajgcej
dla uzytkownikow utworzonych w Bezpieczenstwie i dostepie, od razu i tylko do tej osoby. Bez wigczonego
przekaznika konsola pokazuje zamiast tego link konfiguracyjny do skopiowania.

UPRAWNIENIA

Administrator tworzy, zmienia, archiwizuje i przywraca grupy odbiorcow, zmienia i testuje przekaznik SMTP
(ktéry wytgcza sie zamiast usuwac) oraz dodaje, zmienia, testuje i usuwa kanaty powiadomien; pozostate
zalogowane role je odczytujg. Grupy odbiorcéw sg archiwizowane zamiast usuwane, aby certyfikaty i
dziennik nadal mogty sie do nich odwotywac.

OGRANICZENIA

Doreczanie odbywa sie co najmniej raz: przekaznik lub kanat, ktéry przyjat wiadomosc tuz przed awaria,
moze otrzymac jg ponownie (identyfikujg jg X-CLM-Event-Id i X-Certyx-Event-ld). Nieudane wiadomosci sg
ponawiane z rosngcym odstepem (najwyzej godzina) i po 10 probach oznaczane jako niedostarczalne.
Organizacja moze zdefiniowaé najwyzej Cim:Notifications:MaxChannelsPerOrganization kanatéw
powiadomien (domysinie 20). Niejawny TLS (SMTPS, port 465), uwierzytelnianie SMTP OAuth2 i
certyfikaty klienta SMTP nie sg obstugiwane. Ustawienia skopiowane jednorazowo z konfiguracji serwera
sg oznaczone; pozniej obowigzujg wartosci zapisane tutaj. Wiadomosci w kolejce zachowujg adresatow z
chwili dodania, z pominigciem 0s6b usunietych od tego czasu z grupy. Usunigecie kanatu anuluje jego
niedostarczone wiadomosci. Ustawienia wysyiki, kolejka i jej historia wymagajg bazy danych organizaciji;
bez niej sg niedostepne. Odbiorcy z listy blokad e-mail platformy sg pomijani: e-mail grupowy, ktérego
wszyscy odbiorcy sg zablokowani, jest anulowany z tg przyczyng, a wiadomos¢ testowa lub e-mail
konfiguracyjny na zablokowany adres nie jest wysytany.
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20 Eksport do SIEM

Wysytaj zdarzenia bezpieczenstwa tej organizacji na biezgco do swojego systemu SIEM.

CERTYX Q Przejdz do widoku... ] PLe QO (@ Pomocdiawidoku am dlexmorgan@exampl...

A~ Kondycja TLS

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Eksport do SIEM

Wysytaj zdarzenia bezpieczenstwa tej organizacji na biezaco do swojego systemu SIEM.

0 Alerty
T Analityk Al

2, Import

Miejsca docelowe SIEM

SYKL ZYCIA
Zdarzenia bezpieczefistwa tej organizacii (udane i nieudane logowania oraz wylogowania jej

Plany odnowienia

Kole ykonania

#* Automatyczna naprawa

Przewodnik integracji SIEM: kazdy format krok po kroku -

etrzne PKI Miejsca docelowe: 0 z 5. Zdarzenia 53 wysylane partiami w kazdym przebiegu eksportu,

odrzucona partia jest osngcymi

Znieniami

=) Automaty: wdza i testowac miejsca docelowe

iie miejsc docelowych

Brak miejsc docelowych SIEM. Dodaj je ponizej; zdarzenia s eksportowane od poczatku przechowywanego dziennika.

MNowe miejsce docelowe SIEM
1 Dokad wysytac
Odbiorca, jego adres oraz to, jak CERTYX uwierzytelnia | sprawdza polaczenie
Nazwa miejsca docelowego Identyfikator

splunk-main
=] Eksportdo SIEM

ersza, np. Splunk produkcja; widoczna 1-64 znak e litery a-2, cyfry 0-9 i my$iniki, na poczatku litera lub

nlunk_main)_Bn 2anicaninia ma

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. Zaloguj sie jako administrator organizacji hastem i kodem z aplikacji uwierzytelniajgcej (MFA). Na gorze

widoku widac, czy ta sesja spetnia wymaganie MFA; jesli nie, formularz oraz przyciski Sprawdz
potaczenie, Wyslij zdarzenie testowe, Wyslij ponownie od..., Nowy sekret i Usun sg wytgczone, a
komunikat mowi doktadnie, co zrobi¢ (na przyktad: otwoérz Profil, dokoncz Wigcz MFA biezgcym 6-
cyfrowym kodem i zaloguj sie ponownie z kodem). Wymaganie obowigzuje przez catg sesjg; nie ma
okna czasowego.

. Dodaj miejsce docelowe z nazwa i identyfikatorem (1-64 mate litery, cyfry i mysIniki, niezmienny po
zapisaniu), a nastepnie wybierz Transport (HTTPS, Splunk HTTP Event Collector, Syslog przez TLS,
Azure Monitor Logs Ingestion dla Microsoft Sentinel, OpenTelemetry Logs (OTLP/HTTP) albo Archiwum
plikdéw na serwerze), Format i Profil schematu. Oferowane sg tylko formaty i profile, na ktére serwer
pozwala dla wybranego transportu: HTTPS wysyta rekord JSON (pola dziennika CERTYX) lub NDJSON
(zdarzenie kanoniczne); Splunk HEC rekord JSON lub NDJSON; Syslog przez TLS syslog RFC 5424 z
danymi strukturalnymi, CEF, LEEF 1.0, LEEF 2.0, klucz=warto$¢ (Generic KV), rekord JSON albo uktady
CEF i LEEF pierwszego wydania; Azure Monitor wiersze tabeli Microsoft Sentinel; archiwum plikéw CSV
(kanoniczne lub w uktadzie pierwszego wydania) albo NDJSON. NDJSON i RFC 5424 oferuja profile
Natywne zdarzenie CERTYX, OCSF 1.1.0 (zweryfikowana klasa) i ECS 8.11.0, a Splunk HEC z NDJSON
dodatkowo Pola Splunk CIM; pozostate formaty uzywajag zdarzenia natywnego. Ramka Czego
potrzebuje strona odbierajgca podaje ustawienia odbiorcy dla wybranego transportu i formatu; kazde
pole opisuje oczekiwany format, a odrzucone dane wskazuja pole. Odznaczenie Eksportuj do tego
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miejsca docelowego wstrzymuje miejsce docelowe bez utraty jego pozycji. Miejsca docelowe zapisane
przed tym wydaniem wysytajg to samo co wczesniej (plus identyfikator zdarzenia): przy edycji wybrane
sg transport, format i profil, ktdre odpowiadajg ich dawnemu rodzajowi.

3. Konfiguracja kazdego formatu krok po kroku, po stronie odbiorcy i w CERTYX, jest w przewodniku
integracji SIEM: Splunk HTTP Event Collector (token, indeks, sourcetype, certyfikat), Cribl Stream
(zrédto syslog TLS, trasa i indeks), wejscie Splunk TCP-SSL z ramkowaniem znakiem nowej linii, IBM
QRadar (Universal LEEF, TLS Syslog), ArcSight (SmartConnector Syslog NG Daemon z TLS), Microsoft
Sentinel (punkt koncowy i reguta zbierania danych, kolumny tabeli, aplikacja Entra z rolg Monitoring
Metrics Publisher) oraz odbiorcy webhookéw z kodem weryfikacji podpisu. Kazde pole i ramka Czego
potrzebuje strona odbierajgca prowadzag do wtasciwej sekcji, nieudany etap sprawdzenia — do sposobu
naprawy, a strona przewodnika udostepnia te samg tres¢ jako PDF po angielsku, niemiecku i polsku
(takze w Dokumentacji).

4. Zdarzenia logowania: zaznacz Zdarzenia logowania (logowanie, wylogowanie, blokada, zmiany MFA) w
polu Eksportowane wyniki albo pozostaw wszystkie pola niezaznaczone. Miejsca docelowe organizacji
otrzymujg wtedy kazde udane i nieudane logowanie jej uzytkownikéw (hasto, hasto z MFA lub kodem
odzyskiwania, logowanie firmowe OIDC lub SAML, aplikacja mobilna), wylogowania (takze sesje
zakonczone przez wygasniecie, zmiang hasta lub wylogowanie u dostawcy tozsamosci), blokady kont
oraz rozpoczecie, potwierdzenie i reset MFA przez administratora oraz wygenerowanie nowych kodéw
odzyskiwania. Kazde zdarzenie zawiera adres e-mail uzytkownika, adres IP zrédta, agenta
uzytkownika, metode, wynik (powodzenie lub niepowodzenie) i staty kod przyczyny; wpisane hasto ani
kod nigdy nie sg wysytane.

5. Splunk: wybierz transport Splunk HTTP Event Collector. W Splunk wigcz HEC (Global Settings: All
Tokens Enabled, Enable SSL, port 8088), utwdérz token, ktérego Allowed indexes zawierajg indeks
docelowy, a nastepnie wpisz https://<host-splunk>:8088/services/collector/event, wartos¢ tokenu,
indeks (na przyktad clm) i opcjonalnie sourcetype. Format Rekord JSON uzywa domysinego sourcetype
certyx:security; NDJSON (zdarzenie kanoniczne, profil natywny, OCSF, ECS lub Pola Splunk CIM)
uzywa certyx:event i przenosi event_id jako pole indeksowane; ustaw dla tego sourcetype KV_MODE =
json w props.conf. Certyfikat HEC musi by¢ wystawiony na nazwe hosta (domysiny certyfikat Splunk
SplunkServerDefaultCert jest odrzucany); prywatne CA wklej w polu Zaufane certyfikaty gtéwne.

6. Syslog przez TLS: wpisz samg nazwe hosta i port oraz wybierz ramkowanie: zliczanie oktetow (RFC
5425; zrédto Syslog w Cribl, syslog-ng, rsyslog, QRadar, ArcSight) lub nowa linia (wejscie Splunk [tcp-
ssl:<port>]). Wejscie odbierajgce musi uzywac TLS. Dla LEEF 2.0 wpisz Separator LEEF (jeden znak,
np. *, lub jego kod szesnastkowy, np. x5E; puste oznacza TAB) i uzyj tego samego separatora w zrodle
logéw QRadar; LEEF 1.0 zawsze uzywa TAB. Wiersz pod ramkowaniem pokazuje nagtéwek syslog
ustawiony przez operatora serwera (facility, APP-NAME i numer przedsigbiorstwa IANA; bez numeru
element danych strukturalnych certyx@ nie jest wysytany). Przy Cribl indeks (na przyktad clm) ustawia
sie w trasie lub potoku Cribl, nie w CERTYX.

7. HTTPS (POST tablicy JSON lub NDJSON, HMAC-SHA256 tresci w X-Certyx-Signature) i Azure Monitor
Logs Ingestion dla Microsoft Sentinel (punkt zbierania danych, niezmienny identyfikator i strumien
reguty zbierania danych, dzierzawa Microsoft Entra, identyfikator aplikacji i klucz tajny klienta)
korzystajg z tego samego formularza. Dla miejsca docelowego HTTPS dodanego bez sekretu CERTYX
generuje sekret podpisu i pokazuje go jeden raz do skopiowania do odbiorcy; Nowy sekret przy miejscu
docelowym HTTPS natychmiast go zastepuje (poprzedni przestaje dziatac) i pokazuje nowy jeden raz.

8. OpenTelemetry Logs (OTLP/HTTP): wybierz transport OpenTelemetry Logs i format OTLP protobuf
(application/x-protobuf, domysiny dla OTLP/HTTP) albo OTLP/JSON, wpisz petny adres dziennikow
odbiorcy (tylko https, na przyktad https://collector.example.com:4318/v1/logs dla OpenTelemetry
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Collector), Tre$¢ (Body) rekordu dziennika (komunikat albo cate zdarzenie kanoniczne jako lista klucz-
wartosc), opcjonalnie Nazwe nagtéwka uwierzytelniania (puste oznacza Authorization) i jego wartosc
jako sekret (na przyktad Bearer <token>; przechowywana w postaci zaszyfrowanej, nigdy ponownie
niewyswietlana) oraz Kompresuj zgdania gzip. Kazda partia to jedno ExportLogsServiceRequest: zasob
service.name certyx, service.version, deployment.environment.name, host.name, host.ip i
certyx.organization.id/name/kind; jeden rekord na zdarzenie z Timestamp, ObservedTimestamp,
SeverityNumber/SeverityText (niska INFO 9, srednia WARN 13, wysoka ERROR 17, bardzo wysoka FATAL
21), Body, Traceld i Spanld zadania oraz atrybutami (konwencje semantyczne event.name, user.id,
user.name, user.roles, session.id, client.address/port, server.address/port, http.request.method,
http.route, http.response.status_code, error.type; certyx.event.id i pozostate pola certyx.*). TLS,
zaufane certyfikaty gtowne, certyfikat klienta (mTLS), sprawdzanie odwotania, zasady dostarczania,
filtry, sprawdzenie i zdarzenie testowe dziatajg jak w pozostatych transportach HTTPS; czesciowy
sukces z odrzuconymi rekordami nie jest wysytany ponownie (specyfikacja OTLP), lecz zapisywany w
dzienniku jako siem.event.rejected z identyfikatorami zdarzen zgdania i komunikatem odbiorcy, z
incydentem siem-rejected; Wyslij ponownie od wysyta rekordy jeszcze raz. Retry-After przy 429 lub
503 jest respektowany do najdtuzszego opdzZnienia.

9. Mapowanie pdl (sieciowe miejsca docelowe z formatem kanonicznym: NDJSON, RFC 5424, CEF, LEEF,
Generic KV, OTLP): Dodaj regute dodaje uporzadkowang regute na zdarzeniu kanonicznym przed jego
zapisaniem: Zmien nazwe (pole kanoniczne pod nowg nazwg), Usun (lista zabronionych), Zachowaj
(lista dozwolonych: przy co najmniej jednej regule Zachowaj kazde inne pole opcjonalne jest usuwane)
albo Dodaj statg (nowe pole ze statg wartoscig o dtugosci najwyzej 256 znakoéw). event_id,
schema_version, trzech znacznikéw czasu, event_code, category, action, outcome, severity i message
nie mozna usunac¢ ani przemianowac; nowa nazwa ma 1-64 litery, cyfry, podkreslenia i kropki (CEF
tylko litery i cyfry, ECS i OCSF bez kropek), nie moze zaczynac sig od certyx ani by¢ rowna polu
kanonicznemu lub polu zapisywanemu przez sam format (na przyktad dst w CEF albo server.address w
OTLP). Nowe pola nastepuja po wtasnych polach formatu: w tresci JSON, pod labels w ECS, pod
unmapped w OCSF, jako rozszerzenia w CEF i LEEF, jako klucze w KV i jako atrybuty w OTLP. Najwyzej
32 reguty; sg zapisywane, wersjonowane i rejestrowane w dzienniku razem z miejscem docelowym
(przed i po). Podglad zdarzenia testowego pokazuje, co formularz w obecnym stanie wystatby jako
zdarzenie testowe w wybranym formacie i kodowaniu (OTLP protobuf w kodowaniu JSON, z rozmiarem
binarnej tresci); nic nie jest wysytane ani zapisywane, a nieprawidtowe reguty sg odrzucane z podaniem
przyczyny.

10. Zapisz, a nastgpnie wybierz Sprawdz potgczenie (DNS, TCP i TLS bez wysytania czegokolwiek; dla
archiwum plikéw — czy do jego katalogu mozna zapisywac) oraz Wyslij zdarzenie testowe. Kazdy etap
jest pokazany z wynikiem: rozwigzane adresy, potgczony adres i port, wersja TLS oraz podmiot,
wystawca i waznos¢ certyfikatu, a potem status HTTP lub kod Splunk HEC ze znaczeniem i
zaleceniem. Zdarzenie testowe nalezy do kategorii Integracja i ma losowy UUID jako event_id, ktéry
podaje wynik; wyszukaj u odbiorcy ten identyfikator zdarzenia (wykonawca siem-test). Archiwum
plikdw nie ma zdarzenia testowego.

11. Lista pokazuje dla kazdego miejsca docelowego transport, format i profil, pozycje w dzienniku,
oczekujgce i dostarczone zdarzenia, ostatni sukces, przyczyne ostatniego btedu, kolejne
niepowodzenia i czas nastgpnej proby, zdarzenie stale odrzucane przez odbiorce (sekwencja i liczba
prob) oraz ostatnie sprawdzenie. Edytuj wczytuje miejsce docelowe do formularza: puste pole sekretu
lub klucza klienta zachowuje zapisang wartosc, ale zmiana transportu wymaga ponownego wpisania
sekretu. Usun kasuje miejsce docelowe wraz z jego pozycjg; ponowne dodanie zaczyna od poczgtku
dziennika. Miejsca docelowe skonfigurowane dla organizacji przez operatora platformy sg widoczne
tylko do odczytu. Kazda karta pokazuje tez zapisang konfiguracje: transport, format i profil, cel,
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ramkowanie i separator, wysytane zdarzenia, zasady dostarczania (wartosci domysine serwera
oznaczone jako takie), ustawienia Splunk i Sentinel, certyfikaty gtowne, certyfikat klienta, sprawdzanie
odwotania oraz to, czy zapisano sekret. Po otwarciu widoku formularz pokazuje pierwsze miejsce
docelowe z zapisanymi wartosciami; zapisany sekret ani klucz klienta nigdy nie sg wyswietlane i
wystepujg jako ,Zapisane — pozostaw puste, aby zachowac". Edytuj otwiera inne miejsce docelowe,
Nowe zaczyna pusty formularz, a po zapisaniu formularz pozostaje przy zapisanym miejscu
docelowym.

12. Wysytaj tylko ogranicza to, co otrzymuje sieciowe miejsce docelowe, aby zmniejszy¢ zuzycie licencji
SIEM: zaznaczone wyniki fgczy ,lub” (na przyktad Odmowy dostepu, Btedy serwera, Zdarzenia
logowania oraz Zmiany konfiguracji i biznesowe, ktére dodaje kazde zdarzenie ze zmiang konfiguracji
lub biznesowag). Kategorie (Uwierzytelnianie, Autoryzacja, Zarzagdzanie uzytkownikami, Zmiana
konfiguracji, Dostep do danych, Administracja, Bezpieczenstwo, Btad aplikacji, System, Integracja) i
wybrane kody z katalogu kodow zdarzen fgczy miedzy sobg ,lub” i dodatkowo zawezajg wybor
wynikow. Minimalna waznos¢ wysyta tylko zdarzenia o wybranej lub wyzszej waznosci (odebrane 2,
sukces 3, odrzucenie 5, odmowa i nieudane logowanie 7, btgd serwera i blokada 8). Kazde zgdanie ma
w dzienniku dwa rekordy: odebrane zgdanie (zapis przed wykonaniem, nie nieudana préba) i wynik po
nim; miejsce docelowe otrzymuje tylko wynik, chyba ze zaznaczono Odebrane zgdania. Rekord
odebranego zadania pozostaje w dzienniku i w archiwum plikowym. Wysytane pola (w sekcji ksztattu i
rozmiaru) wypisujg kazde pole wybranego formatu z polem wyboru, wiec miejsce docelowe otrzymuje
doktadnie zaznaczone pola i licencja SIEM nie liczy nic wigecej; wigczone zostajg tylko pola wymagane
przez format, a zgodnosciowe uktady CEF i LEEF pierwszego wydania sg state, wiec tam ustaw format
CEF lub LEEF. Sondy health i readiness nie sg wysytane. Pominigte zdarzenia nie ging: pozostajg w
dzienniku i w archiwum plikow.

13. Formularz miejsca docelowego ma cztery numerowane sekcje: 1 Dokad wysytac¢ (nazwa, transport,
format, adres, sekret, TLS), 2 Co wysytac¢ (wyniki, kategorie, kody zdarzen, wazno$c¢ i zwiniete Wigcej
filtrow), 3 Ksztatt i rozmiar zdarzenia (karty gotowych ustawien, zwiniete Ustawienia szczego6towe i
Mapowanie pdl) oraz 4 Dostarczanie (zwiniete zasady dostarczania, Eksportuj do tego miejsca
docelowego). Zwiniete czesci otwierajg sie po kliknigciu ich tytutu.

14. Wiecej filtrow: Wysytaj tylko te trasy i Nigdy nie wysytaj tych tras (jedna w wierszu; trasa obejmuje
kazda trase, ktéra od niej sie zaczyna, np. /agent/v1/discovery/telemetry dla regularnych raportéw
agentoéw), Nigdy nie wysytaj zdarzen tych aktoréw (np. pending, zgdania przed uwierzytelnieniem),
Nigdy nie wysytaj tych kategorii i Nigdy nie wysytaj tych kodoéw zdarzen. Wykluczenie zawsze
wygrywa.

15. Ksztattowanie zdarzen decyduje, jak duze jest kazde zdarzenie, bo wiele systemoéw SIEM rozlicza
licencje od indeksowanej ilosci danych: Petne wysyta kazde pole i petny stan przed i po kazdej zmianie
(jak dotad); Zrownowazone wysyta tylko zmienione wartosci, bez pustych pdl, z polami standardowymi;
Oszczedne wysyta akcje i identyfikatory zmiany, pola minimalne i najwyzej 2 KB na zdarzenie; Wtasne
uzywa ustawien szczegotowych. Gotowe ustawienie wypetnia Ustawienia szczegotowe; zmiana
ktoregos z nich wybiera Wtasne. Ustawienia szczegotowe: Zmiany (petne, tylko zmienione wartosci,
akcja i identyfikatory, brak), Pola (wszystkie, standardowe, minimalne; pola wymagane sg wysytane
zawsze), Pomijaj puste pola, Najwigksze zdarzenie (0 albo 512-1048576 bajtow; dtuzsze zdarzenie traci
szczegoty zmian, potem skracane sg jego najdtuzsze teksty i jest oznaczane jako skrécone), Styl nazw
pol i Format czasu (tylko dokumenty JSON profilu natywnego lub Splunk CIM), MSGID syslog
(domysinie kategoria zdarzenia, kod zdarzenia, wtasny tekst, np. security-journal, albo brak) i APP-
NAME syslog (puste to cIm). Podglad zdarzenia testowego pokazuje rozmiar z ksztattowaniem i bez
niego. Zmierzone na obserwacji trzech certyfikatdw przez agenta (json): Petne 4578 bajtow,
Zrownowazone 591, Oszczedne 378.
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16.

17.

18.

19.

20.

21.

Zasady dostarczania (sieciowe miejsca docelowe): Préby przed alertem krytycznym, Pierwsze i
Najdtuzsze opdznienie ponowienia (sekundy), Rozmiar partii i Alert zalegtosci powyzej; puste pole
oznacza wartos¢ domysing serwera pokazang pod polami. Nieudana partia jest ponawiana z
wyktadniczym wycofaniem i losowym rozrzutem; po wyczerpaniu prob incydent siem-delivery staje sie
krytyczny, a ponawianie trwa dalej. Partie odrzucong przez odbiorce z powodu tresci CERTYX dzieli az
do pojedynczego odrzuconego zdarzenia; wszystko przed nim jest dostarczane, a to zdarzenie jest
ponawiane i zgtaszane. Pomin zdarzenie, ktore odbiorca nadal odrzuca, jest domysinie wytgczone; po
wtgczeniu zdarzenie jest pomijane po wyczerpaniu prob i zapisywane w dzienniku jako
siem.event.skipped z jego event_id. Zalegtosci niczego nie usuwaja: kolejka jest dziennik, a powyzej
limitu zalegtosci zgtaszany jest incydent siem-backlog.

TLS sieciowych miejsc docelowych: certyfikat odbiorcy jest zawsze weryfikowany wzgledem
systemowego magazynu zaufania albo wpisanych tu Zaufanych certyfikatow gtéwnych. Dla
wzajemnego TLS wpisz Certyfikat klienta (PEM) z jego niezaszyfrowanym kluczem prywatnym (RSA
lub EC); klucz jest przechowywany w postaci zaszyfrowanej, nigdy nie jest ponownie wyswietlany, a
puste pole klucza zachowuje zapisany klucz, dopoki certyfikat sie nie zmienia. Sprawdzanie odwotania:
Soft-fail (domyslnie) odrzuca certyfikat zgtoszony jako odwotany i akceptuje nieznany status (brak
adresu CRL lub OCSP, niedostepny responder); Hard-fail odrzuca takze nieznany status.

Wyslij ponownie od... na karcie sieciowego miejsca docelowego otwiera okno: wybierz sekwencje
dziennika (1lub wiecej) albo date i godzing, przeczytaj, ze kazde zdarzenie od tego miejsca zostanie
wystane ponownie, i potwierdz przyciskiem Wyslij ponownie. Pozycja cofa sie tuz przed ten punkt, stan
wycofania i odrzuconego zdarzenia jest czyszczony, a komunikat podaje nowg pozycje; odbiorca musi
usuwac duplikaty wedtug event_id. Pozycja nigdy nie przesuwa sie do przodu (punkt, do ktérego
miejsce docelowe jeszcze nie doszto, jest odrzucany), archiwum plikdw nie moze wysytac ponownie, a
kazde ponowne wystanie jest zapisywane w dzienniku (siem.destination.replayed) z poprzednig i nowg
pozycja.

Ramkowanie syslog musi by¢ takie samo po obu stronach. Zliczanie oktetow wysyta kazdy rekord jako
<dtugosc¢> <komunikat> (dtugos¢ w bajtach UTF-8, bez znaku nowej linii) jednym zapisem; zrédto
syslog w Cribl wymaga wtedy Octet count framing = Yes (domysinie No) i wtgczonego TLS, jednego
zrédta na port CERTYX, a indeks i sourcetype ustawia funkcja Eval. Odbiorca dzielgcy na znakach
nowej linii pokazuje fragmenty typu 412 <84>1 ...; odbiorca bez TLS pokazuje binarne zdarzenia
zaczynajgce sie od \x16\x03 i zawierajgce jego wtasng nazwe hosta. Udany test syslog podaje, co
wejscie odbierajgce musi zrobi¢ przy wybranym ramkowaniu.

Archiwum plikéw: wybierz transport Archiwum plikow na serwerze (pliki dzienne) i format: CSV (uktad
pierwszego wydania, certyx-security-RRRR-MM-DD.csv), CSV (zdarzenie kanoniczne, certyx-events-
RRRR-MM-DD.csv z wersjonowanym nagtowkiem) lub NDJSON (jeden dokument wybranego profilu na
wiersz, certyx-events-RRRR-MM-DD.ndjson). Wpisz Okres przechowywania (dni, 1-3650), opcjonalnie
zaznacz Kompresuj zamknigte dni gzip, zapisz i wybierz Sprawdz potaczenie, ktére sprawdza, czy do
katalogu archiwum mozna zapisywac, i pokazuje pliki oraz zajete i wolne miejsce. Archiwum zapisuje
kazde zdarzenie organizacji do jednego pliku na dobe UTC we wiasnym obszarze organizacji pod
katalogiem archiwum skonfigurowanym przez operatora platformy; filtry, zasady dostarczania,
certyfikat klienta i sprawdzanie odwotania nie majg zastosowania. Zamknigty dzien jest pieczetowany
(opcjonalnie .gz) z sumg SHA-256 w manifescie SHA256SUMS, a dni starsze niz okres
przechowywania sg usuwane i zapisywane w dzienniku (siem.archive.expired).

Pliki archiwum na karcie archiwum pokazujg kazdy plik z rozmiarem, stanem zapieczetowania i SHA-
256; Pobierz pobiera jeden plik, Pobierz wszystkie (zip) wszystkie pliki z manifestem. Pobrane pliki
sprawdzisz poleceniem sha256sum -¢c SHA256SUMS. Pobieranie wymaga sesji z MFA i jest
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zapisywane w dzienniku (siem.archive.downloaded).

DANE | PARAMETRY
« Eksportowane pola: sekwencja, czas, kategoria i kod zdarzenia, organizacja, wykonawca, adres IP
zrodta, odcisk agenta, metoda, sciezka, status HTTP, wynik, identyfikator zgdania, typ btedu, zmiany
biznesowe i skrot zdarzenia, ktory identyfikuje wpis w tancuchu skrotéw dziennika CERTYX.

» Mapowanie CEF: rt, suser, src, requestMethod, request, outcome, externalld (sekwencja), dvchost
(instancja), cn1 httpStatus, cs1 organization, cs2 traceld, cs3 eventHash, cs4 agentFingerprint, cs5
errorType, cs6 changes; waznos¢ 2-8 zaleznie od wyniku. LEEF 2.0 przenosi te same wartosci jako
devTime, usrName, src, cat, sev, method, resource, httpStatus, organization, traceld, sequence,
eventHash, agentFingerprint, errorType, instance i changes z separatorem "

e Zdarzenia logowania (wynik authentication) to osobne wpisy dziennika o nazwach authentication.sign-
in.succeeded, authentication.sign-in.failed, authentication.sign-out, authentication.locked,
authentication.mfa.enrolled, authentication.mfa.confirmed, authentication.mfa.reset i
authentication.mfa.recovery-codes-regenerated. Metody: password, password+mfa,
password+recovery-code, oidc, saml, mobile-password (z +mfa lub +recovery-code), mobile-oidc,
mobile-saml, mobile-sso i totp. Kody przyczyn to m.in. unknown-account, invalid-credentials, disabled,
locked, too-many-failures, mfa-required, mfa-invalid, mfa-enroliment-required, enroliment-expired,
sso-required, not-operator, operator-entry, organization-unavailable, organization-mismatch, account-
not-allowed, ticket-invalid, device-refused, invalid-request, sso-error, sso-disabled, sso-no-subject,
Sso-group-overage, sso-not-provisioned, sso-no-role, sso-expired, sso-not-configured, sso-
unverified-domain, a dla wylogowan user, credentials-changed, idp-logout, session-ended i
administrator-reset.

« Pola logowania w poszczegoélnych formatach: rekord JSON (webhook, syslog JSON, zdarzenie Splunk
HEC) dodaje Signin {Action, User, UserVerified, Organization, Method, Result, Reason, UserAgent}; CEF
uzywa hazwy zdarzenia jako identyfikatora klasy, suser = e-mail uzytkownika, suid = konto, src,
outcome = success lub failure, cat = authentication, act = nazwa zdarzenia, reason,
requestClientApplication = agent uzytkownika, flexString1 authMethod i flexString2 userVerified, z
waznoscig 3 dla powodzenia, 7 dla niepowodzenia i 8 dla blokady; LEEF uzywa usrName = e-mail
uzytkownika, src, actor, action, authMethod, result, reason, userAgent i userVerified; Sentinel dodaje
kolumny User, UserVerified (boolean), UserOrganization, AuthAction, AuthMethod, AuthResult, Reason i
UserAgent.

» Microsoft Sentinel: kolumny strumienia to TimeGenerated, Sequence, Organization, Actor, Sourcelp,
AgentFingerprint, Method, Route, Status, Outcome, Traceld, ErrorType, Instance, EventHash i Changes
oraz wymienione wyzej kolumny logowania (reguta, ktéra ich nie deklaruje, zapisuje tylko pozostate
kolumny); aplikacja potrzebuje roli Monitoring Metrics Publisher na regule zbierania danych.

« Zadanie Splunk HEC: POST z Authorization: Splunk <token>, X-Splunk-Request-Channel (staty GUID
dla miejsca docelowego) i sklejonymi kopertami {time, host, source certyx:security-journal, sourcetype,
index, event}. Gdy token ma wtgczone indexer acknowledgement, CERTYX odpytuje
/services/collector/ack, az Splunk potwierdzi indeksowanie (Clm:Siem:HecAckTimeout, domysinie 30
sekund); niepotwierdzona partia jest wysytana ponownie.

 |dentyfikacja organizacji w kazdym formacie: JSON, Splunk HEC i syslog JSON zawierajg Tenant
(identyfikator organizacji), OrganizationName, OrganizationKind (organization, platform lub
unattributed) i Instance; CEF dodaje certyxOrganizationName i certyxOrganizationKind obok cs1
organization i dvchost; LEEF dodaje organizationName i organizationKind; Sentinel dodaje kolumny
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OrganizationName i OrganizationKind. Nazwa i rodzaj sg dodawane przy eksporcie; wpis dziennika
powigzany tancuchem skrotéw pozostaje bez zmian. HOSTNAME RFC 5424 komunikatéw syslog to
identyfikator instancji CERTYX, ktora zapisata zdarzenie.

e Kolumny archiwum CSV: Sequence, At, Organizationld, OrganizationName, OrganizationKind, Instance,
Actor, Sourcelp, AgentFingerprint, Method, Route, Status, Outcome, Severity, Traceld, ErrorType,
SigninAction, SigninUser, SigninMethod, SigninResult, SigninReason, Changes, PreviousHash i Hash;
UTF-8, wiersz nagtéwka, komérki w cudzystowach, konce wierszy CRLF; komérka zaczynajgca sie od
= + - @, tabulatora lub powrotu karetki dostaje apostrof na poczatku, aby arkusze kalkulacyjne
pokazywaty jg jako tekst.

« Zdarzenie kanoniczne (NDJSON, CEF, LEEF 1.0/2.0, KV, RFC 5424, kanoniczny CSV): event_id
(<identyfikator instalacji>:<sekwencja>; UUID dla zdarzen testowych), event_code z katalogu koddéw
zdarzen, kategoria, akcja, wynik, waznos¢ 0-10, czas, organizacja, wykonawca, adres IP zrédta i
szczegoty zadania; profile OCSF 1.1.0 (Authentication 3002, Account Change 3001, API Activity 6003, w
przeciwnym razie Base Event 0, gdy brakuje wymaganych atrybutoéw klasy), ECS 8.11.0 i Pola Splunk
CIM (modele danych Authentication i Change jako indeksowane pola HEC) odwzorowujg to samo
zdarzenie. Rekord JSON, wiersze Sentinel i uktady pierwszego wydania zachowujg swoje pola i dodajg
identyfikator zdarzenia.

« Pola wzbogacenia trace_id, span_id, src_port, host_ip, dst_ip, dst_port, user_role i session_id sg
wypetnione dla wpiséw dziennika zapisanych od tego wydania (span_id i dst_port od wydania z OTLP);
starsze wpisy wysytajg je puste.

» Adres docelowy dst_ip i dst_port: dla zgdania adres i port serwera, ktére przyjety potagczenie (nastuch
serwera CERTYX; za odwrotnym proxy lub w sieci kontenerdw jest to adres i port lokalnego interfejsu, a
nie nazwa publiczna, bo przekazywany nagtéwek hosta moze ustawic¢ klient), dla zdarzenia agenta lub
punktu koncowego obserwowany cel podany w zdarzeniu (na przyktad punkt koncowy alertu
wykrywania); w przeciwnym razie nieznany. Mapowanie: CEF dst/dpt, LEEF dst/dstPort, ECS
destination.ip/port, OCSF dst_endpoint, Splunk CIM dest/dest_port, OTLP server.address/port oraz
dst_ip/dst_port w KV, CSV i NDJSON.

WYNIK OPERACJI

Ciggty eksport zdarzen organizacji (co najmniej raz) z trwatg pozycjg dla kazdego miejsca docelowego oraz
diagnostyka etap po etapie. Sekrety (klucz HMAC, token HEC, klucz tajny klienta) i klucze klienta sa
przechowywane w postaci zaszyfrowanej, nigdy nie sg ponownie wyswietlane i nie trafiajg do dziennika;
kazda zmiana, sprawdzenie, test i ponowne wystanie sg zapisywane w dzienniku bezpieczenstwa
(siem.destination.created, updated, deleted, checked, tested, secret-rotated, replayed), a pominigte
odrzucone zdarzenie jako siem.event.skipped z jego event_id. Archiwum plikow przechowuje petny zapis
na serwerze przez swoj okres przechowywania, z manifestem SHA-256 kazdego zamknigtego dnia, dzigki
czemu SIEM moze otrzymywaé mniej (Wysytaj tylko).

UPRAWNIENIA
Administrator organizaciji, ktérego sesja zostata zalogowana z MFA: konto lokalne z potwierdzong aplikacjg
uwierzytelniajgcg albo logowanie firmowe, dla ktérego dostawca tozsamosci zgtasza MFA (lub organizacja
deklaruje, ze dostawca je wymusza). Inne role nie widzg tego widoku. Zmiany, sprawdzenia, testy,
ponowne wystania i nowe sekrety sg odrzucane dla sesji aplikacji mobilnej CERTYX.
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OGRANICZENIA

Wymaga bazy platformy, w ktorej jest dziennik bezpieczenstwa; w przeciwnym razie widok informuje, ze
eksport jest niedostepny. Najwyzej Cim:Siem:MaxDestinationsPerOrganization miejsc docelowych
(domyslnie 5). Doreczanie odbywa sie co najmniej raz: odrzucona partia jest ponawiana z wyktadniczym
wycofaniem i losowym rozrzutem (przebiegi eksportu co Clm:Siem:Interval, domysinie 30 sekund), a
ponowne wystanie wysyta zdarzenia jeszcze raz, dlatego odbiorca musi usuwac duplikaty wedtug event_id
(<identyfikator instalacji>:<sekwencja>; UUID dla zdarzen testowych). Certyfikaty TLS sg zawsze
weryfikowane; certyfikat klienta jest przedstawiany tylko wtedy, gdy zostat wpisany, a sprawdzanie
odwotania w trybie soft-fail akceptuje nieznany status, natomiast hard-fail go odrzuca. Sentinel uzywa
publicznej chmury Microsoft Entra, chyba ze operator ustawi Cim:Siem:SentinelAuthorityHost. Nowe
miejsce docelowe zaczyna od poczatku przechowywanego dziennika organizacji. Syslog nie potwierdza
dostarczenia: udany test syslog dowodzi tylko DNS, TCP, TLS i zapisu, wiec trasowanie i indeks trzeba
sprawdzi¢ u odbiorcy. Zwykty syslog TCP i UDP nie jest obstugiwany. Nieudany etap (nazwa
nierozwigzywalna na serwerze CERTYX, potgczenie odrzucone lub porzucone, uzgadnianie TLS, nazwa lub
zaufanie certyfikatu, status HTTP lub kod HEC) jest pokazywany z zaleceniem i zapisywany jako ostatnie
sprawdzenie. Miejsca docelowe pod adresami prywatnymi, petli zwrotnej lub link-local (na przyktad
wewngtrzny odbiornik Splunk lub Cribl) sg domysinie dozwolone (Clm:Siem:AllowPrivateDestinations,
domysinie true). Operator serwera wspétdzielonej instalacji moze ustawic te opcje na false, aby ograniczy¢
miejsca docelowe organizacji do publicznych adreséw unicast: kazdy adres, na ktory rozwigzuje sig host,
musi by¢ wtedy publiczny (odrzucane sg zakresy prywatne, petli zwrotnej, link-local, wspoétdzielony
100.64.0.0/10, dokumentacyjne, testowe, multicast i nieglobalne zakresy IPv6), potgczenie idzie na
sprawdzony adres, a przekierowania nie sg wykonywane. Sprawdzenie konczy sie wtedy na etapie DNS z
informacja, ze adres jest prywatny, a eksport do tego miejsca konczy sie btedem z tg samg przyczyna
(incydent siem-delivery, pozycja bez zmian), dopdki nie zostanie uzyty adres publiczny. Opcja nigdy nie
ogranicza miejsc docelowych operatora platformy ani zdefiniowanych w konfiguracji serwera. Zdarzenia
logowania nalezg do organizacji konta lub logowania firmowego; nieudane logowanie, ktérego adres e-mail
nie pasuje do zadnego konta, jest przypisywane organizacji, do ktérej nalezy zweryfikowana domena
logowania firmowego, a w przeciwnym razie platformie, wiec ta organizacja go nie otrzymuje. Logowania
zablokowane przed aplikacjg (TLS, zapora, limit Zzgdan na ingressie) nie sg rejestrowane, a za serwerem
proxy adresem IP zrodta jest adres proxy. Archiwum CSV jest zapisywane w tempie eksportu
(Clm:Siem:BatchSize zdarzen na Cim:Siem:Interval) z tg samg trwatg pozycjg: po awarii kontynuuje za
ostatnim kompletnym wierszem, wiec plik nigdy nie zawiera wiersza dwa razy. Zaplanuj miejsce na dysku
(okoto 0,5-1 KB na zdarzenie bez kompresji, z gzip okoto jednej dziesiatej); petny dysk, brak woluminu lub
Sciezka archiwum z dowigzaniem symbolicznym powoduja btad archiwum z przyczyna na jego karcie i
incydentem siem-delivery, a pozycja pozostaje bez zmian do usunigcia przyczyny. Organizacja nie moze
wybrac lokalizacji archiwum. Usuniecie archiwum konczy zapis; jego pliki pozostajg, dopdki operator ich
nie usunie. Archiwow CSV nie mozna zdefiniowa¢ w konfiguracji serwera. Eksport OTLP uzywa tylko
OTLP/HTTP (bez gRPC) i jednego nagtdéwka uwierzytelniania; czesciowy sukces nie jest wysytany
ponownie (specyfikacja OTLP): jest zapisywany w dzienniku jako siem.event.rejected z identyfikatorami
zdarzen zadania i zgtasza siem-rejected, a Wyslij ponownie od wysyta rekordy jeszcze raz po naprawie
odbiorcy. Mapowanie pdl dotyczy tylko formatow kanonicznych sieciowych miejsc docelowych; archiwa
plikéw przechowujg petne zdarzenie, a formaty pierwszego wydania zachowujg swoj uktad. Pola
wzbogacenia trace_id, span_id, src_port, host_ip, dst_ip, dst_port, user_role i session_id sg obecne tylko
we wpisach zapisanych od tego wydania (span_id i dst_port od wydania z OTLP). Miejsca docelowe i
archiwum organizacji otrzymujg wytacznie jej wtasne zdarzenia. Nigdy nie otrzymujg zapiséw platformy,
takze tych dotyczacych tej organizacji: dziatan i wnioskow operatoréw, zawieszenia i przywrdcenia z
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powodu rozliczen, udostepniania ani ponownego szyfrowania zapisanych sekretéw. Organizacja czyta je w
swojej konsoli, a poza system wychodzg wytgcznie przez wtasne zakresy platformy, ktére ustawia operator
platformy.
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21 Agenciicele wdrozenia

Przygotuj konfiguracje agenta i celéw bez przekazywania kluczy prywatnych do przegladarki.

CERTYX Q  Przejdz do widoku... / v B @ pomoc diawidoku ) Alexmorgan@exampl::
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
Agenci i cele wdrozenia
Przygotuj konfiguracje agenta i celow bez przekazywania kluczy prywatnych do przegladarki.
Zarejestruj agenta sieciowego
ny przez operatora platformy (domysinie
Lifetime). Agent generuje kiucz
okalnie | rejestruje sig przez HTTPS. Rejestracja nie wigcza skanowania ar
fi wdrozenia.
Identyfikator agenta
T, Import
1-100 znakow: litery, cyfry, faczniki i podkreslenia, bez spagji, np. web-prod-01
Utwérz kod rejestracii
Kolejka wykonania Faldety sgants
. [T e e | ;. e F Sy T AR T )
Linux x64 (_Niepodpisany: tylko suma kontrolna ) Windows x64 (_Niepodpisany: tylko suma kontrolna )
Plik clm-agent-linux-x64.tar.gz Plik clm-agent-win-x64.zip
Wersja 1.0.2 Wersja 10.2
Rozmiar 50 MiB Rozmiar 50,3 MiB
SHA-256 115449662fb2f50ecB4fcdd7bdal7d43aabf53a728bFdbE SHA-256 9d25d1b32db6babfdd5e422e060fc8a5288bcabbc32eel2
03a5c09e515b3b7af 56d6085e0a499e579
Kopiuj Kopiuj
INFRAS —_—————— —_—
Podpis wydawcy (_Niepodpisany: tylko suma kontroina ) Podpis wydawcy (_Niepodpisany: tylko suma kentrolna )
I & Agenciicele wdrozenia Manifest wydania Opublikowany i podpisany (.sig) Manifest wydania Opublikowany i podpisany (.sig)
A, Pakiet Plik SHA-256 Manifest wydania (.json) Pakiet Plik SHA-256 Manifest wydania (.json)
Podpis manifestu (.sig) Skrypt weryfikujacy Podpis manifestu (.sig) skrypt weryfikujacy

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAKTO DZIAELA

1. Wpisz identyfikator agenta i wybierz ,,Utworz kod rejestracji”. Konsola pokaze termin waznosci kodu
(jednorazowy; domyslnie dziesie¢ minut; operator platformy zmienia go ustawieniem
Clm:Agents:Enroliment:TicketLifetime), adres, ktérego muszg uzywac agenci (skonfigurowany host i
port agentow, a w przeciwnym razie adres HTTPS tej konsoli), identyfikator organizacji i ponumerowane
kroki instalacji z gotowymi do skopiowania poleceniami dla Linux (systemd, x64) i Windows (x64): gdy
adres agentow uzywa wtasnego CA operatora, najpierw pobierz jego certyfikat gtdéwny i sprawdz sume
SHA-256 pokazang obok polecenia (w Linuksie kolejne pobrania w tym samym terminalu mu ufajg, a
instalator sam dodaje go przez CLM_AGENT_TRUST_ROOT do systemowego magazynu zaufanych
certyfikatdw i usuwa go ponownie, gdy sprawdzenie potgczenia sie nie powiedzie; w Windows krok
importuje go do magazynu komputera przed pobraniem); skopiuj pobrany clm-enrollment.token do
pustego katalogu roboczego na serwerze; tam pobierz pakiet (archiwum jest udostepniane tylko z
waznym kodem rejestracji, ktory polecenie odczytuje z pliku, albo w zalogowanej sesji konsoli przez jej
wiasne linki; brak, wygasnigcie lub zuzycie kodu albo btedny identyfikator organizacji konczy sie HTTP
401i wymaga nowego kodu), sprawdz sume kontrolng, zweryfikuj podpis wydawcy skryptem verify-
agent-package (zastgp <PUBLISHER-SHA256> w poleceniach odciskiem certyfikatu wydawcy od
dostawcy CERTYX; konsola nigdy go nie pokazuje), rozpakuj go, w katalogu clm-agent uruchom
instalator z ../clm-enroliment.token (Windows ..\clm-enroliment.token) i sprawdzenie stanu (w Linux
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sudo clm-agent status). Plik kodu pobierz w pierwszym kroku; kod nigdy nie jest wyswietlany. Pod
krokami konsola sledzi nowego agenta: oczekiwanie na rejestracje, zarejestrowany i oczekiwanie na
pierwszy kontakt, a potem ,pierwszy kontakt odebrany” z godzing.

2. Zadanie SSH: ten sam agent wykonuje automatyzacje SSH. Nadaj ,Operacje SSH" (oraz ,Wdrazanie
tozsamosci SSH" do instalacji) tutaj lub w Automatyzacja SSH -, Instalacja i podtgczenie agenta SSH,
gdzie sa tez pliki do pobrania, polecenia dla hosta (configure-ssh-linux.sh / configure-ssh-windows.ps1
init, add-profile, trust-user-ca) i raport zadania SSH kazdego agenta. sudo clm-agent status wypisuje
nadane uprawnienia.

3. W sekcji ,Pakiety agenta” konsola pokazuje karte dla kazdej platformy (Linux x64, Windows x64) z
nazwa pliku archiwum, wersjg wydania, rozmiarem, warto$cig SHA-256 (z przyciskiem Kopiuj), stanem
podpisu wydawcy (,Podpisany (opublikowano .p7s)" albo ,Niepodpisany: tylko suma kontrolna") i
stanem manifestu wydania oraz przyciskiem pobierania dla kazdego pliku opublikowanego przez
serwer: pakietu, pliku .sha256, podpisu .p7s, znacznika czasu .tsr, manifestu wydania i jego podpisu
.sig oraz osobnego weryfikatora (verify-agent-package.sh lub verify-agent-package.ps1). Kazdy
przycisk zapisuje plik pod jego wtasng hazwg. Karta pokazuje, ktore pliki podpiséw sg opublikowane;
nie weryfikuje ich, robi to weryfikator na hoscie. Pakiet, ktérego operator nie opublikowat, jest pokazany
jako ,Nieopublikowany na tym serwerze” z krokiem publikacji operatora zamiast linku. Poréwnaj
wartos¢ SHA-256 z karty z wynikiem sha256sum (Linux) lub Get-FileHash (Windows) dla pobranego
pliku. Samo archiwum wymaga waznego kodu rejestracji (polecenia konsoli) lub zalogowanej ses;ji
konsoli, a sumy kontrolne, podpisy i weryfikatory sg publiczne. Sprawdz go wzgledem odcisku
certyfikatu wydawcy otrzymanego od dostawcy CERTYX niezaleznym kanatem; nie instaluj
odrzuconego pakietu. Wykonaj podlinkowang instrukcje instalacji i przekaz ten sam odcisk instalatorowi
(CLM_AGENT_PUBLISHER_SHA256 lub -PublisherSha256); uzyj zaufanego adresu HTTPS platformy.

4. Wykonaj polecenia na serwerze docelowym przed uptywem pokazanego terminu: waznos¢ obejmuje
facznie pobranie i instalacje; sprawdzenie kodu przy pobieraniu go nie zuzywa, zuzywa go rejestracja.
Instalator sprawdza kazdy argument przed jakgkolwiek zmiang i wskazuje btedny razem z kolejnym
krokiem (brak pliku kodu, symbol zastepczy lub adres przyktadowy, adres bez HTTPS, istniejgca
instalacja). Potem sprawdza potgczenie bez zuzywania kodu (rozwigzywanie nazwy, TCP, zaufanie TLS
ze sprawdzeniem uniewaznienia online, roznica zegarow, czy adres obstuguje agentow) i zatrzymuje
sie z przyczyna pierwszego nieudanego kroku, objasnia btedy rejestracji (kod wygasty lub zuzyty), a na
koncu sprawdza, ze CERTYX akceptuje nowg tozsamosc i zapisat jej pierwszy kontakt. Sprawdzenie
stanu mozesz powtorzy¢ w dowolnym momencie: kazdy wiersz musi zaczynac sie od [ OK ], a ostatni
brzmiec¢ ,Result: connected”; wiersz [FAIL] podaje przyczyne i kolejny krok, a instrukcja instalacji
opisuje kazdy komunikat w sekcji Rozwigzywanie problemow. Tylko gdy operator publikuje klucz
podpisywania wydan, dodaj ./release-signing.pub jako czwarty argument w Linuksie (codzienny clm-
agent-update.timer) lub -ReleaseKeyFile .\release-signing.pub w Windows (codzienne zaplanowane
zadanie CERTYX Agent Update, LocalSystem); wigcza to automatyczne podpisane aktualizacje.

5. Wymagania adresu dla agentow: HTTPS osiggalny z hosta agenta, certyfikat doktadnie dla tej nazwy
hosta lub adresu, ktéremu host ufa i ktérego liste odwotan moze pobrac, oraz zegary réznigce sig
najwyzej o kilka minut. Gdy konsola jest otwarta przez nieszyfrowany HTTP bez skonfigurowanego
hosta agentdw (na przykfad lokalny ./start.sh) albo przez proxy bez niego, adres dla agentow nie jest
podawany, a widok wyjasnia dlaczego. Do lokalnego testu uruchom CERTYX poleceniem
CLM_AGENT_HOST=<adres tego komputera osiggalny z hosta agenta> ./start.sh: dodaje ono nastuch
HTTPS dla agentéw z lokalnym CA i listg odwotan, a konsola pokazuje wtedy adres i krok zaufania.
Agent generuje lokalny klucz prywatny i rejestruje publiczng tozsamos¢; wykrywanie jest domysinie
dozwolone. Zarejestrowani agenci pokazujg pierwszy i ostatni kontakt albo informacje, ze kontaktu
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jeszcze nie byto. Agent zgtasza mape sieci przy starcie, a potem co godzing
(NetworkMaplntervalMinutes): prywatne sieci IPv4 swoich interfejséw i tablicy routingu oraz prywatne
adresy sgsiadow. Zakresy publiczne nigdy nie sg zgtaszane ani proponowane.

6. W sekcji Automatyczne wykrywanie w sieci wybierz agenta. Lista Wykryte sieci pokazuje zgtoszone
sieci; uzyj Dodaj do zakresu przy sieci albo Dodaj wszystkie (prywatne). Sieci szerszych niz dozwolony
prefiks (domyslnie /16) nie mozna dodac; wpisz wezsze zakresy. Dodaj wykluczenia, a zakresy
publiczne wpisuj recznie tylko wtedy, gdy nalezg do Ciebie. Gotowos¢ odnowienia réwniez korzysta ze
zgtoszonych sieci: gdy doktadnie sie¢ jednego agenta zawiera adres, pod ktérym zaobserwowano
certyfikat, a agent ma proces cyklu zycia, jest on proponowany jako agent instalujgcy nowego celu.

7. Wybierz tryb: Standardowy sprawdza, ktére hosty sg aktywne na portach dostepnosci, a potem prébuje
typowych portéw TLS; Petny probuje dodatkowo kazdego pozostatego portu TCP 1-65535 na
aktywnych hostach. Ustaw liczbe prob potgczen na sekunde (1-2000), jednoczesne potgczenia na host
(1-4), limity partii oraz opcjonalnie tygodniowe okna skanowania (dni, od, do, strefa IANA; koniec przed
poczatkiem przechodzi na nastepny dzien, 24:00 konczy o pétnocy; brak okien oznacza dowolng pore).

8. Przed zapisaniem sprawdz sekcje ,Co sprawdza jeden przebieg” pod portami. Liczy ona adresy
jednego przebiegu doktadnie tak jak agent (zakresy z co najmniej 4 adresami pomijajg adres sieci i
rozgtoszeniowy, naktadajgce sie zakresy liczg sig raz, wykluczenia sg odejmowane) i szacuje czas przy
zatwierdzonym tempie: sprawdzenie dostepnosci (kazdy adres jest probowany na portach dostepnosci,
az ktérys odpowie; adres bez odpowiedzi czeka na kazdym porcie limit czasu potgczenia agentow,
domysinie 500 ms, Cim:Discovery:AgentDefaults:ConnectTimeoutMilliseconds), typowe porty TLS na
kazdy aktywny host oraz w trybie petnym kazdy pozostaty port TCP na kazdy aktywny host. Przyktad
przy 50 prébach na sekunde: sie¢ /24 (254 adresy) potrzebuje 5-25 s na sprawdzenie dostepnosci i
znacznie ponizej sekundy na aktywny host dla 16 typowych portéow, natomiast tryb petny co najmniej
okoto 22 minut na aktywny host i do okoto 9 godzin na host, ktérego zapora odrzuca potgczenia bez
odpowiedzi zamiast ich odmawiac; gdyby odpowiedziaty wszystkie 254 adresy, jeden petny przebieg
trwatby dni. Zacznij od trybu standardowego, a tryb petny uruchamiaj w oknie skanowania poza
godzinami pracy. Zakres bez zadnego adresu do sprawdzenia jest odrzucany; pojedynczy adres
konczacy sie na .0 lub .255 (np. 10.10.10.0/32, adres sieci 10.10.10.0/24) oraz zapis profilu w trybie
petnym wymagajg potwierdzenia z szacunkiem.

9. Tryb petny, zakres krotszy niz /20 lub zakres publiczny otwiera ostrzezenie, ktére trzeba potwierdzic:
petne wykrywanie tgczy sie z kazdym adresem i portem, wiec systemy wykrywania wtaman to zobaczg
i mogg zablokowac¢ agenta lub zaalarmowac zespdt bezpieczenstwa. Uzgodnij skanowanie z zespotem
bezpieczenstwa i przekaz mu adresy agenta, okna i tempo, aby zarejestrowat go jako zatwierdzony
skaner. Serwer zapisuje, kto i kiedy potwierdzit; profil to pokazuje. Zapis takiego profilu bez
potwierdzenia jest odrzucany. Wczesniejsze potwierdzenie pozostaje wazne, dopodki nie dodasz
niczego, co wymaga nowego.

10. Wtacz profil i zapisz. Postep wykrywania pokazuje faze (dostepnos¢, typowe porty, wszystkie porty),
postep, aktywne hosty, znalezione certyfikaty, oczekiwanie na okno skanowania (z nastepnym oknem)
oraz zmniejszone tempo po wielu przekroczeniach czasu potgczen. Pierwszy petny przebieg zakresu
jest bazowy i nie wywotuje alertéw; pozniej nieznane certyfikaty, zastgpione certyfikaty i nowe punkty
koncowe TLS pojawiajg sie w Alertach. Zmiana sieci, wykluczen, trybu lub portéw rozpoczyna nowy
przebieg bazowy; zmiana tempa, okien lub limitéw partii nie. Po zakonczonym przebiegu postep i
dziennik agenta (journalctl -u clm-discovery.service) pokazujg jego wynik: sprawdzone adresy, adresy,
ktore odpowiedziaty, i znalezione certyfikaty TLS; Historia skandéw w widoku Discovery TLS
przechowuje kazdy przebieg.
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11. Agent cyklu certyfikatéw w Unix wymaga katalogu stanu, plikow sekretow i dziennikow dostepnych
tylko wtascicielowi, bez dowigzan symbolicznych w sciezce i katalogach nadrzednych. Niebezpieczny
lub zbyt duzy dziennik zatrzymuje wykonanie do wyjasnienia przez administratora. Start nie zmienia
uprawnien istniejgcego katalogu stanu. W Windows agent stosuje te samg zasade do plikdw sekretéw i
dziennikéw przez ACL: ich wiascicielem i jedynymi podmiotami z dostepem mogg by¢ tylko
LocalSystem, Administratorzy lub tozsamosc¢ agenta; wszystko inne jest odrzucane. Instalator Windows
odpowiednio ogranicza ACL katalogu agenta.

12. Agent cyklu certyfikatéw w Unix moze odczytywac zatwierdzone sekrety tekstowe Azure Key Vault,
AWS Secrets Manager i Google Secret Manager przez lokalng tozsamos¢ CLI klienta. Ustaw doktadne
SecretBindings i uruchom Cim.Agent secret-check z chroniong konfiguracjg jako konto ustugi przed
wtgczeniem wykonania. Wartosci pozostajg lokalnie i nie sg wyswietlane. Zobacz CUSTOMER-
VAULTS.pl.md. Odczyt przez CLI dostawcéw dziata tylko w agentach Unix; w Windows dostepne sa
wytgcznie sekrety z chronionych plikéw. Klucze prywatne sg generowane i przechowywane
programowo na hoscie agenta (bez HSM), a agent nie wysyta poczty z hosta klienta.

13. HashiCorp Vault KV obstuguje doktadng referencje HTTPS mount/sciezka#pole i lokalny token helper
klienta. Weryfikacja TLS jest obowigzkowa; przestrzenie nazw nie sg obstugiwane. Odczyt konczy sie
btedem, gdy dostep jest zabroniony, tozsamos$c¢ uniewazniona lub certyfikat Vault niezaufany. Token
Vault pochodzi z token helpera klienta; CERTYX nie tworzy ani nie odnawia tozsamosci Vault.

14. Zdalne przekazywanie KRL pod kontrolg klienta: uruchom ssh publish-krl z chroniong konfiguracjg i
udostepnij wytgcznie publiczny zestaw przez osobng tozsamosc relaya HTTPS. Na odbiorcy uruchom
ssh sync-krl z chroniong subskrypcjg. Podpisana publikacja wygasa po godzinie i odswieza sie
automatycznie; przekierowania, brak zaufania, zbyt duze dane, manipulacje i stare publikacje sg
odrzucane. Btgd zachowuje istniejgce uniewaznienia. OpenSSH sam nie egzekwuje terminu zestawu.
Stan centralnie raportuja tylko odbiorcy zarejestrowani do raportowania KRL; CERTYX nie ustala, ktore
hosty powinny korzysta¢ z KRL. Stare zestawy bez podpisanych termindw wymagajg ponownego
eksportu. Nowa CA inicjalizuje pusty KRL przed wystawieniem; utrata listy uzywanej CA wymaga
odzyskania.

15. Dla centralnej widocznosci zarejestruj osobng tozsamos¢ odbiorcy i jawnie wtgcz raportowanie KRL; nie
nadaje ono prawa wystawiania ani instalowania SSH. Uruchom ssh monitor-krl z chroniong tozsamoscig
i konfiguracjg subskrypciji. Stan agentow pokazuje zgtoszong wersje, podpisany termin publikacji, btedy
synchronizacji i brak raportéw; poprawne skanowanie nie ukrywa btedu KRL. Monitoring platformy
uwzglednia te btedy. To uwierzytelnione obserwacje agenta, nie niezalezny dowodd odrzucenia
certyfikatu na wszystkich hostach. Uzywaj osobnej zarejestrowanej tozsamosci dla kazdego odbiorcy.

16. Zapisane wyniki wykonania sg ponownie przesytane po przejsciowych btedach potgczenia,
przekroczeniu czasu zgdania oraz HTTP 408/429/500/502/503/504, z odstepem PollSeconds i
ograniczeniem OperationTimeoutSeconds. Ponowienie zachowuje zadanie, dzierzawe i wynik; nie
powtarza wydania ani instalacji certyfikatu. Przy odzyskiwaniu po restarcie agent odnawia dzierzawe
podczas przesytania zapisanego wyniku. Btedy uwierzytelniania, uprawnien, wygastej lub uzgodnionej
dzierzawy i zaufania TLS zatrzymujg wykonanie do uzgodnienia. Mechanizm nie przywraca utracone;j
dzierzawy; awaria diuzsza niz dzierzawa lub limit operacji nadal wymaga uzgodnienia przez
administratora.

17. Wszystkie mechanizmy odczytu konfiguracji JSON agenta odrzucajg dowigzania pliku lub katalogow
nadrzednych, uprawnienia grupy lub innych uzytkownikéow w Unix, pliki wigksze niz 1 MiB oraz
niepoprawny UTF-8 przed deserializacjg. W Unix zabezpiecz konfiguracje poleceniem chmod 600.
Wzgledne Sciezki argumentow sg przeksztatcane do bezwzglednych i sprawdzane wedtug tych samych
regut. Obstugiwany jest UTF-8 z BOM i bez BOM. Odczyt ustawien i odczyt asynchroniczny stosujg te
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18.

19.

20.

21.

22.

same zasady; komunikaty btedow nie zawierajg wartosci konfiguracji. W Windows odczyt odrzuca plik,
ktorego witascicielem jest lub ktéry moze odczytac albo zmieni¢ inny podmiot niz LocalSystem,
Administratorzy lub tozsamos¢ agenta; przed wdrozeniem ustaw restrykcyjne ACL.

Prywatne endpointy mogg korzysta¢ z oddzielnego, zarejestrowanego weryfikatora. Operator
przypisuje jego ID do celu wykonania; w sekcji Zarejestrowani agenci wybierz dla instalatora ,Wtgcz
wykonywanie cyklu zycia certyfikatow”, a dla innej tozsamosci agenta ,Wtgcz niezalezng weryfikacje
endpointow”. Weryfikator sprawdza lokalnie zatwierdzone TLS/HTTP przed akceptacjg sukcesu.
Konfiguracja to jedno polecenie na hoscie weryfikatora: karta celu w Wykonanie - Cele wdrozenia
pokazuje Konfiguracja niezaleznego weryfikatora endpointu z nadaniem uprawnienia, przyciskiem
Pobierz zakres weryfikatora (ID celu, host weryfikacji, port, $ciezka kontroli stanu i zaufane certyfikaty
celu; wytgcznie dane publiczne) i poleceniem configure-verifier-linux.sh add-target (Linux, clm-
endpoint-verifier.service na koncie agenta) lub configure-verifier-windows.ps1 add-target (Windows,
zadanie harmonogramu CERTYX Endpoint Verifier jako LOCAL SERVICE). Skrypt zapisuje konfiguracje
dostepna tylko dla wiasciciela z wtasnej tozsamosci agenta, wykonuje jeden sprawdzony cykl,
uruchamia ustuge i czeka do dziesieciu minut na nadanie uprawnienia, dopdki CERTYX odpowiada
HTTP 403; remove-target, disable i status nig zarzadzajg, a deinstalator jg usuwa. Nowy agent
otrzymuje te role przy instalacji (CLM_AGENT_ENDPOINT_VERIFIER w Linuksie, -EndpointVerifierTarget
w Windows). Bez zaufanych certyfikatéw w celu host weryfikatora musi sam ufa¢ CA wystawcy.

Zarejestrowani instalatorzy raportujg wtasny proces ,Praca agenta cyklu zycia" (rozpoczecie,
bezczynnos¢ lub btad). Brak raportow jest widoczny réwniez przy dziatajgcym discovery. Zdrowie
procesu nie zastepuje wyniku wykonania i niezaleznego dowodu endpointu. Przy zatrzymaniu do
uzgodnienia sprawdz chronione lokalne dzienniki.

Discovery ponawia przejsciowe btedy rotacji tozsamosci i komunikacji po Settings.RetrySeconds. Btedy
uwierzytelniania, uprawnien lub zaufania TLS zatrzymujg agenta; --once zwraca btad. Stan i blokada
wymagajg ochrony tylko dla wtasciciela. Awaria raportowania moze op6zni¢ diagnostyke, wiec
monitoruj takze brak kontaktu.

Projekty celéw: zapisz projekt (agent, ID celu, nazwy DNS, typ i adres CA, mount i rola Vault, punkt
weryfikacji, czas zycia, Konektor wdrozenia i Instalacja; dla przekaznika SSH takze host zdalny, konto
SSH i port), pobierz pakiet konfiguracji dla hosta agenta i wybierz Utworz cel z tego agenta, aby dodac¢
cel wdrozenia organizacji o tym samym zakresie i trybie instalacji w widoku Wykonanie. Pakiet zawiera
udokumentowane domysine pliki i polecenia konektora, a dla przekaznika obiekt Remote i
RelayDestinations; przed instalacjg zastgp jego znaczniki (SET-HOST-KEY-FINGERPRINT, SET-
ACCOUNT-EMAIL, YOUR-CLM-HOST). Utworzenie jest odrzucane, gdy cel o tym ID istnieje albo projekt
nie przechodzi walidacji celu; dalsze zmiany (np. zaufane certyfikaty prywatnego CA) wprowadzisz w
widoku Wykonanie.

Przekaznik SSH do hostow bez agenta: nadaj agentowi przekaznika uprawnienie Wtgcz wykonywanie
cyklu zycia certyfikatow. Na hoscie zdalnym uruchom configure-relay-host-linux.sh z pakietu agenta z
kluczem publicznym przekaznika i pomocnikiem wypisanym przez Clm.Agent relay-helper (konto tylko
z logowaniem kluczem, authorized_keys z restrict i from=, pomocnik, dozwolone katalogi, minimalna
reguta sudoers); przypnij wypisany odcisk klucza hosta w HostKeyFingerprints i w pliku known_hosts
na przekazniku; nastepnie uruchom Clm.Agent relay-check. Tozsamos¢ SSH i plik known_hosts
przekaznika pozostajg dostepne tylko dla wtasciciela na przekazniku i nigdy nie trafiajg do CERTYX;
raporty zawierajg tylko nazwe hosta zdalnego. Krok po kroku: instrukcja instalacji agenta, ,Przekaznik
SSH".
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23. Kazdy zarejestrowany agent pokazuje swojg diagnoze (przyczyne i wyjasnienie, z odnosnikiem
Dlaczego i co zrobi¢ do Stanu agentow) oraz ostatni przebieg wykrywania (poczatek, stan, aktywne
hosty, znalezione endpointy i certyfikaty, z Historig skandw).

DANE | PARAMETRY
» Ustawienia organizacji; klucze prywatne i dane uwierzytelniajgce CA nie sg przyjmowane.

» Katalogi kluczy i wdrozen wymagajg bezwzglednych sciezek bez dowigzan. Klucze i dzienniki
odzyskiwania wymagaja dostepu tylko wtasciciela; dowigzany, wspotdzielony lub zbyt duzy stan jest
odrzucany. Dozwolony jest jedynie zarzadzany link current do generacji UUID.

« Limity wykrywania pochodzg z konfiguracji serwera Cim:Discovery:AgentLimits (domysinie: prefiks co
najmniej /16, najwyzej 65 536 adresow na zakres i 262 144 na profil, 64 zakresy, 256 wykluczen);
domyslne porty, tempo i strefa czasowa pochodzg z Cim:Discovery. Zakresy loopback, link-local,
multicast i zarezerwowane sg odrzucane. Skanowane jest tylko IPv4; sgsiedzi IPv6 stuzg wytgcznie jako
wskazowki dostepnosci.

» Formaty (kazde pole ma wtasng pomoc): identyfikatory agenta i miejsca docelowego 1-100 liter, cyfr,
tgcznikow i podkreslen (web-prod-01); sieci i wykluczenia po jednym CIDR IPv4 w wierszu zapisanym
adresem sieci (10.20.0.0/16, pojedynczy adres jako 10.20.0.1/32); porty jako lista, np. 443, 8443 (1-64
typowych, 1-16 portow dostepnosci, kazdy 1-65535); godziny okien skanowania HH:mm (24:00 tylko
jako koniec); strefa czasowa IANA, np. Europe/Warsaw; nazwy DNS bez symboli wieloznacznych,
adresow URL, portow i adreséw IP; adres API urzedu certyfikacji zaczynajacy sie od https://. Profil sieci:
Proby potaczen na sekunde 1-2000, Jednoczesne potgczenia na host 1-4; w sekcji Limity partii
Potaczenia rownolegte 1-64, Proby w jednej partii 1-10000 i Przerwa miedzy przejsciami 10-86400
sekund. Szkice miejsc docelowych: Port weryfikacji 1-65535 i Waznos¢ certyfikatu w godzinach 1-
8760.

WYNIK OPERACJI
Trwata, audytowana konfiguracja administracyjna.

UPRAWNIENIA

Administratorzy tworzg kody rejestracji, widzg zarejestrowanych agentow i wykryte sieci, nadajg lub
odbierajg uprawnienia, uniewazniajg agentow, edytujg profile sieciowe i zapisujag projekty celow lub tworzg
z nich cele. Pozostali zalogowani uzytkownicy organizacji widzg tylko projekty konfiguracji celow i
informacje, ze resztg zarzadzajg administratorzy; widok Stan agentow pozostaje dla nich dostepny.

OGRANICZENIA

Wykrywanie bezposredniego TLS obstuguje IPv4 TCP. Agent skanuje w statej, udokumentowanej kolejnosci
i w statym tempie; tempo, okna i zmniejszanie tempa po przekroczeniach czasu ograniczajg obcigzenie
sieci i nie stuzg ukrywaniu skanowania przed narzedziami bezpieczenstwa. Serwer ponownie sprawdza
kazdg obserwacje wzgledem zatwierdzonego profilu. Aby rozpoznac ustuge, po negocjacji TLS agent
wysyta jedno zadanie HEAD / HTTP/1.1 do punktu, ktéry wynegocjowat protokét HTTP (albo zaden na
porcie HTTP; punkty h2 dostajg je przez jeszcze jedno potgczenie HTTP/1.1), lub odczytuje powitanie
SMTPS, IMAPS albo POPS3S; Settings.Serviceldentification.ldentifyServices false w konfiguracji skanu to
wytgcza. Agent nie sprawdza ustug UDP ani STARTTLS i nie wylicza hostéw wirtualnych SNI. Identyfikator
agenta mozna zarejestrowac tylko raz: kod dla juz zarejestrowanego identyfikatora jest odrzucany, wiec
agent zastepczy wymaga nowego identyfikatora; najpierw usun starg instalacje skryptem uninstall-linux.sh
(w /opt/clm-agent/current) lub uninstall-windows.ps1, ktére usuwajg kazdg jednostke lub zadanie, plik,
wpis zaufania i konto utworzone przez skrypty CERTYX. Gdy operator publikuje klucz podpisu wydan,
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wydania majg dodatkowo podpisany offline manifest: przed instalacjg sprawdz go skryptem verify-
release.sh (dostepnym w /downloads/ pod adresem konsoli i pod osobnym adresem agentow, razem z
pakietami, ich plikami podpisdw i verify-agent-package.sh/.ps1); agenci Linux i Windows zainstalowani z
kluczem wydan (Linux: clm-agent-update.timer, Windows: zaplanowane zadanie CERTYX Agent Update)
aktualizujg sie codziennie wytacznie do nowszej podpisanej wersji i wycofujg zmianeg, gdy zrestartowany
agent nie jest zdrowy. Pakiety sg podpisane przez wydawce: podpis CMS skrétu archiwum i pliku
SHA256SUMS ze skrotami wszystkich plikéw pakietu, a takze Authenticode na plikach wykonywalnych
Windows, bibliotekach CLM i skryptach PowerShell. Instalatory Linux i Windows weryfikujg pakiet
wzgledem przypietego odcisku wydawcy i odmawiajg instalacji pakietu niepodpisanego, zmienionego lub
od innego wydawcy; obejscie deweloperskie (CLM_AGENT_ALLOW_UNSIGNED=1 lub -
AllowUnsignedDevelopment) wyswietla ostrzezenie i nie moze by¢ uzywane produkcyjnie. Agentéw
zainstalowanych bez klucza wydan aktualizuje sie w miejscu opisanymi nizej skryptami aktualizaciji,
poniewaz instalatory odrzucajg host z juz zarejestrowanym agentem. Poswiadczenia i klucze prywatne
pozostajg pod kontrolg klienta. Sekrety sg odczytywane z chronionych plikéw, HashiCorp Vault KV, Azure
Key Vault, AWS Secrets Manager i Google Secret Manager; inne sejfy nie sg obstugiwane, CLI dostawcow
dziatajg tylko w agentach Unix, a agent nie wysyta poczty z hosta klienta. Uprawnienia pliku tokenu Vault w
Unix sg sprawdzane przy kazdym uzyciu. Tozsamosci agentéw wykrywajgcych rotujg automatycznie
domyslinie 30 dni przed wygasnigciem (IdentityRenewalDays w obiekcie Settings konfiguracji agenta), z
kluczami lokalnymi i odzyskiwaniem utraconych potwierdzen. Tozsamosci wdrozeniowe w rejestrze
plikowym wymagajg kontrolowanej rotacji recznej. Lokalne blokady konektoréw muszg by¢ zwyktymi
plikami tylko dla wtasciciela w Unix, bez dowigzan w katalogach nadrzednych. Niebezpieczne istniejgce
blokady sg odrzucane; administrator musi poprawi¢ uprawnienia magazynu przed ponowieniem. Te
konektory dziatajg tylko w agentach Unix. Dla jawnie wybranego transportu AWS CLI na Unix ustaw
AwsCliExecutable w lokalnej konfiguracji celu AWS na zaufang bezwzgledng sciezke programu. Historia CLI
musi by¢ wytgczona. Import uzywa prywatnego standardowego wejscia, poswiadczenia pozostajg lokalne.
Domysinym transportem pozostaje SDK. Cykl GCP wymaga lokalnej konfiguracji zasobu/tozsamosci i
przygotowania poprzedniej generacji przez gcp-adopt; patrz GCP-LIFECYCLE.md. Poswiadczenia nie sg
polami zadania. Sam cel Google Certificate Manager rejestruje sie w widoku Wykonanie, w sekcji Cele
wdrozenia. Gdy ten serwer publikuje pakiet bez podpisu wydawcy (niepodpisang kompilacje
deweloperska), polecenia instalacji méwig o tym, pomijaja plik podpisu i sprawdzaja tylko sume kontrolng, z
obejsciami deweloperskimi weryfikatora i instalatora; takich pakietéw uzywaj tylko do prac deweloperskich.
Zainstalowanych agentow aktualizuje sie w miejscu skryptem upgrade-linux.sh lub upgrade-windows.ps1z
nowszego pakietu (instrukcja instalacji, ,Aktualizacja w miejscu”), bez nowego kodu rejestracji; nowsze
archiwum pobierz przez zalogowang konsolg i skopiuj na host. upgrade-linux.sh dodaje tez
AgentConfigurationFile do update.json zapisanego przez starszy instalator, dzieki czemu jego podpisane
aktualizacje znéw moga pobiera¢ archiwa. Przekaznik SSH instaluje tylko certyfikaty serwera TLS i
wymaga dostepu SSH, OpenSSL 1.1.1 lub nowszego oraz powtoki POSIX na hoscie zdalnym; magazyn
Windows i IIS instalujg tylko na hoscie z agentem Windows.
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22 Graf zaleznosci

Potacz certyfikaty z endpointami, infrastrukturg, aplikacjami, ustugami biznesowymi i
wiascicielami.

Q Przejdz do widoku... f PL + @ ® Pomoc dia widoku AM iiﬁ’ffﬂﬁ?f"@examg‘"' -

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW.

Graf zaleznosci

Potacz certyfikaty z endpointami, infrastruktura, aplikacjami, ustugami biznesowymi i wtascicielami.

Odswiez stan Synchronizuj discovery

Kontekst zaleznosci opisuje mozliwe skutki awaril; nie potwierdza zaufania endpointu
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I = Graf zaleznosci

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. Wybierz Synchronizuj discovery (administratorzy), aby przejg¢ zaobserwowane endpointy TLS: dla
kazdej obserwaciji endpointu certyfikatu z inwentarza graf otrzymuje zasob infrastruktury (serwer),
jego endpoint (host i port) i rodzine certyfikatu, potgczone jako zasdéb - endpoint - rodzina; nowsza
obserwacja przenosi endpoint do howo zaobserwowanej rodziny. Serwer wykonuje te synchronizacje
takze automatycznie dla organizacji z licencjg (CIm:Assets:SynchronizationInterval, domyslnie co
minute). Istniejgce zasoby zachowujg dane wprowadzone recznie.

2. W sekcji Zarzadzaj kontekstem biznesowym wybierz Dodaj zasdb: rodzaj zasobu (Zasob infrastruktury,
Endpoint, Aplikacja, Ustuga biznesowa lub Wtasciciel), nazweg, srodowisko, krytycznosg¢, status i
wiasciciela; endpoint wymaga nazwy hosta i portu, wtasciciel adresu e-mail i typu. Zapisz zasob; Edytuj
zasob na karcie listy zasobow wczytuje go do formularza (rodziny certyfikatdw pochodzg z discovery i
nie podlegajg edycji).

3. W sekciji Zaleznosci dodaj zaleznos¢ od Zasobu zaleznego do Celu zaleznosci, od ktorego zalezy (np.
aplikacja - endpoint, ustuga biznesowa - aplikacja).

4. W sekcji Uzupetnianie z CMDB podaj zrédto CMDB, wybierz plik JSON CMDB (do 100 KB, format jak w
przyktadzie schematu JSON) i wybierz Importuj JSON CMDB. Importy sg przyrostowe: to samo zrédto i
te same identyfikatory zewnetrzne aktualizujg te same zasoby, a recznie ustawiona krytycznos¢ zostaje
zachowana.
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5. W sekcji Wptyw biznesowy wybierz rodzine certyfikatu i Analizuj wptyw, aby zobaczy¢ dotknigte
zasoby, sciezki zaleznosci, wtascicieli, wynikowg krytycznosc i ostrzezenia o niepetnym kontekscie.

DANE | PARAMETRY

« Wersjonowane zasoby z klasyfikacjg; przyrostowy import JSON CMDB z tozsamoscig zrodta.

» Warunek: subskrypcja organizacji obejmuje graf zaleznosci (TRUST_GRAPH). Bez niej widok pokazuje
tylko informacje, a serwer odrzuca zgdania grafu.

WYNIK OPERACJI

Wyijasniony wptyw biznesowy z krytycznoscig, wtascicielami i ostrzezeniami o niepetnym kontekscie.

UPRAWNIENIA

Wymaga licencji na graf zaleznosci. Administratorzy synchronizujg discovery, edytujg zasoby i zaleznosci
oraz importujg dane CMDB; pozostali zalogowani uzytkownicy organizacji przeszukujg zasoby i analizujg
wptyw tylko do odczytu.

OGRANICZENIA

Import CMDB jest znormalizowanym konektorem push. Adaptery pobierajgce dane od konkretnych
dostawcow nie sg wdrozone. Nieznana krytycznosc¢ nie oznacza niskiego ryzyka, a graf nie weryfikuje
zaufania TLS.
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23 Stan agentow

Sprawdz, czy agencifgczg sie z CERTYX i czy skanowanie postepuje.

CERTYX Q Przejdz do widoku... / e B @ romocdawidoku am 2lexmorgangexampl..
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
-
Stan agentow
Sprawdz, czy agenci tgcza sie z CERTYX i czy skanowanie postepuje.
Zaktualizowano 1.11.2026, 17:45:05 Odswiez stan

BEZCZYNNY

scan-01

® Dziata

Raportuje regularnie; ostatni kontakt 1.11.2026, 17:43:19.

Ostatni kontakt: 111.2026, 17:43:19

Postep skanowania: 2 / 2 - Ubuntu 26.04.1LTS - v1.0.0.0

ykonania N r

» Szczeglty procesow
. » Przebiegi wykrywania (1)
»*  Automatyczna naprawa & DEiannilstEnt

etrzne PKI

-] Automaty

POLACZONY
web-01
® Dziata
i cele wdrozenia
Raportuje regularnie; ostatni kontakt 1.11.20286, 17:44:59.
\- Stan agentow
Ostatni kontakt: 111.2026, 17:44:59
SRintegrage chmieoive Praca agenta cyklu zycia - Ubuntu 26.041LTS - v1.0.0.0

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAKTO DZIAELA

1. Zarejestruj i zainstaluj agenta sieciowego.

2. Przypisz zatwierdzony profil.

3. Sprawdz ostatni uwierzytelniony kontakt, postep i przyczyny btedow.
4

. Rozwin Szczegoty proceséw agenta wykrywania, aby zobaczyc faze (dostepnosé, typowe porty,
wszystkie porty), aktywne hosty, zmniejszone tempo po przekroczeniach czasu potgczen, nastepne
okno skanowania, gdy agent czeka poza zatwierdzonymi oknami (stan Oczekuje na okno skanowania),
oraz czas zakonczenia przebiegu bazowego.

5. Agenci wytagcznie SSH nie wymagajg profilu skanowania. Online oznacza swiezy uwierzytelniony
kontakt, nie udang instalacje. Zadania i uniewaznienia SSH sprawdzaj osobno; brak kontaktu zmienia
stan na offline.

6. Zarzadzany proces SSH zgtasza wtasny bezpieczny stan cyklu. Poprawne skanowanie nie ukrywa
btedu ani braku raportéw procesu SSH. Sprawdz bfgd w stanie agentéw i chronione lokalne dzienniki;
state podsumowania nie zawierajg sekretow. Brak potgczenia moze uniemozliwi¢ natychmiastowy
raport, dlatego monitorowany jest rowniez brak kontaktu.

7. Rozwin Szczegoty procesow, aby sprawdzi¢ stan cyklu SSH i ostatni raport; dane SSH nie sg oznaczane
jako postep skanowania.
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8. Dla centralnej widocznosci zarejestruj osobng tozsamos$¢ odbiorcy i jawnie wtgcz raportowanie KRL; nie
nadaje ono prawa wystawiania ani instalowania SSH. Uruchom ssh monitor-krl z chroniong tozsamoscig
i konfiguracjg subskrypciji. Stan agentow pokazuje zgtoszong wersje, podpisany termin publikacji, btedy
synchronizacji i brak raportéw; poprawne skanowanie nie ukrywa btedu KRL. Monitoring platformy
uwzglednia te btedy. To uwierzytelnione obserwacje agenta, nie niezalezny dowdd odrzucenia
certyfikatu na wszystkich hostach. Uzywaj osobnej zarejestrowanej tozsamosci dla kazdego odbiorcy.

9. Nowy odbiorca KRL pozostaje nieskonfigurowany do pierwszego raportu; inny poprawny proces nie
potwierdza synchronizacji. Stan i powdéd muszg by¢ zgodne. Raporty sg izolowane dla organizaciji, a
odebranie uprawnienia odrzuca dalsze aktualizacje.

10. Prywatne endpointy mogg korzystac¢ z oddzielnego, zarejestrowanego weryfikatora. Operator
przypisuje jego ID do celu wykonania; w widoku Agenci i cele wdrozenia, w sekcji Zarejestrowani
agenci, wybierz dla instalatora ,Wtgcz wykonywanie cyklu zycia certyfikatéw", a dla innej tozsamosci
agenta ,Wigcz niezalezng weryfikacje endpointow". Weryfikator sprawdza lokalnie zatwierdzone
TLS/HTTP przed akceptacjg sukcesu; jego proces wida¢ w Szczegotach proceséw. Konfiguracja to
jedno polecenie na hoscie weryfikatora: karta celu w Wykonanie - Cele wdrozenia pokazuje
Konfiguracja niezaleznego weryfikatora endpointu z nadaniem uprawnienia, przyciskiem Pobierz zakres
weryfikatora (ID celu, host weryfikacji, port, $ciezka kontroli stanu i zaufane certyfikaty celu; wytgcznie
dane publiczne) i poleceniem configure-verifier-linux.sh add-target (Linux, clm-endpoint-
verifier.service na koncie agenta) lub configure-verifier-windows.ps1 add-target (Windows, zadanie
harmonogramu CERTYX Endpoint Verifier jako LOCAL SERVICE). Skrypt zapisuje konfiguracje dostepna
tylko dla wtasciciela z wtasnej tozsamosci agenta, wykonuje jeden sprawdzony cykl, uruchamia ustuge i
czeka do dziesigeciu minut na nadanie uprawnienia, dopoki CERTYX odpowiada HTTP 403; remove-
target, disable i status nig zarzgdzajg, a deinstalator jg usuwa. Nowy agent otrzymuje te role przy
instalacji (CLM_AGENT_ENDPOINT_VERIFIER w Linuksie, -EndpointVerifierTarget w Windows). Bez
zaufanych certyfikatow w celu host weryfikatora musi sam ufa¢ CA wystawcy.

11. Zarejestrowani instalatorzy raportujg wtasny proces ,Praca agenta cyklu zycia" (rozpoczecie,
bezczynnos¢ lub btad). Brak raportow jest widoczny réwniez przy dziatajgcym discovery. Zdrowie
procesu nie zastepuje wyniku wykonania i niezaleznego dowodu endpointu. Przy zatrzymaniu do
uzgodnienia sprawdz chronione lokalne dzienniki.

12. Discovery ponawia przejsciowe btedy rotacji tozsamosci i komunikacji po Settings.RetrySeconds. Btedy
uwierzytelniania, uprawnien lub zaufania TLS zatrzymujg agenta; --once zwraca btad. Stan i blokada
wymagajg ochrony tylko dla wtasciciela. Awaria raportowania moze op6zni¢ diagnostyke, wiec
monitoruj takze brak kontaktu.

13. Kazda karta zaczyna sie od diagnozy: doktadnej przyczyny (Dziata, Brak raportow, Brak pierwszego
kontaktu, Tozsamos¢ wygasta lub wkrotce wygasnie, Rozbieznos¢ zegara, Btad procesu, Proces nie
raportuje, Brak konfiguracji, Wykrywanie wstrzymane, Oczekuje na okno skanowania, Zmniejszone
tempo skanowania, Obserwacja odrzucona), wyjasnienia z faktami (ostatni kontakt i pominigte okno
raportowania, proces i zgtoszona stata przyczyna, data wygasniecia, zmierzona réznica zegara) oraz
sekcji Co zrobi¢: dziatan naprawczych po kolei, kazde z odnosnikiem do miejsca wykonania, i
odnosnika do rozwigzywania problemow. #agent-health/<ID agenta> otwiera wybranego agenta (z
przegladu, Agentéw i celdw, Planéw odnowienia i gotowosci odnowienia).

14. Dziennik stanu wymienia kazdg zmiane diagnozy, od najnowszej, z czasem, nowg i poprzednig
przyczyng oraz wyjasnieniem. Monitor stanu ocenia kazdego agenta co
Clm:Agents:Health:Watchinterval (domysinie 1 minuta) i zapisuje kazdg zmiane; trafia ona tez do
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dziennika bezpieczenstwa jako agent.health.changed z wyjasnieniem i krokami haprawczymi, wiec
otrzymuja jg operator platformy i eksport SIEM organizaciji. Przebiegi wykrywania pokazujg ostatnie
przebiegi agenta (zob. Discovery TLS, Historia skandéw).

DANE | PARAMETRY
e Czas odbioru na serwerze, waznosc certyfikatu i ograniczona telemetria uwierzytelnionego agenta.

» Agent przechodzi w stan Brak kontaktu, a raport procesu jest oznaczany jako btad, gdy w oknie
raportowania nic nie dotrze: interwat profilu lub procesu plus Cim:Agents:Health:ReportingGrace
(domyslnie 1,5 minuty), co najmniej Cim:Agents:Health:MinimumReportingWindow (domysinie 2
minuty).

WYNIK OPERACJI

Jedna karta na zarejestrowanego agenta z jego stanem (Potgczony, Oczekuje na pierwszy kontakt,
Oczekuje na konfiguracje, Wstrzymany, Oczekuje na okno skanowania, Brak kontaktu, Btgd, Tozsamos¢
wygasta, Uniewazniony), przyczyna, ostatnim kontaktem, gtdbwnym procesem z systemem operacyjnym i
wersjg agenta oraz Szczegoétami procesow dla kazdego zgtoszonego procesu. Lista odswieza sig
automatycznie, gdy widok jest otwarty; Odswiez stan wczytuje jg natychmiast.

UPRAWNIENIA

Uzytkownicy organizacji po zalogowaniu.

OGRANICZENIA

Brak kontaktu nie pozwala platformie ustali¢ doktadnej przyczyny niedostepnos$ci maszyny. Zgtoszony
system operacyjny nie stanowi atestacji sprzetu. Tozsamosci agentéw wykrywajgcych rotujg
automatycznie domysinie 30 dni przed wygasnieciem (IdentityRenewalDays w obiekcie Settings
konfiguracji agenta), z kluczami lokalnymi i odzyskiwaniem utraconych potwierdzen. Tozsamosci
wdrozeniowe w rejestrze plikowym wymagajg kontrolowanej rotacji recznej. Agenci Linux zainstalowani z
kluczem podpisu wydan operatora aktualizujg sie codziennie z podpisanych wydan; pozostali agenci Linux i
wszyscy agenci Windows nie majg aktualizacji w miejscu: instalatory odrzucajg host z juz zarejestrowanym
agentem, wiec nowszg wersje instaluje sig, zastepujgc agenta (uniewaznij go, usun instalacje zgodnie z
instrukcjg instalacji i zarejestruj zweryfikowany nowy pakiet pod nowym identyfikatorem agenta).

ROZWIAZYWANIE PROBLEMOW

e Brak raportow: uruchom ustuge (sudo systemctl status clm-discovery.service; clm-ssh.service dla SSH;
zadanie harmonogramu w Windows) i przeczytaj sudo clm-agent log; uruchom sudo clm-agent status,
ktory wskazuje btedny krok (ustuga, adres, zaufanie TLS z uniewaznieniem, zegar, tozsamosc);
sprawdz zapore, proxy i DNS w kierunku adresu agentéw; przy btedzie zaufania TLS zainstaluj
prywatny certyfikat gtdwny adresu agentdéw; zsynchronizuj zegar; sprawdz, czy tozsamosc¢ nie wygasta
lub nie zostata uniewazniona. W Windows przeczytaj logi zadan C:\ProgramData\CLM-
Agent\state\discovery.log i C:\ProgramData\CLM-SSH\state\ssh-workload.log (Get-Content -Tail 50) i
uruchom Cim.Agent.exe status agent.json w PowerShell administratora.

« Brak pierwszego kontaktu: uruchom polecenie instalacji pokazane po rejestracji, zanim kod wygasnie
(Agenci i cele wdrozenia); po wygasnieciu utworz nowy kod; nastgpnie sudo clm-agent status.

« Tozsamosc¢ wygasta lub wkrotce wygasnie: automatyczna rotacja dziata IdentityRenewalDays
(domyslnie 30) dni przed wygasnieciem; jesli nie zadziatata, zarejestruj agenta ponownie z nowym ID i
uniewaznij starg tozsamosc.
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e Rozbieznos$¢ zegara: mapa sieci agenta zawiera jego czas; zsynchronizuj host przez NTP. Kontrole TLS
i tozsamosci zawodzg przy réznicy minut (tolerancja Cim:Agents:Health:ClockSkewTolerance).

» Bfad procesu: proces cyklu zycia nie powiddt sie — otwdrz nieudane zadanie w widoku Wykonanie i
chroniony lokalny dziennik; wykrywanie nie powiodto sie — sprawdz komunikacje przez sudo clm-
agent status; zatwierdzony profil wykracza poza lokalng liste dozwolonych sieci — rozszerz
AllowedCidrs lub zawez profil; synchronizacja KRL nie powiodta sie — sprawdz przekaznik klienta i
przypiete zaufanie; cykl SSH nie powiddt sie — sprawdz dziennik SSH i Automatyzacje SSH.

» Brak konfiguraciji: przypisz i zatwierdz profil wykrywania albo skonfiguruj i uruchom proces, dla ktérego
nadano uprawnienie (cykl zycia, weryfikator endpointéw, odbiorca KRL).

e Zmniejszone tempo skanowania: przekroczenia czasu potgczen zmniejszyty tempo o potowe; sprawdz,
czy zapora lub IPS nie blokuje agenta, albo obniz tempo i liczbe potagczen na host.
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24 Monitoring platformy

Sprawdz kondycje instancji, incydenty i cykliczne obserwacje klientéw, zanim zgtoszg awarie.
Widok otwiera pozycja Monitoring w menu platformy.

Q  Przejdz do widoku... / PL ~  (® Pomoc dia widoku ) S tor
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW
. .
Monitoring platformy
Sprawdz kondycje instancji, incydenty i cykliczne obserwacje klientéw, zanim zgtoszg awarie. Widok otwiera
ninistracja platforma pozycja Monitoring w menu platformy.
platfermy wi:ednlu obejmuje skonfigurowane instancje i zrodia. Brak obserwacji nie oznacza TN R || ey S —
= Monllunng Z3dania od uruchomienia Bledy serwera Odmowy dostepu Sredni czas odpowiedzi Czas dziatania
& Blokada wysylki e-mail 7504 0 1 1 ms 1 min
Kondycja instancji Aktywne incydenty
Monitorowanie dziennikow baz: brak zrodia — dodaj zrodfo w sekeji Alerty Historia incydentow wspolna dla wszystkich instancji aplikacji (baza
dzienniki bezpieczenstwa baz danych. platformy)

ysyiki e-mail: 0 adreséw; nie skonfigurowano tematu zdarzen

Brak incydentow
wigc odbicia i skargi nie sg odbierane.

Otwérz blokade wysyiki e-mail

Test Stan Opéznienie Sprawdzono
tenant-database sprawny 0ms 1.11.2026,
platform-database sprawny 0ms 1.11.2026,
security -journal sprawny 0ms 1.11.20286,

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIAEA

1. Zaloguj sie jako dopuszczony zarzadca platformy z MFA.

2. Przejrzyj kafelki metryk tej instancji (Zgdania od uruchomienia, Btedy serwera, Odmowy dostepu, Sredni
czas odpowiedzi, Czas dziatania), Kondycje instancji (sprawdzenia bazy organizacji i bazy platformy,
monitorowania klientéw i kazdego zrodta dziennika bazy, ze stanem, czasem odpowiedzi i czasem
sprawdzenia; wiersz nad tabelg pokazuje monitorowanie dziennikdéw baz) oraz Aktywne incydenty.
Odswiez stan wczytuje wszystko ponownie; Pobierz metryki zapisuje metryki Prometheus tej instancji.

3. W sekcji Alerty i dzienniki bezpieczenstwa baz danych dodaj zarzadzany dziennik PostgreSQL kazdej
bazy: AWS CloudWatch Logs (petny ARN grupy dziennikow RDS), Azure Log Analytics (GUID obszaru
roboczegolidentyfikator zasobu Flexible Server) lub Google Cloud Logging (projekt:instancja Cloud
SQL), z identyfikatorem klienta dla dedykowanej bazy klienta. Kazde Zrddto jest odczytywane w
nastepnym cyklu monitorowania z tozsamoscig maszyny hosta platformy (CloudWatch przez AWS SDK,
wiec host potrzebuje tylko prawa odczytu grupy dziennikéw; Azure i Google Cloud przez CLI
dostawcy), a nieudane uwierzytelnienia i autoryzacje stajg sie incydentami. Przy kontenerach baz
danych standardowego wdrozenia nie trzeba niczego dodawac: obie bazy zapisujg dziennik
bezpieczenstwa JSON, ktory aplikacja czyta; wiersz kondycji instancji pokazuje wtedy ,lokalny dziennik
PostgreSQL". Na AWS z RDS dodaj raz zrédto CloudWatch z ARN grupy dziennikdw podanym w wyniku
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infrastruktury database_log_group_arn. Nieczytelne Zrodto pojawia sie jako osobny nieudany test
zdrowia i na liscie zrédet; wiersz kondycji instancji pokazuje, ile zrédet jest obserwowanych i czy
odczytywany jest lokalny dziennik JSON PostgreSQL hosta.

. Kondycja klientow pokazuje dedykowanych klientéw ze stanem bazy, statusem klienta, agentami

offline, nieudanymi zadaniami cyklu zycia i ostatnig obserwacjg (przyczyna po najechaniu na wiersz).
Po analizie wybierz Potwierdz incydent; potwierdzenie zapisuje, kto prowadzi analizg, i nie usuwa
awarii.

. Kanaty alertéw: dodaj kanat Microsoft Teams (adres webhooka lub przeptywu), Slack (adres Incoming

Webhook; uktad wiadomosci bloki lub zwykty tekst), PagerDuty (klucz routingu Events APl v2),
webhook HTTPS lub e-mail z minimalng waznoscig, a nastepnie wybierz Wyslij alert testowy; nieudany
test podaje przyczyne (brak przekaznika, btedne miejsce docelowe, nieczytelny sekret, odmowa, brak
potgczenia, przekroczony czas). Kanaty e-mail korzystajg z przekaznika e-mail alertéw (host, port
STARTTLS, nadawca, opcjonalnie uzytkownik i hasto). Adresy URL, klucze routingu i hasta mozna tylko
ustawi¢: wpisz nowg wartosc, aby jg zastgpic, albo secret:<nazwa>, aby odczytac jg z zatwierdzonego
powigzania sekretu platformy; puste pole zachowuje zapisang wartos¢. Otwarcie i zamknigcie
incydentu trafia do kazdego kanatu, ktérego minimalng waznosc¢ osigga; kanat, ktéry stale zawodzi,
otwiera incydent alert-delivery. Alerty wysyta jedna instancja naraz i kazda zmiana trafia do kanatu raz,
takze przy kilku instancjach.

. Dla centralnej widocznosci zarejestruj osobng tozsamos¢ odbiorcy i jawnie wigcz raportowanie KRL; nie

nadaje ono prawa wystawiania ani instalowania SSH. Uruchom ssh monitor-krl z chroniong tozsamoscig
i konfiguracjg subskrypciji. Stan agentow pokazuje zgtoszong wersje, podpisany termin publikacji, btedy
synchronizacji i brak raportéw; poprawne skanowanie nie ukrywa btedu KRL. Monitoring platformy
uwzglednia te btedy. To uwierzytelnione obserwacje agenta, nie niezalezny dowod odrzucenia
certyfikatu na wszystkich hostach. Uzywaj osobnej zarejestrowanej tozsamosci dla kazdego odbiorcy.

. Dostawca analityka Al (klucz APl Anthropic, model, test potgczenia, limity, udostepnienie organizacjom)

ma wtasny widok w centrum sterowania: Analityk Al — dostawca.

. Pod liczbg agentow offline kazdy wiersz klienta wymienia agentow wymagajacych uwagi z przyczyng i

od kiedy (ta sama diagnoza, ktérg organizacja widzi w Stanie agentéw); wpisy agent.health.changed w
dzienniku bezpieczenstwa klienta zawierajg wyjasnienie i kroki naprawcze.

. Poczta techniczna i sprzedazowa sg rozdzielone: przekaznik e-mail alertéw to techniczny nadawca

platformy (na przyktad support@...) dla e-maili alertow i e-maili konfiguracji aplikacji uwierzytelniajgcej
kont klientdéw; poczta sprzedazy ma wtasny przekaznik w Sprzedazy (na przyktad sales@...). Wyslij
przyktadowy e-mail konfiguracyjny wysyta odbiorcy przez ten przekaznik podglad e-maila
konfiguracyjnego w wybranym jezyku; jego link i kod QR nie otwieraja konfiguracji, a wysytka jest
zapisywana w dzienniku bezpieczenstwa (mfa-setup.mail.sample-sent). Przekaznik uzywa STARTTLS
(port 587); niejawny TLS na porcie 465 nie jest obstugiwany.

W sekcji Kondycja instancji wiersz blokady wysytki e-mail pokazuje, ile adresow jest zablokowanych i
jakie zdarzenie Amazon SES odebrano ostatnio (brak zdarzen jest normalny, sg rzadkie) albo ze nie
skonfigurowano tematu zdarzen; Otworz blokade wysytki e-mail prowadzi do listy. Kanat e-mail alertow
z zablokowanym adresem nie jest ponawiany i otwiera incydent alert-delivery z przyczyna.

DANE | PARAMETRY

Liczniki od uruchomienia procesu; uwierzytelnione sondy bazy; ograniczona historia incydentow i
obserwacje klientow.
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o Kanat alertéw: nazwa (1-64 litery, cyfry, . _ -, na poczatku litera lub cyfra), rodzaj, minimalna waznosgé,
e-mail odbiorcy albo URL/klucz routingu (URL zaczyna sig od https://; klucz routingu PagerDuty ma do
200 znakow bez spacji; zamiast nich mozna podac odwotanie secret:<name>), uktad wiadomosci Slack
(tylko Slack). Przekaznik: host, port, nadawca, opcjonalnie uzytkownik i hasto. Zrédto dziennika bazy:
nazwa, ustuga dziennikow, lokalizacja w formacie podanym dla ustugi, opcjonalnie identyfikator klienta
(GUID). Minimalna waznos$¢ to Tylko krytyczne albo Ostrzezenia i krytyczne; najwyzej 20 kanatdéw
alertow i 50 zrodet dziennikow baz.

WYNIK OPERACJI

Trwate incydenty (wspdlne dla wszystkich instancji, gdy skonfigurowano baze platformy; wtedy incydent
zgtoszony na jednej instancji mozna potwierdzi¢ lub zamkng¢ na innej), chronione metryki Prometheus i
stan operacyjny. Panel incydentow pokazuje, czy historia jest wspdlna, lokalna czy niedostepna.
Wersjonowane ustawienia kanatéw alertow, przekaznika i zrédet dziennikdéw baz w bazie platformy.

UPRAWNIENIA

Wytacznie dopuszczony zarzadca platformy z sesjg uwierzytelniong przez MFA. Kazda zmiana ustawien i
kazdy alert testowy trafia do dziennika bezpieczenstwa bez wartosci sekretéw. Step-up: kazda zmiana w
tym widoku (poza testami, sprawdzeniami potaczenia i potwierdzeniem incydentu) prosi o biezacy 6-
cyfrowy kod Twojej aplikacji uwierzytelniajgcej; potwierdzony kod obejmuje takze kolejne zmiany w
centrum sterowania przez Clm:ldentity:OperatorStepUpWindow (domysinie 5 minut). Btedny lub juz uzyty
kod jest odrzucany, wlicza sig do blokady konta i jest zapisywany w dzienniku; Anuluj porzuca zmiane.
Operatorzy logujacy sie przez logowanie firmowe nie majg lokalnej aplikacji uwierzytelniajgcej i nie moga
wprowadzac tych zmian. Role operatorow: wsparcie, administrator bezpieczenstwa i administrator widzg
monitoring i obstugujg incydenty; ustawienia alertéw (kanaty, relay, zrodta dziennikéw) wymagaja
administratora bezpieczenstwa lub administratora.

OGRANICZENIA

Liczniki zerujg sie po restarcie. To wykrywanie wybranych objawdw, nie petna ochrona przed wtamaniem.
Kazda instancja sama wykonuje sondy i liczy metryki; bez bazy platformy ma tez wtasna historie
incydentéw i sama wysyta alerty, wiec wtedy uruchamiaj jedng instancje. Gdy baza platformy jest
niedostepna, nowe incydenty nie sg zapisywane do czasu jej powrotu. Incydenty sprzed aktualizacji i
zaimportowane z pliku nie sg alarmowane ponownie, a nowy kanat dostaje tylko pézniejsze zmiany.
Kursory dziennikow baz zarzgdzanych startujg od nowa po restarcie, wigc stara awaria moze zostac
zgtoszona ponownie. Dziennik bezpieczenstwa jest eksportowany do miejsc docelowych SIEM
skonfigurowanych w Dzienniku zdarzen bezpieczenstwa - Eksport do SIEM (zakresy platformy) oraz
przez kazda organizacje (Eksport do SIEM); petny audyt bazy nie jest czescig tego widoku. Dedykowani
klienci sg sprawdzani cyklicznie partiami (CIm:Monitoring:CustomerProbeBatchSize, domysinie 10 w
kazdym cyklu CIm:Monitoring:Probelnterval, domysinie 30 sekund); znaczniki czasu pokazujg nieaktualne
obserwacje. Historia incydentow przechowuje najwyzej Cim:Monitoring:IncidentRetention incydentéw
(domysinie 5000), usuwajac najpierw rozwigzane. Ustawienia alertow i zrédet dziennikow wymagajg bazy
platformy; wartosci z pliku konfiguracji sg przejmowane jednorazowo przy pierwszym uruchomieniu, a
potem rozstrzyga konsola. Sciezki CLI dostawcéw, lokalny dziennik JSON PostgreSQL i limit czasu
doreczenia alertu sg ustawieniami wdrozenia. Udany test dowodzi przyjecia wiadomosci przez miejsce
docelowe, a nie powiadomienia dyzurnego.
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25 Blokada wysytki e-mail

Chron reputacje wysytkowg platformy: zobacz, ktore adresy trwale odbity poczte lub zgtosity
skarge, jak docierajg zdarzenia Amazon SES, i odblokuj adres po naprawie skrzynki.

A i_ad_mm -
Admini

Q Przejdz do widoku... / PL v (@ Pomoc dla widoku Cirion

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW.

Blokada wysytki e-mail

Chror reputacje wysytkowg platformy: zobacz, ktére adresy trwale odbity poczte lub zgtosity skarge, jak
docierajg zdarzenia Amazon SES, i odblokuj adres po naprawie skrzynki

Nie skonfigurowano tematu zdarzen Amazon SES (Clm:Mail:SesEvents:TopicArns, CERTYX_SES_EVENT_TOPIC_ARNS): odbicia i skargi nie s3 odbierane. Lista ponizej nadal
(5] Sprzedaz obowigzuje dla kazdego e-maila.

= Monitoring

Y Blokada wysyiki e-mail Zablokowane adresy W tym skarg Odbicia w 30 dniach Opéznienia doreczenia w 30 dniach

0 0 0 0

Zablokowane adresy
Dokumentacja tacznie: 0

Odswiez stan

Szukaj adresow Pokaz usuniete wpisy

Fragment adresu, np. exam|

Adres Dotyczy Przyczyna Pierwsze zgloszenie Ostatnie 2gtoszenie Zglaszenia Kod diagnostyczny Stan

Zaden adres nie jest zablokowany.

0-0z0 Poprzednia strona Nastgpna strona

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIAEA

1. Zaloguj sie jako dopuszczony administrator platformy z MFA i otwérz w centrum sterowania Blokada
wysytki e-mail. Wiersz stanu méwi, czy zdarzenia Amazon SES sg odbierane (liczba dozwolonych
tematéw SNS i ostatnie zdarzenie), a kafelki pokazujg zablokowane adresy, w tym skargi, oraz odbicia i
opodznienia dorgczenia z ostatnich 30 dni.

2. Amazon SES zgtasza kazde odbicie, skargeg, odrzucenie i opoznienie doreczenia poczty platformy do
tematu SNS instalacji, ktory przesyta je na https://<konsola>/public/api/mail-events/ses. CERTYX
sprawdza podpis SNS (certyfikat tylko z sns.<region>.amazonaws.com, fancuch do publicznego
urzedu gtéwnego, podmiot sns.amazonaws.com), temat wzgledem Cim:Mail:SesEvents:TopicArns, wiek
wiadomosci i Messageld (powtdrzenie niczego nie zmienia) oraz sam potwierdza subskrypcje.

3. Trwate odbicie lub skarga dodaje kazdego wskazanego odbiorce do listy (przyczyna, pierwsze i
ostatnie zgtoszenie, liczba zgtoszen, kod diagnostyczny dostawcy; nigdy tres¢ wiadomosci) i trafia do
dziennika jako mail.suppression.added. Tymczasowe odbicia, opdznienia doreczenia i odrzucenia sg
tylko zliczane. Kazdy wpis ma zakres (kolumna Dotyczy): poczta, ktorg platforma wysyta dla organizaciji
(e-maile konfiguracji uwierzytelniacza), niesie organizacje w tagu wiadomosci Amazon SES certyx-
scope, wiec jej odbicie lub skarga blokuje adres tylko dla tej organizacji; poczta platformy (operatorzy,
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alerty, sprzedaz) i zdarzenia bez tagu (np. powiadomienia zwrotne SES albo wpisy sprzed blokad per
organizacja) blokujg go dla catej poczty. Poczta organizacji sprawdza wpisy ogolnoplatformowe i
wtasne, nigdy innej organizacji.

4. Kazdy e-mail platformy przed wystaniem sprawdza liste: powiadomienia organizacji (zablokowani
odbiorcy sg pomijani; wpis skrzynki nadawczej to odnotowuje albo jest anulowany, gdy nikt nie
pozostat), wiadomosci testowe, e-maile konfiguracji aplikacji uwierzytelniajgcej (konsola pokazuje
wtedy odnosnik z przyczyng), e-maile alertéw (kanat otwiera incydent zamiast ponawiac) i e-maile
sprzedazy (komunikat jest oznaczony Nie wystano: odbiorca zablokowany). Kopia operatora
powiadomien rozliczeniowych jest pomijana, gdy jest zablokowana.

5. Szukaj po fragmencie adresu; Pokaz usunigte wpisy pokazuje takze usunigte adresy z informacjg, kto,
kiedy i dlaczego je usunat.

6. Gdy skrzynka znowu dziata, wybierz Usun z blokady, wpisz powdd i potwierdz. Usunigcie trafia do
dziennika jako mail.suppression.removed, a CERTYX od razu znowu wysyta na ten adres; nowe odbicie
lub skarga zablokuje go ponownie. Usun adres takze z listy blokad na poziomie konta Amazon SES
(konsola SES - Suppression list albo aws sesv2 delete-suppressed-destination --email-address
<adres>), inaczej SES nadal odrzuca wiadomosci do niego. Usuniecie dotyczy wpisu wybranego
wiersza (jego zakresu); adres zablokowany w kilku zakresach zachowuje pozostate wpisy.

DANE | PARAMETRY

« Wyszukiwanie: fragment adresu (do 254 znakdéw, bez rozrézniania wielkosci liter).

e Powdd usunigcia: od 3 do 500 znakoéw bez podziatdéw wiersza, na przyktad: skrzynka ponownie
utworzona przez klienta 14 pazdziernika.

« Ustawienia instalacji (poza konsolg): Clm:Mail:SesEvents:TopicArns (na hoscie
CERTYX_SES_EVENT_TOPIC_ARNS), dozwolone ARN tematdéw SNS; MaxMessageAge (domysinie 1
godzina), MaxClockSkew (5 minut), MaxBodyBytes (256 KiB), EventRetention (90 dni) i
SigningCertificateSubjects (sns.amazonaws.com).

WYNIK OPERACJI

Jedna lista blokad w bazie danych platformy, wspdlna dla wszystkich sciezek e-mail i wszystkich
organizacji, z wpisem w dzienniku dla kazdego dodanego (aktor system:amazon-ses) i usunigtego adresu
(operator). Administratorzy organizacji widzg zablokowanych cztonkéw swoich grup w widoku Grupy
powiadomien. Wpisy majg zakres: cata platforma albo organizacja, ktérej poczta je spowodowata.

UPRAWNIENIA

Tylko administratorzy platformy z MFA widzg liste i usuwajg adresy. Uzytkownicy organizacji widzg
wytgcznie zablokowanych cztonkéw wtasnych grup odbiorcow (Grupy powiadomien) i nie mogg ich
usuwac: lista chroni wspolng reputacje wysytkowa platformy. Step-up: kazda zmiana w tym widoku (poza
testami, sprawdzeniami potgczenia i potwierdzeniem incydentu) prosi o biezgcy 6-cyfrowy kod Twojej
aplikacji uwierzytelniajgcej; potwierdzony kod obejmuje takze kolejne zmiany w centrum sterowania przez
Clm:Identity:OperatorStepUpWindow (domysinie 5 minut). Btedny lub juz uzyty kod jest odrzucany, wlicza
sie do blokady konta i jest zapisywany w dzienniku; Anuluj porzuca zmiane. Operatorzy logujacy sie przez
logowanie firmowe nie majg lokalnej aplikacji uwierzytelniajgcej i nie mogg wprowadzac tych zmian.

OGRANICZENIA

Wymaga bazy danych platformy; bez niej CERTYX niczego nie blokuje (lista jest pokazywana jako
niedostepna), a zdarzen SES nie da sie odbierac¢. Bez dozwolonego tematu punkt koncowy odpowiada 404,
a wiersz stanu informuje, ze zdarzenia nie sg odbierane; lista nadal obowigzuje. Zdarzenia sg rzadkie: dtugi
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brak zdarzen jest normalny. Gdy bazy danych platformy nie da sie odczyta¢, poczta jest wysytana bez
sprawdzenia (nadal dziata lista blokad na poziomie konta Amazon SES). Rozumiane sg tylko zdarzenia
Amazon SES przez SNS; odbicia innych dostawcow (przy wtasnym przekazniku organizacji) nie sg
odbierane. Usunigcie tutaj nie usuwa adresu z listy na poziomie konta SES. Blokada dotyczy adresu we
wszystkich organizacjach.
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26 Analityk Al - dostawca

Podtgcz analityka Al organizacji do Anthropic Claude: zapisz klucz API, wybierz model,
przetestuj potgczenie, ustaw limity i udostepnij analityka organizacjom.

Q  Przejdz do widoku... / PL - ® Pomoc dia widoku A admin g

Administrator

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Analityk Al - dostawca

Podtacz analityka Al organizacji do Anthropic Claude: zapisz klucz API, wybierz model, przetestuj
potaczenie, ustaw limity i udostepnij analityka organizacjom.

y platformy
Jeszcze nie udostepniono organizacjom. Zapisz odczytywalny klucz API, przetestuj potaczenie, nastepnie zaznacz ,Udostepni] analityka Al organizacjom” | zapisz

& sprzedaz

= Monitoring

Gotowosc
=) Blokad ytki e-mail

1. Zapisz odczytywalny klucz API Anthropic.
i . konta Anthropic y, przetestuj potgczenie i udostepnij analityka organizacjom. Kazda 2. Przetestyj polaczenie (nie testowano
Analityk Al - dostawca organizacja nadal sama decyduje, czy go wigczy¢ podczas IIO'J wizyty).

ennik zdal 3. Udostepnij analityka Al crganizacjom
(zaznacz pole i zapisz).
- , e 4. Nastepnie Administrator kazde] organizacji
o _| Udostepnij analityka Al organizacjom wiacza go w widoku Analityk Al po
potwierdzeniu informacji o danych.

Dok tacia Model Malksymalna liczba tokenéw wyjsciowych na
Joxumentacia wywotanie modelu
claude-opus-5-5

4096

yfikator madelu Anthrapic, 2-100 znakéw: mate
Liczba catkowita od 256 do 32 000 (domyslnie 4096)

Klucz API Anthropic

Nie zapisano klucza.

ropic.com - API keys) albo wskaz

zatwierdzone powigzanie sekretu (—) lub zmienng

owg.

Klucz API (przechowywany w postaci Albo odwotanie do klucza
zaszyfrowanej)

Klucz z console.anthropic.com — AP

Zamiast klucza: secret:<nazwa> zatwierdzonego
zaczvnaiacy sie od sk-ant-: 20-500 zr f -

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIAEA

1. Zaloguj sie jako dopuszczony administrator platformy z MFA i otwérz w centrum sterowania Analityk Al
— dostawca. Wiersz stanu i lista Gotowos¢ pokazujg, czego jeszcze brakuje: odczytywalnego klucza,
udanego testu potgczenia i udostepnienia organizacjom.

2. W sekcji Klucz API Anthropic wklej klucz z console.anthropic.com — API keys w pole Klucz API
(przechowywany w postaci zaszyfrowanej) albo zamiast tego podaj odwotanie: secret:<powigzanie>
dla zatwierdzonego powigzania sekretu platformy lub env:<ZMIENNA> dla zmiennej srodowiskowej
aplikacji. Wypetnij tylko jedno z pol; puste pola zachowujg zapisany klucz; Usun zapisany klucz go
kasuje. Zapisany klucz nigdy nie jest ponownie wyswietlany: puste pole klucza pokazuje wtedy ,klucz
zapisany — wpisz nowy, aby go zastgpic"”, a wiersz nad polami podaje, skad pochodzi klucz.

3. Wybierz Testuj potagczenie. Wysytane jest jedno krétkie zagdanie (kilka tokendw wyjsciowych, bez
narzedzi, bez danych organizacji) z wartosciami z formularza — takze niezapisanym kluczem lub
modelem — albo z zapisanymi ustawieniami, a wynik jest raportowany: Potgczenie dziata, Klucz
odrzucony (401), Brak uprawnien (403), Nie znaleziono modelu (404), Osiggnigto limit lub przydziat
(429), Problem z rozliczeniem (saldo $rodkéw), Zgdanie odrzucone (400), Dostawca przecigzony (529),
Btad dostawcy, Dostawca nieosiggalny (DNS, zapora, proxy, TLS) lub Brak odpowiedzi na czas, wraz ze
statusem HTTP, typem btedu i komunikatem dostawcy, modelem i czasem. Brak klucza lub nieczytelny
klucz jest zgtaszany bez wysytania czegokolwiek.
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4. Sprawdz model (domyslnie claude-opus-5-5) i tokeny wyjsciowe, zaznacz Udostepnij analityka Al
organizacjom i wybierz Zapisz ustawienia. Wiersz stanu pokaze Gotowe i adres dostawcy.

5. Administrator kazdej organizacji nadal wtgcza analityka we wtasnym widoku Analityk Al po
potwierdzeniu informacji o danych; dopiero wtedy jej uzytkownicy mogg zadawac pytania.

DANE | PARAMETRY

e Klucz API: 20-500 znakdéw bez spacji (klucze Anthropic zwykle zaczynajg sie od sk-ant-). Szyfrowany
pekiem kluczy ochrony danych platformy (wspdlnym dla wszystkich instancji przez baze danych
platformy) i zapisywany jako protected:<szyfrogram>; nigdy ponownie wyswietlany, zwracany przez
API, dziennikowany ani logowany.

« Odwotanie do klucza: secret:<nazwa> powigzania z CIm:Secrets:Bindings (odczytywanego
tozsamoscig maszyny przy wysytaniu pytania) albo env:<ZMIENNA> (wielkie litery, cyfry,
podkreslenia).

e Model: 2-100 matych liter, cyfr, kropek lub mysinikéw, np. claude-opus-5-5. Maksymalna liczba
tokenow wyjsciowych na wywotanie 256-32 000 (domysinie 4096).

« Limity: pytania na uzytkownika na godzing 1-10 000 (domysInie 30), pytania na organizacje na dzien 1-
100 000 (domyslinie 300), tokeny na organizacje na dziern 1000-1 000 000 000 (domys$Inie 2 000 000).

WYNIK OPERACJI

Wersjonowany dokument ustawien w bazie danych platformy (klucz analyst); kazdy zapis trafia do
dziennika jako analyst.settings.updated, a zapisany klucz widnieje tylko jako ,stored"”; kazdy test potgczenia
jako analyst.connection.tested z wynikiem, statusem HTTP, modelem i zrédtem klucza. Organizacje widza
analityka jako dostepnego, gdy jest udostepniony, a klucz daje sie odczytac.

UPRAWNIENIA

Tylko administratorzy platformy z MFA. Uzytkownicy organizacji nie widzg klucza ani tego widoku. Step-up:
kazda zmiana w tym widoku (poza testami, sprawdzeniami potgczenia i potwierdzeniem incydentu) prosi o
biezgcy 6-cyfrowy kod Twojej aplikacji uwierzytelniajgcej; potwierdzony kod obejmuje takze kolejne
zmiany w centrum sterowania przez Clm:ldentity:OperatorStepUpWindow (domyslnie 5 minut). Btedny lub
juz uzyty kod jest odrzucany, wlicza sie do blokady konta i jest zapisywany w dzienniku; Anuluj porzuca
zmiane. Operatorzy logujacy sie przez logowanie firmowe nie majg lokalnej aplikacji uwierzytelniajgcej i nie
mogag wprowadzac tych zmian.

OGRANICZENIA

Bez bazy danych platformy (samodzielna instalacja) wartosci z CIm:Analyst w konfiguracji sg pokazywane
tylko do odczytu i nie mozna tu wpisac klucza; Testuj potgczenie nadal je sprawdza. Klucza
zaszyfrowanego innym pekiem kluczy nie da sie odczytac i trzeba go wpisac¢ ponownie. Adres dostawcy
(CIm:Analyst:BaseUrl, domyslInie https://api.anthropic.com) ustawia sie wytgcznie w konfiguracji. Test
potgczenia czeka najwyzej 30 sekund i nie ponawia préb. Udany test potwierdza klucz, model i sciezke
sieciowg w danej chwili; nie ocenia jakosci odpowiedzi. Dane przetwarza Anthropic na podstawie umowy
operatora z Anthropic.
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27 Integracje chmurowe

Skonfiguruj lokalng tozsamos¢ chmurowg i minimalne uprawnienia, a nastgpnie synchronizuj
publiczne certyfikaty bez przekazywania sekretéw do CERTYX. Reczny import stuzy rowniez

diagnostyce.

CERTYX Q Przejdz do widoku... / PL ~ @ @ Pomeoc dia widoku AM .:Iex

rgan@exampl...
ninistrator

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Integracje chmurowe

Skonfiguruj lokalng tozsamosé chmurows i minimalne uprawnienia, a nastepnie synchronizuj publiczne
certyfikaty bez przekazywania sekretow do CERTYX. Reczny import stuzy réwniez diagnostyce.

Przeglad

I Jak zaczaé

Synchronizacja automatyczna

0 jeszcze #rodia chmurow hom kolektor z --watch i

0 Alerty

o przypisanie jego skrzynki; Zréd sig ttaj ze stanem

T Analityk Al
2, Import

Wybierz dostawce i zakres 01
Plany odnowienia Dostawca chmury Nazwa magazynu Key Vault
Kolejka wykonania Azure Key Vault -
S5 Ty 2 naprawa 3-24 litery, cyfry | taczniki, na poczatku | na kofcu litera ub cyfra, np. certyx-prod-kv
Tylko wykrywanie publicznych certyfikatow. A sync
gtrzne PKI Kolektora | rédia przypisanego do organizac) nie | wdrozel

adapterow z ograniczonymi uprawnieniami

LOKALNIE / MINIMALNE UPRAWNIENIA | 82 Pobierz dane swoim kontem 63 Sprawdz i zaimportuj 04
. " chmurowym ) _—
i cele wdrozenia Asystent konfiguracji chmury Zestaw publicznych certyfikatéw
Pobierz Kolektor | uruchom go na zaufanej stacj

Przygotuj lokalnego asystenta dla administratora Wybierz plik Nie wybrano pliku

Pythonem 3 oraz CLI dostawcy. Najpierw

chmury. CLM przyjmuje tylko identyfikatory. Dane
sig do swojego konta chmurowego.

dostepowe pozostajg przy lokainej tozsamosci;
o I il 27 W cadalibl Sprawdz dane
I ¢ Integracje chmurowe wykrywanie nie nadaje prawa do odnowienia lub Pobierz kolektor chmurowy

instalacii

Kopiui

Dane przyktadowe: organizacje, osoby, hosty i adresy s fikcyjne.

JAK TO DZIALA
1. Wybierz AWS, Azure lub GCP i zakres. Wypetnij lokalnego asystenta IAM wytgcznie publicznymi
identyfikatorami. GCP wymaga istniejgcego konta ustugi w wybranym projekcie; rola z jednym
uprawnieniem pozwala listowac publiczne certyfikaty, bez tworzenia kluczy konta i federacji.

2. Wybierz ,Pobierz konfiguracje asystenta” (clm-cloud-setup.json; btedny identyfikator jest odrzucany z
podaniem oczekiwanego formatu) i ,Pobierz lokalnego asystenta” (cloud-setup.py). Uruchom plan
lokalnie, aby przygotowac¢ minimalne polityki bez zmian w chmurze.

3. Sprawdz polityki. Uruchom apply jako uprawniony administrator chmury i jawnie potwierdz zakres.
Powstajg tylko uprawnienia wykrywania.

4. Skonfiguruj tozsamosc ustugi kolektora i uruchom doctor jako ta tozsamosc. Nieudane testy zwracajg
kod btedu; pusty zakres jest oznaczony jako nie w petni sprawdzony.

5. W kroku ,Pobierz dane swoim kontem chmurowym" pobierz cloud-collect.py i po zalogowaniu CLI

dostawcy uruchom wyswietlone polecenie; zapisuje ono nowy plik cIm-cloud.json i nie nadpisuje
istniejgcego.
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6. Do automatycznej synchronizacji uruchom kolektor z --watch SEKUNDY (co najmniej 300) i popros
operatora platformy o przypisanie jego prywatnej skrzynki do tej organizacji. Synchronizacja
automatyczna pokazuje wtedy kazde przypisane zrédto ze stanem: oczekuje na pierwszg
synchronizacje, dziata, czesciowy wynik, btgd z przyczyng lub wstrzymane przez operatora, wraz z
liczba certyfikatdéw, ostatnim sukcesem i ostatnig proba. Panel od$wieza sie co 30 sekund, gdy widok
jest otwarty. Gdy nie przypisano jeszcze zrodta, panel to wyraznie pokazuje. Reczny import pozostaje
do diagnostyki.

7. Reczny import (,Sprawdz i zaimportuj"): wybierz plik z danymi i ,Sprawdz dane". Serwer sprawdza plik
bez zapisywania i pokazuje dostawce, zakres, liczbe certyfikatow, ostrzezenia i certyfikaty. ,Importuj
do tej organizacji” dodaje nowe certyfikaty i podaje liczbe dodanych, juz istniejgcych oraz informacje o
wyniku czesciowym. Bez grafu zaufania w subskrypcji dostepny jest tylko podglad.

8. Agent cyklu certyfikatéow w Unix moze odczytywac zatwierdzone sekrety tekstowe Azure Key Vault,
AWS Secrets Manager i Google Secret Manager przez lokalng tozsamos¢ CLI klienta. Ustaw doktadne
SecretBindings i uruchom Cim.Agent secret-check z chroniong konfiguracjg jako konto ustugi przed
wtgczeniem wykonania. Wartosci pozostajg lokalnie i nie sg wyswietlane. Zobacz CUSTOMER-
VAULTS.pl.md. Odczyt przez CLI dostawcéw dziata tylko w agentach Unix; w Windows dostepne sg
wytgcznie sekrety z chronionych plikéw. Klucze prywatne sg generowane i przechowywane
programowo na hoscie agenta (bez HSM), a agent nie wysyta poczty z hosta klienta.

9. HashiCorp Vault KV obstuguje doktadng referencje HTTPS mount/$ciezka#pole i lokalny token helper
klienta. Weryfikacja TLS jest obowigzkowa; przestrzenie nazw nie sg obstugiwane. Odczyt konczy sie
btedem, gdy dostep jest zabroniony, tozsamos¢ uniewazniona lub certyfikat Vault niezaufany. Token
Vault pochodzi z token helpera klienta; CERTYX nie tworzy ani nie odnawia tozsamosci Vault.

10. Cykl zycia AWS obstuguje certyfikaty importowane do ACM. Na hoscie Unix klienta komenda aws-
adopt <chroniona-konfiguracja-agenta> <id-celu> <chroniona-referencja-klucza-json> przygotowuje
chroniony stan do rollbacku po sprawdzeniu klucza, rzeczywistego endpointu TLS i niezmienionego
odcisku ACM. Komenda tylko odczytuje AWS; nie podmienia certyfikatu w chmurze. Istniejgcy stan
wymaga odzyskiwania zamiast ponownego przejecia.

11. Paczka AWS zawiera agent.aws-vault.json, aws-baseline-key.json i AWS-LIFECYCLE.md. Podmien
lokalnie wartosci zastepcze; przyktad Vault wystawia certyfikaty prywatnej CA. Zadanie odnowienia
konczy sie sukcesem dopiero wtedy, gdy ACM przechowuje nowy certyfikat, a niezalezna weryfikacja
TLS obstugiwanego punktu koncowego przechodzi pomyslnie. Ten widok nie przyjmuje poswiadczen.

12. Dla zatwierdzonego importowanego certyfikatu AWS komenda aws-plan <chroniona-konfiguracja-
agenta> <id-celu> generuje minimalng polityke uprawnien zasobu bez kontaktu z AWS. Nie nadaje
zaufania roli i nie tworzy infrastruktury. Przed zastosowaniem planu przeczytaj AWS-LIFECYCLE.md.

13. Operacje magazynow AWS ACM i Azure Key Vault zastepujg certyfikat, odczytujg go ponownie,
przywracajg chroniong wersje bazowg, gdy zmiane trzeba wycofac, i odrzucajg certyfikat z
niepasujgcym kluczem. Odnowienie AWS zachowuje algorytm, rozmiar klucza i zastosowania z
chronionej wersji bazowej; migracja wymaga nowego zasobu.

14. DigiCert CertCentral: na hoscie klienta polecenie CIm.Agent digicert-collect <konfiguracja> <id-celu>
<wynik.json> odczytuje zakupione certyfikaty kluczem API przechowywanym lokalnie i zapisuje
migawke (provider digicert) do importu tutaj; ostrzezenia wskazujg walidacje domen i organizacji
wygasajgce w ciggu 60 dni. Cele agenta typu digicert zamawiaja lub ponownie wystawiajg certyfikaty
w granicach skonfigurowanej polityki zakupow.
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15. Dla wykonania przez agenta Azure ustaw identyczny zakres AzureKeyVault (VaultUrl, CertificateName,
Tenantld, ManagedldentityClientld) na serwerze i u klienta oraz niezalezny VerifyHost. Uzyj jednej
tozsamosci zarzadzanej przypisanej przez uzytkownika. Na hoscie klienta polecenie azure-adopt
<chroniona-konfiguracja-agenta> <id-celu> <chroniona-referencja-klucza-json> <chroniona-
referencja-publicznego-fancucha-json> odczytuje i weryfikuje istniejacy certyfikat oraz przygotowuje
chroniong generacje do wycofania wdrozenia. Referencje sg rozwigzywane lokalnie. Klucz nie jest
eksportowany z Azure ani przesytany do CERTYX. Patrz AZURE-LIFECYCLE.md. Sam import wersji do
sejfu nie oznacza poprawnego wdrozenia: zadanie konczy sie sukcesem dopiero po niezaleznej
weryfikacji TLS, a CERTYX nie przetacza powigzan aplikacji w korzystajgcych ustugach Azure na nowa
wersje. Ten przeptyw generacji chmurowych dziata tylko w agentach Unix.

16. Wykrywanie GCP: wybierz Google Certificate Manager i wpisz doktadny identyfikator projektu.
Uruchom wyswietlone cloud-collect.py gcp PROJEKT --location global lokalnie u klienta z zatwierdzong
tozsamoscig do odczytu. Zaimportuj publiczny plik tutaj albo uzyj --watch i chronionej skrzynki
synchronizacji. Parametr --location wskazuje osobno zatwierdzong lokalizacje regionalng. Brak
publicznego PEM, takze przy oczekiwaniu na wydanie, jest ostrzezeniem. Asystent IAM tworzy
projektowg role odczytu publicznej listy dla istniejgcego konta ustugi GCP. Uruchom doctor z jawng
impersonacjg konta; wymaga to wczesniej zatwierdzonej federacji lub prawa do uzyskania
krotkotrwatego tokenu u klienta. Asystent nie nadaje token-creator ani nie tworzy kluczy konta.

17. Asystent GCP zapisuje chroniony gcp-apply-receipt.json przed zmiang IAM. Istniejgcy zapis blokuje
powtérne zmiany. Uruchom cloud-setup.py reconcile --config KONFIGURACJA.json --output
KATALOG-PLANU, aby tylko sprawdzi¢ doktadne uprawnienia i powigzanie. Czesciowe zmiany
uzgadnia administrator IAM klienta na podstawie audytu dostawcy; reconcile nie rozszerza uprawnien.

18. Przy przejmowaniu stanu GCP (gcp-adopt <chroniona-konfiguracja-agenta> <id-celu> <chroniona-
referencja-klucza-json> [chroniona-referencja-publicznego-tancucha-json]) mozesz doda¢ na koncu
chroniong referencje publicznego tanicucha, jesli Google nie zwraca wystawcow. Agent sprawdza
tancuch wzgledem zatwierdzonych korzeni przed zapisem stanu do rollbacku. Klucz pozostaje u
klienta.

19. Na Compute Engine agent moze jawnie wybrac¢ gcpldentityKind=metadata dla zatwierdzonego konta
przypisanego do maszyny, bez referencji poswiadczen i klucza konta. Klient konfiguruje IAM i zakres
OAuth maszyny. Nadal dostepne sg federacja i sejf klienta.

DANE | PARAMETRY

« Publiczne certyfikaty PEM i identyfikatory zasobow chmurowych; bez danych dostepowych, sekretow i
kluczy prywatnych.

e Plik danych: JSON o rozmiarze najwyzej 5 MB, do 250 certyfikatéw; dane starsze niz 30 dni sg
odrzucane. Dostawcy przyjmowani w plikach: azure, aws, gcp i digicert.

» Formaty zakresu i tozsamosci (pokazane pod kazdym polem; btedna wartos¢ jest odrzucana z
podaniem oczekiwanego formatu): nazwa magazynu Azure 3-24 litery, cyfry i tagczniki; region AWS, np.
eu-central-1, identyfikator konta z 12 cyfr i rola arn:aws:iam::KONTO:role/NAZWA,; identyfikator projektu
GCP z 6-30 matych liter, cyfr i tagcznikdw; identyfikator zasobu sejfu Azure
/subscriptions/.../providers/Microsoft.KeyVault/vaults/INAZWA-MAGAZYNU i object ID jako GUID; konto
ustugi GCP NAZWA®@ID-PROJEKTU.iam.gserviceaccount.com wybranego projektu.

« Uprawnienia przygotowywane (plan) i nadawane (apply) przez asystenta: AWS — rola klienta zaufana
wytacznie dla podanej roli obcigzenia z unikalnym external ID (sts:AssumeRole), z prawem
acm:ListCertificates w wybranym regionie oraz acm:DescribeCertificate i acm:GetCertificate dla
certyfikatéw tego konta i regionu; Azure — rola niestandardowa z jedng akcjg danych
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Microsoft.KeyVault/vaults/certificates/read, przypisana tozsamosci zarzgdzanej na jednym magazynie;
Google Cloud — rola projektu z jednym uprawnieniem certificatemanager.certs.list, przypisana
istniejgcemu kontu ustugi. Nie sg hadawane uprawnienia do sekretéw, kluczy prywatnych, wystawiania
ani wdrazania. Kolektor raportuje zakres migawki jako nazwe magazynu Azure, KONTO:REGION dla
AWS i PROJEKT:LOKALIZACJA dla GCP.

WYNIK OPERACJI

Certyfikaty trafiajg do inwentarza, a zasoby i zaleznosci do grafu. Powtdrzenie importu nie duplikuje
certyfikatow.

UPRAWNIENIA

Asystent konfiguracji i polecenie kolektora sg dostepne dla kazdej roli organizacji. Stan synchronizacji,
podglad i import danych: Admin. Import wymaga dodatkowo grafu zaufania w subskrypciji.

OGRANICZENIA

Asystent wymaga Python 3 i CLI dostawcy. Tworzy role dla istniejgcej tozsamosci ustugi; nie tworzy ani nie
przypina tozsamosci maszyn ani federacji. Azure wymaga sejfu z RBAC. Konfiguracja chmury wymaga
lokalnych uprawnien administratora, a kolektor tylko odczytu certyfikatéw. Sekrety nie sg przyjmowane.
Udany odczyt nie dowodzi braku szerszych uprawnien. Odnowienie i wdrozenie wykonuje agent cyklu
zycia dla celu wykonania z jednym zasobem chmurowym: AWS ACM (ponowny import do tego samego
ARN certyfikatu), Azure Key Vault (nowa wersja tego samego certyfikatu) i Google Certificate Manager
(aktualizacja tego samego certyfikatu self-managed); zlecenie konczy sie sukcesem dopiero po niezaleznej
weryfikacji TLS obstugiwanego punktu koricowego. Import do magazynu nie przetgcza ustug Azure ani
Google korzystajgcych z certyfikatu na nowg wersje. Poswiadczenia i klucze prywatne pozostajg pod
kontrolg klienta. Sekrety sg odczytywane z chronionych plikow, HashiCorp Vault KV, Azure Key Vault, AWS
Secrets Manager i Google Secret Manager; inne sejfy nie sg obstugiwane, CLI dostawcéw dziatajg tylko w
agentach Unix, a agent nie wysyfa poczty z hosta klienta. Uprawnienia pliku tokenu Vault w Unix sg
sprawdzane przy kazdym uzyciu. Operacja zapisu w Azure Key Vault zachowuje istniejgcg polityke
certyfikatu, tagi, stan wtgczenia i format PEM/PFX. Import programowy odmawia zapisu przy braku polityki,
wytgczonym certyfikacie oraz kluczu HSM. Adapter nie wdraza certyfikatu na punkty koncowe Azure.
Widok nie tworzy load balancerow (ALB). Chmura klienta jest opcjonalna: wtasny Vault KV/PKI pozostaje
alternatywg pod kontrolg klienta; chronione pliki to tryb zgodnosci, nie szyfrowany sejf. DigiCert jest
dostawca do wyboru, nie warunkiem zatozenia konta. Odczyt sekretow Google Secret Manager jest
niezalezny od cyklu zycia certyfikatow Google Certificate Manager. Publiczne pola importu certyfikatow
nigdy nie moga zawierac kluczy prywatnych. Weryfikacje AWS ogranicza okno zbieznosci agenta (dla
celéw AWS ACM szes¢ minut, chyba ze Settings.Connectors.CloudVerification agenta ustawia inne
ConvergenceWindow, poniewaz ALB moze wstrzymywac TLS dtuzej niz dwie minuty podczas propagacji
ponownego importu): aws-store-unread oznacza, ze w tym czasie nie zakonczyt sie zaden odczyt ACM;
aws-store-not-converged oznacza brak zgodnosci ostatniego odczytu ACM z zatwierdzonym odciskiem;
aws-endpoint-not-verified oznacza zgodny ACM, ale nie kazdy adres load balancera serwowat certyfikat z
poprawnym tancuchem i stanem ustugi. Ograniczenie liczby zapytan (throttling) i przekroczony czas
odczytu sg ponawiane w tym limicie; btedy dostepu, tozsamosci i walidacji przerywajg weryfikacje od razu.
Oba wyniki wymagajg analizy i nie potwierdzajg wdrozenia. Anulowanie przez klienta pozostaje
anulowaniem. Niezakonczony dziennik przywracania AWS wymusza kontrolowany import poprzedniej
chronionej generacji, nawet gdy pojedynczy odczyt ACM jest juz zgodny. Zakonczenie nadal wymaga
niezaleznej weryfikacji TLS; przy btedzie dziennik pozostaje do uzgodnienia. Apply i reconcile GCP dziatajg
tylko w Unix, poniewaz ich zapisy wymagajg $ciezek Unix dostepnych tylko dla wtasciciela.
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28 Dziennik zdarzen bezpieczenstwa

Przegladaj aktywnos¢ platformy. Wybor wyniku od razu aktualizuje liste; dodatkowe kryteria
ustawisz przez Filtry.

Q  Przejdz do widoku... / PL - @ Pomoc dia widoku A  admin -

Administrator

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW.

Dziennik zdarzen bezpieczenstwa

Przegladaj aktywnosé platformy. Wybor wyniku od razu aktualizuje liste; dodatkowe kryteria ustawisz przez
Filtry.

orzy platformy

Pokaz zdarzenia

2l Sprzedaz ) ) .
Wszystkie zdarzenia - Filtry Odswiez zdarzenia
= Monitoring
) Blokada wysytki e-mail Cata aktywnosé - bez filtrow Wyniki zaktualizewane - 10 zdarzen
+ Analityk Al - dosf
Czas zdarzenia Aktywnos¢ Wynik Zrédto
Dziennik zdarzen
bezpieczerstwa
1.11.2026, 17:47:19 GET /platform/api/security-events Odebrane 127.0.0.1 Szczegoty
Dokumentacja 1.11.2026, 17:47:19 GET /platform/api/security-events/choices Powodzenie 200 127.0.01 Szczegoly
1.11.2026, 17:47:19 GET /platform/api/security-events/choices Odebrane 127.0.0.1 Szczegotly
1.11.2026, 17:47:19 GET /auth/session Powodzenie | 200 127.0.01 Szczegoly
1.11.2026, 17:47:19 GET /auth/session Odebrane 127.0.0.1 Szczegoly
1.11.2026, 17:47:19 GET /control-room Powodzenie 200 127.0.0.1 Szczegoty
1.11.2026, 17:47:19 GET /control-room Odebrane 127.0.01 Szczegoly

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA
1. W polu Pokaz zdarzenia nad tabelg (10 zdarzen na strong, najnowsze najpierw) wybierz Wszystkie
zdarzenia, Odmowa, Btad serwera, Odrzucone zgdanie, Powodzenie, Odebrane lub Logowanie; lista
aktualizuje sig od razu. Odswiez zdarzenia wczytuje najnowsze zdarzenia z biezacymi filtrami.

2. Zdarzenia logowania (Logowanie) sg zapisywane dla kazdego udanego i nieudanego logowania,
wylogowania, blokady konta i zmiany MFA i przypisywane organizacji uzytkownika; logowania
operatoréw platformy i logowania niepasujgce do zadnego konta sg zapisywane pod platform.
Szczegoty wyswietlajg nazwe zdarzenia, adres e-mail uzytkownika (przy nieudanym logowaniu
oznaczony jako wpisany i niezweryfikowany), sposob logowania, wynik, kod przyczyny i agenta
uzytkownika; wpisane hasto ani kod nigdy nie sg zapisywane.

3. Otworz Filtry, aby wybrac¢ konto, organizacjg, IP, czas UTC lub kryteria techniczne. Zastosuj filtry wraca
do wynikow.

4. Komunikat wczytywania, liczba wynikow i aktywnych filtréw pokazujg zmiane. Wyczysc¢ filtry
przywraca catg aktywnos¢.

5. Szczegoty otwierajg pojedyncze zdarzenie. Pokaz to zgdanie filtruje bez kopiowania identyfikatora.
Kazde zgdanie ma dwa wpisy: Odebrane, zapisany w chwili nadejscia zgdania, zanim serwer sprawdzi,
kto je wystat (uzytkownik i organizacja sg wtedy jeszcze nieustalone, status 0), oraz wpis wyniku z
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uzytkownikiem, organizacjg i statusem HTTP. Wpis Odebrane nie oznacza nieudanej préby ani ataku;
dzieki niemu w dzienniku zostaje slad takze zgdania, ktore zostato przerwane przed odpowiedzia.
Pokaz to zgdanie wyswietla oba wpisy.

6. Starsze zdarzenia zastepujg strong. Narzedzia dziennika zawierajg sprawdzenie integralnosci, eksport
wszystkich zdarzen zgodnych z filtrami (CSV lub JSON, nie tylko widocznej strony) oraz obowigzujgce
zasady przechowywania.

7. Po przejsciu do starszych stron wybierz Najnowsze zdarzenia, aby wroci¢ na poczatek. W Narzedziach
dziennika Sprawdz integralnos¢ dziennika weryfikuje tannicuch skrétéow catego przechowywanego
dziennika, a Audyt platformy pokazuje ostatnie 100 zmian biznesowych wykonanych przez zarzagdcow
platformy (klienci, subskrypcje, instancje i konta klientéw).

8. Eksport do SIEM zarzgdza miejscami docelowymi catej platformy: zakres Operatorzy platformy (wtasne
zdarzenia operatorow) lub Wszystkie zdarzenia (kazda organizacja), nastepnie transport (HTTPS,
Splunk HTTP Event Collector, Syslog przez TLS, Azure Monitor Logs Ingestion dla Microsoft Sentinel,
OpenTelemetry Logs (OTLP/HTTP) lub Archiwum plikéw), format i profil schematu sposrod
dozwolonych przez serwer, jak w widoku Eksport do SIEM organizacji. Kazde miejsce docelowe
pokazuje trase, pozycje, zalegtosci, ostatni sukces i btad, kolejne niepowodzenia z czasem nastepnej
proby oraz zdarzenie stale odrzucane przez odbiorce; Sprawdz potgczenie testuje DNS, TCP i TLS bez
wysyfania czegokolwiek, a Wyslij zdarzenie testowe dodatkowo dorgcza jedno zdarzenie testowe
(kategoria Integracja, UUID jako event_id), w obu przypadkach z etapami i zaleceniem. Sieciowe
miejsca docelowe maja filtry (wyniki, kategorie, kody zdarzen, minimalna waznos$¢), zasady
dostarczania, opcjonalny certyfikat klienta (wzajemne TLS) i tryb sprawdzania odwotania, a Wyslij
ponownie od... cofa pozycje do sekwencji lub punktu w czasie (nigdy do przodu; odbiorcy usuwajg
duplikaty wedtug event_id). Zmiany wymagajg sesji MFA. Dla miejsca docelowego HTTPS dodanego
bez sekretu CERTYX generuje sekret podpisu i pokazuje go jeden raz do skopiowania do odbiorcy;
Nowy sekret natychmiast go zastepuje (poprzedni przestaje dziatac¢) i pokazuje nowy jeden raz. Kazde
pole prowadzi do wtasciwej sekcji przewodnika integracji SIEM (takze jako PDF w Dokumentacji).

9. Zakres Operatorzy platformy otrzymuje zdarzenia logowania operatoréw i logowania nieprzypisane do
zadnej organizacji; Wszystkie zdarzenia otrzymuje dodatkowo zdarzenia logowania kazdej organizacji.
Zaznacz Zdarzenia logowania w polu Eksportowane wyniki, aby wysytac tylko je, albo pozostaw
wszystkie pola niezaznaczone; pomoc eksportu do SIEM w widoku organizacji opisuje pola logowania
w kazdym formacie.

10. Archiwa plikow platformy: w Eksporcie do SIEM wybierz zakres Operatorzy platformy lub Wszystkie
zdarzenia, transport Archiwum plikéw na serwerze i format CSV (uktad pierwszego wydania lub
kanoniczny) albo NDJSON, z okresem przechowywania i opcjonalnym gzip. Pliki sg zapisywane w
Clm:Siem:PlatformArchiveDirectory (domysinie folder platform w Clm:Siem:ArchiveRoot), widoczne w
Plikach archiwum z rozmiarem i SHA-256 i do pobrania pojedynczo lub jako zip; pobieranie wymaga
sesji z MFA i jest zapisywane w dzienniku. Uzyj Wysytaj tylko w sieciowych miejscach docelowych
(wyniki, kategorie, kody zdarzen, minimalna waznos¢), aby wysyta¢ do SIEM mniej, podczas gdy
archiwum zachowuje kazde zdarzenie; sondy health sg wysytane tylko z Cim:Siem:ExportHealthProbes.
Eksportowane zdarzenia zawierajg identyfikator, nazwe i rodzaj organizacji oraz instancje, wiec zakres
Wszystkie zdarzenia mozna w jednym SIEM rozdzieli¢ wedtug organizacji.

DANE | PARAMETRY

» Wybierz konto lub zrédto systemowe z dziennika. Pusty wybor uwzglednia wszystkich.
» Wybierz organizacje po nazwie; wpisy systemowe moga uzywac technicznych nazw zakresu.

e Wybierz instancje zarejestrowang w dzienniku.
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e Wybierz zarejestrowany status HTTP. Zero oznacza wpis Odebrane, zapisany przed odpowiedzig.

« W rozwinietym wpisie kliknij Pokaz to zgdanie, aby uzupetni¢ pole automatycznie, albo wpisz
identyfikator zgdania.

e Opcjonalne IP, fragment $ciezki i zakres czasu UTC.

» Miejsce docelowe SIEM: transport, format i profil schematu; adres HTTPS albo host, port, ramkowanie
syslog i separator LEEF 2.0; pola zalezne od transportu (sourcetype i indeks Splunk; reguta zbierania
danych, strumien, dzierzawa i aplikacja Microsoft Entra dla Sentinel); filtry, zasady dostarczania,
opcjonalne zaufane certyfikaty gtowne, certyfikat i klucz klienta (PEM) oraz tryb sprawdzania
odwotania; tres¢ OTLP, nazwa nagtéwka uwierzytelniania i gzip; reguty mapowania pél; ksztattowanie
zdarzen (gotowe ustawienie Petne, Zréwnowazone, Oszczedne lub Wtasne ze szczegdtowoscig zmian,
zestawem pal, pustymi polami, najwiekszym zdarzeniem, stylem nazw, formatem czasu, MSGID i APP-
NAME syslog) oraz dodatkowe filtry (trasy, aktorzy, wykluczone kategorie i kody zdarzen), opisane w
pomocy eksportu SIEM; sekret (klucz HMAC, token HEC, klucz tajny klienta lub wartos¢ nagtéwka
OTLP) i klucz klienta sg przechowywane w postaci zaszyfrowanej i nigdy nie sg ponownie wys$wietlane.

WYNIK OPERACJI

Filtrowany, ograniczony widok zachowanego dziennika bezpieczenstwa, pobierane eksporty
przefiltrowanego dziennika i ciggty eksport do miejsc docelowych SIEM. Linki konfiguracyjne aplikaciji
uwierzytelniajgcej pojawiajg sige jako mfa-setup.mail.sent (dostarczenie e-mailem albo jako link pokazany
administratorowi, z przyczyna btedu), mfa-setup.mail.used i mfa-setup.mail.expired, przypisane do
organizacji konta; sam link nigdy nie jest zapisywany.

UPRAWNIENIA

Zarzadca platformy z listy dozwolonych operatorow, ktérego sesja zostata zalogowana z MFA; inne
tozsamosci nie otworzag widoku ani jego API. Zmiany, sprawdzenia, testy, ponowne wystania i nowe sekrety
SIEM sg odrzucane dla sesji aplikacji mobilnej CERTYX. Step-up: kazda zmiana w tym widoku (poza
testami, sprawdzeniami potgczenia i potwierdzeniem incydentu) prosi o biezgcy 6-cyfrowy kod Twojej
aplikacji uwierzytelniajgcej; potwierdzony kod obejmuje takze kolejne zmiany w centrum sterowania przez
Clm:ldentity:OperatorStepUpWindow (domyslnie 5 minut). Btedny lub juz uzyty kod jest odrzucany, wlicza
sie do blokady konta i jest zapisywany w dzienniku; Anuluj porzuca zmiane. Operatorzy logujacy sie przez
logowanie firmowe nie majg lokalnej aplikacji uwierzytelniajgcej i nie mogg wprowadzac tych zmian.

OGRANICZENIA

IP nie dowodzi tozsamosci ani lokalizacji. Stronicowanie nie usuwa wpiséw. Jeden eksport obejmuje
najwyzej Clm:AuditExport:MaxRows zdarzen (domysinie 100 000) i sam jest zapisywany w dzienniku. Listy
wyboru zawierajg do 500 odrebnych wartosci; bez bazy platformy (lokalny dziennik plikowy)
analizowanych jest ostatnie 5000 wpiséw, a eksport do SIEM jest niedostepny. Zdarzenia sg
przechowywane bez automatycznego usuwania; rola aplikacji moze je tylko dodawac i odczytywac.
Doreczanie do SIEM odbywa sie co najmniej raz: odrzucona partia jest ponawiana z wycofaniem i losowym
rozrzutem i otwiera incydent siem-delivery, ktéry po wyczerpaniu préb staje sie krytyczny; zalegtosci
powyzej limitu otwierajg siem-backlog i nic nie jest usuwane; zdarzenie stale odrzucane przez odbiorce
jest ponawiane az do przyjecia, chyba ze wtgczono pomijanie (siem.event.skipped). Odbiorcy usuwajg
duplikaty wedtug event_id. Wyslij ponownie od... nigdy nie przesuwa pozycji do przodu i jest odrzucane dla
archiwoéw plikow; przy miejscach docelowych platformy prosi o kod step-up jak inne zmiany. Miejsca
docelowe zdefiniowane w Clm:Siem sg widoczne tylko do odczytu. Certyfikat odbiorcy jest zawsze
weryfikowany; certyfikat klienta (wzajemne TLS) jest przedstawiany, gdy zostat wpisany, a sprawdzanie
odwotania akceptuje nieznany status w trybie soft-fail (domysinie) i odrzuca go w trybie hard-fail.
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OpenTelemetry Logs uzywajg tylko OTLP/HTTP; czes$ciowy sukces nie jest wysytany ponownie, lecz
zapisywany w dzienniku (siem.event.rejected, incydent siem-rejected) i mozna go wysta¢ ponownie przez
Wyslij ponownie od. Miejsca docelowe catej platformy mogg uzywac adresow prywatnych, petli zwrotnej
lub link-local; Clm:Siem:AllowPrivateDestinations ogranicza tylko miejsca docelowe zarzgdzane przez
organizacje. Archiwum CSV platformy zachowuje kazde zdarzenie swojego zakresu (Wszystkie zdarzenia:
kazda organizacja) przez okres przechowywania; zaplanuj miejsce na woluminie archiwum i zamontuj ten
sam katalog na kazdej instancji. Zgdania operatoréw platformy sg zapisywane pod dzierzawca platform (jak
ich logowania), wiec zakres SIEM Operatorzy platformy je eksportuje; wpisy sprzed 18.10.2026 zachowujg
dzierzawce platform-control. Kazda zmiana operatora u klienta jest dodatkowo zapisywana pod tym
klientem (aktor platform:<ID konta operatora>).
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29 Certyfikaty SSH

Zarzgdzaj podpisanymi publicznymi tozsamosciami OpenSSH, waznoscig, principalami i
odpowiedzialnoscig, osobno od X.509.

Q Przejdz do widoku... / PL + @ (® Pomoc dla widoku AM il,ffﬂ‘.’.?:"@examm'" -

OPERACJE

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Certyfikaty SSH

Zarzadzaj podpisanymi publicznymi tozsamosciami OpenSSH, waznoscig, principalami i

88 Przeglad

P Jak zaczaé

odpowiedzialnoscia, osobno od X.508.

Publiczne certyfikaty SSH N o, . )
Certyfikaty SSH: 3 Q. Szukaj wiasciciela, ustugi lub ic Odswiez Importuj publiczny certyfikat

0 Alerty
-  certyfikatow OpenSSH i odp

izaj inwentarzem publicz

odnawianie, instalacjg na hostach i uniewaznianie (KRL) prowadzi

+ Analityk Al Automatyzacja SSH.
T, Import

5 Bzl Pobierz agenta dla SSH (Linux x64 lub Windows x64) i polecenia konfiguracji w
Automatyzacji SSH —

Plany odnowienia Tozsamos$¢ [ principale Typ Wiasciciel / ustuga Wazny do Stan inwentarza

wykonania

e backu Uzytkow Utrzymanie IT - Dostep przez 21.11.2026, Zaobserwowany — wdrozenie Odpowiedzial

RGP ik bastion 17:43:17 niepotwierdzone nosé

a naprawa

— Uzytkow Utrzymanie IT - Dostep przez 3.11.2028, Zaobserwowany — wdrozenie Odpowiedzial

ploy ik bastion 17:43:17 niepotwierdzone nosé
. Utrzymanie IT - Dostep przez 1.12.2026, Zaobserwowany — wdrozenie Odpowiedzial

bastion.example.com Host x iy . N 2

bastion 17:43:17 niepotwierdzone nosé

323 Poprzednia strona Nastepna strona

» Nnararia Inkalnann ananta i Aranica hazniarzanctina

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIAEA

1. Agenta dla SSH (Linux x64 lub Windows x64) z sumami kontrolnymi, podpisami i poleceniami
konfiguracji pobierzesz w Automatyzacja SSH - Instalacja i podfgczenie agenta SSH.

2. Na zatwierdzonym hoscie Unix klienta skonfiguruj lokalng CA SSH, chroniony katalog stanu oraz
dozwolone principale uzytkownikéw i hostow.

3. Uruchom CIim.Agent ssh issue <konfiguracja> <UUID-operacji> user|host <principal> <minuty>;
powtdrzenie tego samego UUID zwraca ten sam certyfikat.

4. Wybierz ,Importuj publiczny certyfikat” i wklej wytgcznie publiczny wiersz identity-cert.pub. Przypisz
wtasciciela, ustuge i sSrodowisko. Ponowny import tego samego certyfikatu zwraca istniejgcy wpis bez
duplikatu. Wyszukiwanie obejmuje wiasciciela, ustuge lub identyfikator klucza; dtuzsze listy
przegladasz przyciskami stron.

5. Przycisk Odpowiedzialnos¢ pozwala zmieni¢ witasciciela, ustuge, srodowisko lub archiwizowac wpis.
Okno pokazuje odcisk CA; weryfikacja podpisu nie potwierdza zaufania do tej CA. Archiwizacja nie
uniewaznia dostepu na hostach. Jesli ktos w migdzyczasie zmienit wpis, zapis jest odrzucany; odswiez
widok i ponow.

6. Lokalne uniewaznienie: CIm.Agent ssh revoke <konfiguracja> <UUID-operacji>. Wdréz wynikowy
revoked.krl na kazdym serwerze przez RevokedKeys i sprawdz odrzucenie dostepu.
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7.

10.

11.

Pozostate polecenia lokalne: ssh list <konfiguracja> wypisuje certyfikaty wystawione przez lokalng CA;
ssh deploy-host lub ssh deploy-user <konfiguracja> <konfiguracja-celu> <UUID-operacji> instaluje
wystawiony certyfikat hosta lub certyfikat uzytkownika procesu na lokalnie skonfigurowanym celu z
weryfikacjg i wycofaniem; ssh export-krl <konfiguracja> <ID-organizacji> <odcisk-CA> <nowy-plik>
zapisuje podpisany publiczny zestaw KRL, a ssh apply-krl <konfiguracja-odbiorcy> <zestaw> stosuje
jeden zestaw na odbiorcy.

. Samodzielne lokalne odnawianie bez raportowania do CERTYX: configure-ssh-linux.sh enable-renewal

<pobrany profil> zapisuje renewal.json z lokalnej polityki CA i profilu, wykonuje jeden cykl Cim.Agent
ssh renew przez systemd i wigcza clm-ssh-renewal.timer (jeden cykl na minuteg, bez dostepu do sieci,
identyfikator w dzienniku clm-ssh-renewal); w Windows configure-ssh-windows.ps1 enable-renewal
rejestruje zadanie CERTYX SSH Renewal. Profil w stanie failed, blocked lub w konflikcie polityki
sprawia, ze cykl konczy sie widocznym btedem (jednostka failed lub niezerowy wynik zadania);
renewal-status to pokazuje, a disable-renewal usuwa odnawianie. Profil odnawia albo add-profile, albo
enable-renewal. ready-local potwierdza tylko lokalny zestaw; nie ozhacza zdalnej instalacji.

. Odnowienia zarzgdzane przez platforme i zweryfikowane wdrozenia hosta ustawisz w Automatyzacji

SSH. Przypisz aktywne grupy powiadomien i sprawdzaj osobny stan procesu SSH. Lokalnych
odbiorcow KRL skonfigurujesz w agencie; zdalna dystrybucja do floty pozostaje osobnym
wymaganiem.

Zdalne przekazywanie KRL pod kontrolg klienta: uruchom ssh publish-krl z chroniong konfiguracjg i
udostepnij wytgcznie publiczny zestaw przez osobng tozsamosc relaya HTTPS. Na odbiorcy uruchom
ssh sync-krl z chroniong subskrypcjg. Podpisana publikacja wygasa po godzinie i odswieza sie
automatycznie; przekierowania, brak zaufania, zbyt duze dane, manipulacje i stare publikacje sg
odrzucane. Btgd zachowuje istniejgce uniewaznienia. OpenSSH sam nie egzekwuje terminu zestawu.
Stan centralnie raportuja tylko odbiorcy zarejestrowani do raportowania KRL; CERTYX nie ustala, ktore
hosty powinny korzysta¢ z KRL. Stare zestawy bez podpisanych termindw wymagajg ponownego
eksportu. Nowa CA inicjalizuje pusty KRL przed wystawieniem; utrata listy uzywanej CA wymaga
odzyskania.

Dla centralnej widocznosci zarejestruj osobng tozsamos¢ odbiorcy i jawnie wigcz raportowanie KRL; nie
nadaje ono prawa wystawiania ani instalowania SSH. Uruchom ssh monitor-krl z chroniong tozsamoscig
i konfiguracjg subskrypciji. Stan agentow pokazuje zgtoszong wersje, podpisany termin publikacji, btedy
synchronizacji i brak raportéw; poprawne skanowanie nie ukrywa btedu KRL. Monitoring platformy
uwzglednia te btedy. To uwierzytelnione obserwacje agenta, nie niezalezny dowodd odrzucenia
certyfikatu na wszystkich hostach. Uzywaj osobnej zarejestrowanej tozsamosci dla kazdego odbiorcy.

DANE | PARAMETRY

Jeden certyfikat OpenSSH Ed25519 z podpisem CA Ed25519 i ograniczong waznoscig. Klucze
prywatne sg odrzucane.

Sciezki CA i stanu muszg by¢ absolutne, bez dowigzan, dostepne tylko wiascicielowi. Klucze prywatne
nie trafiajg do SaaS.

Format importu: jeden wiersz ssh-ed25519-cert-vO1@openssh.com AAAA... z opcjonalnym
komentarzem, jak w pliku -cert.pub, najwyzej 64 000 znakdw.

WYNIK OPERACJI

Stronicowany inwentarz SSH izolowany dla organizacji, kryptograficzna weryfikacja podpiséw,
wersjonowana odpowiedzialnos¢ i audyt zmian. Agent lokalnie wystawia certyfikaty i generuje KRL.
Lokalne odnowienia uzywajg trwatych operacji oczekujgcych, atomowych wskaznikéw zestawu oraz blokad
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po uniewaznieniu lub zmianie polityki.

UPRAWNIENIA
Wszystkie role organizacji odczytujg; Admin i Operator importujg i edytujg, Auditor tylko odczytuje. Uzycie
lokalnej CA ogranicza polityka principali i waznosci.

OGRANICZENIA

Automatyzacja SSH obejmuje zatwierdzane zadania platformy, automatyczne odnowienia w ograniczonym
zakresie, zweryfikowane wdrozenie hosta Unix i wycofanie po btedzie, lokalnych odbiorcow podpisanego
KRL oraz zdarzenia powiadomien SSH. CERTYX nie konfiguruje zaufania CA ani list uniewaznien w
konfiguracji OpenSSH zdalnych hostéw i nie sledzi, ktére hosty powinny korzysta¢ z KRL. Certyfikaty
uzytkownikéw sg instalowane tylko dla lokalnych tozsamosci procesow Unix klienta, nie dla kont osdb.
Operacje SSH dziatajg w agentach Linux i Windows (OpenSSH dla Windows), a CA SSH uzywa wytgcznie
kluczy Ed25519. Powiadomienia SSH sg wysytane e-mailem do grup odbiorcow profilu przez przekaznik
SMTP organizacji. Podpis wpisu nie potwierdza dziatania ustugi ani uniewaznienia we flocie. Lokalny klucz
CA nie jest HSM. Lokalny urzad SSH synchronizuje zawartos¢ licznika numerow seryjnych i wpis katalogu
przed podpisaniem. Bfgd synchronizacji magazynu blokuje wystawienie; sprawdz chroniony magazyn
lokalny i po naprawie ponéw ten sam identyfikator operacji. Podpisywanie odbywa sie na jednym hoscie;
podpisywanie rozproszone nie jest obstugiwane. Lokalne blokady konektorow muszg by¢ zwyktymi plikami
tylko dla wtasciciela w Unix, bez dowigzan w katalogach nadrzednych. Niebezpieczne istniejgce blokady sg
odrzucane; administrator musi poprawi¢ uprawnienia magazynu przed ponowieniem. Te konektory dziatajg
tylko w agentach Unix.
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30 Automatyzacja SSH

Zatwierdzaj ograniczone wystawianie i odnawianie SSH przez zarejestrowanych agentow
klienta, osobno od inwentarza.

Q Przejdz do widoku... / PL + @ (® Pomoc dla widoku AM ilffﬂl:rian@examn\...

OPERACJE

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Automatyzacja SSH

Zatwierdzaj ograniczone wystawianie i odnawianie SSH przez zarejestrowanych agentéw klienta, osobno od
inwentarza.

88 Przeglad

P Jak zaczaé

A Kondyc

wanych agentow moze wystawiaé

Q Alerty
4 Analityk Al Agenci z certyfikatami SSH Zarejestrowani agenci Opublikowane pakiety Adres dla agentow Waznosé kodu rejestracji
1 2 agenta https://certyx.example 10 min
T, Import L|r_|ux x64 (systemd), -com Ustawia operator platformy
Windows x64 (CIm:Agents:Enroliment:Tic

ketLifetime)
ZYCIA

Plany odnowienia

wykonania - .
Instalacja i podigczenie agenta SSH

Automaty S jako zadanie agenta CERTYX: ten sam pakiet, instalator | rejestracja

codla

gczonym na hoscie zadaniem SS| SSH i Klucze prywatne pozostajg

na tym he YX otrzymuie tylko certyfikaty publiczne

Platforma Pakiet i pliki weryfikacji
Wi ieystemd) Shhas Linux x64 ‘:Nlepndplsany: tylko suma kuntrolna:‘
Dane polaczenia Plik clm-agent-linux-x64.tar.qz
Wersja 1.0.2
Adres dla agentow https://certyx.example.com Kopiuj v
c 5 4 X e Rozmiar 50 MiB
Identyfikator organizacji default Kopiuj SHA-256 115449662 fb2 f50ecB4fcdd7bdalid43aabf53a728
bfdb883a5c@9e515b3b7af
Kopiuj
Dndnic unidawr( Nianadnican: tilka erima kantraina )

Dane przyktadowe: organizacje, osoby, hosty i adresy sa fikcyjne.

JAK TO DZIALA

1. Widok jest podzielony na karty: Stan (agenci z certyfikatami SSH, zarejestrowani agenci, opublikowane
pakiety, adres dla agentow i skonfigurowana waznos$¢ kodu rejestraciji), Instalacja i podtgczenie agenta
SSH, Agenci i uprawnienia SSH oraz Profile, historia zadan i uniewaznienia. W karcie ,Instalacja i
podtaczenie agenta SSH" wybierz Linux x64 (systemd) lub Windows x64: panel pokazuje karte pakietu
tej platformy (te sama karte co w widoku Agenci i cele wdrozenia: nazwa pliku, wersja, rozmiar, SHA-
256 z przyciskiem Kopiuj, stan podpisu wydawcy i manifestu wydania oraz przyciski pobierania pakietu,
pliku .sha256, podpisu .p7s i znacznika czasu .tsr, gdy sg opublikowane, manifestu wydania z podpisem
i weryfikatora, kazdy zapisywany pod wtasng nazwg pliku) albo informuje, ze pakiet nie jest
opublikowany na tym serwerze, wraz z krokiem publikacji operatora. Administratorzy tworzg tu
jednorazowy kod rejestracji i pobierajg plik tokenu; ponumerowane kroki zawierajg gotowe do
skopiowania polecenia zbudowane z adresu dla agentow i identyfikatora organizacji: zaufanie
prywatnego CA agentow, skopiowanie pliku tokenu do pustego katalogu roboczego na hoscie, pobranie
(archiwum jest udostepniane tylko z waznym kodem rejestracji, ktéry polecenie odczytuje z pliku; link
pobierania w panelu dziata w zalogowanej ses;ji konsoli) i weryfikacja (zastgp <PUBLISHER-SHA256>
odciskiem wydawcy uzyskanym niezaleznie), instalator w katalogu clm-agent z ../clm-enroliment.token
i kontrola stanu. Jest jeden pakiet agenta; SSH to zadanie tego agenta.
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2. Ponumerowane kroki instalacji (kazdy w osobnym bloku z tytutem i poleceniem do skopiowania)
otwierajg sie same, dopdki zaden agent nie ma uprawnienia SSH. W karcie ,Agenci i uprawnienia SSH"
nadaj zarejestrowanemu agentowi ,Certyfikaty SSH" (pobiera zatwierdzone profile) oraz, do instalacji,
Jnstalacja SSH"; tabela pokazuje ostatni kontakt i ostatni raport zadania SSH. Na hoscie uruchom
configure-ssh-linux.sh init (Linux, jako root) lub configure-ssh-windows.ps1 init (Windows, PowerShell
administratora): tworzy CA hosta (/etc/clm-ssh lub C:\ProgramData\CLM-SSH, tylko dla wtasciciela) i
wypisuje odcisk CA do profilu. Po zatwierdzeniu i pobraniu profilu add-profile ./ssh-profile-<ID>.json
wykonuje jeden sprawdzony cykl ssh manage --once i uruchamia clm-ssh.service (Linux) lub zadanie
harmonogramu ,CERTYX SSH Workload” (Windows, LocalSystem); nieudany cykl podaje przyczyne
(np. HTTP 403 bez uprawnienia SSH) i nic nie jest uruchamiane. Opcjonalne trust-user-ca sprawia, ze
lokalny sshd ufa certyfikatom uzytkownikéw tego CA (TrustedUserCAKeys, sprawdzane przez sshd -T,
kopia zapasowa przywracana, gdy sshd sie nie przetaduje). Sprawdz poleceniem sudo clm-agent
status (wiersz Capabilities zawiera ssh) i statusem skryptu. W Windows Server 2025 sshd domysinie
dopuszcza tylko cztonkéw grup administrators i OpenSSH Users (AllowGroups): dodaj konta logujgce
sie certyfikatami uzytkownika do OpenSSH Users i uruchom serwer OpenSSH raz przed trust-user-ca,
aby istniat sshd_config.

3. Wybierz Nowy profil i podaj zarejestrowanego agenta z uprawnieniem SSH, principal i typ (Uzytkownik
lub Host), waznos$¢, okno odnowienia, waznos¢ zatwierdzenia, niezaleznie zatwierdzony odcisk CA,
srodowisko, odpowiedzialnego wtasciciela lub zespdt, ustuge i opcjonalnie grupy odpowiedzialnosci, a
potem Popros$ o zatwierdzenie. Bez aktywnego agenta z uprawnieniem SSH formularz to wyjasnia i nie
da sie go wystac.

4. Inny administrator wybiera przy profilu w zaktadce Profile Zatwierdz zakres (wnioskujgcy nie moze
zatwierdzi¢ wtasnego wniosku). Wybierz Pobierz publiczny profil i dodaj go do lokalnej konfiguraciji
zarzadzanej; Sciezki prywatnego CA i tozsamosci pozostajg na tym hoscie.

5. Samodzielne lokalne odnawianie bez raportowania do CERTYX: configure-ssh-linux.sh enable-renewal
<pobrany profil> zapisuje renewal.json z lokalnej polityki CA i profilu, wykonuje jeden cykl Cim.Agent
ssh renew przez systemd i wigcza clm-ssh-renewal.timer (jeden cykl na minutg, bez dostepu do sieci,
identyfikator w dzienniku clm-ssh-renewal); w Windows configure-ssh-windows.ps1 enable-renewal
rejestruje zadanie CERTYX SSH Renewal. Profil w stanie failed, blocked lub w konflikcie polityki
sprawia, ze cykl konczy sie widocznym btedem (jednostka failed lub niezerowy wynik zadania);
renewal-status to pokazuje, a disable-renewal usuwa odnawianie. Profil odnawia albo add-profile, albo
enable-renewal. ready-local potwierdza tylko lokalny zestaw; nie oznhacza zdalnej instalacji.

6. Uruchom Cim.Agent ssh manage <chroniona-konfiguracja> [--once]. Agent fgczy sie wychodzaco
przez mTLS, pobiera trwate zadania i zachowuje klucze prywatne lokalnie.

7. Zaktadki Profile i Historia zadan pokazujg zatwierdzenia, terminy i btedy. Przycisk Zatrzymaj
automatyzacje blokuje dalsze pobrania i publikacje.

8. Dla instalacji na hoscie wybierz w sekcji Zarejestrowani agenci ,Wtgcz wdrazanie tozsamosci SSH" i
zaznacz w profilu ,Zainstaluj i zweryfikuj te tozsamos¢ SSH". Administrator klienta przygotowuje
chroniony lokalny cel, istniejagcg wersje bazowa, state narzedzia sprawdzania/przetadowania oraz prébe
SSH z przypiegtg CA; w Linuksie configure-ssh-linux.sh enable-host-deploy pozwala kontu agenta
uruchamiac przez sudo doktadnie sshd -t i przetadowanie sshd (reguta sprawdzona przez visudo i plik
drop-in ustugi; disable-host-deploy usuwa oba). Agent instaluje petng pare klucz/certyfikat, sprawdza i
przetadowuje ustuge; btgd powoduje przywrdcenie i sprawdzenie poprzedniej pary.

9. Odebranie uprawnienia instalacji SSH zatrzymuje oczekujgce zadania hosta i dalsze pobrania. Agent
ponownie sprawdza zgode bezposrednio przed instalacjg. Jezeli istnieje dziennik przerwanej aktywacji,
najpierw odzyskuje wczesniej sprawdzony stan.
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10.

11.

12.

13.

14.

15.

16.

17.

18.

19.

W Historii zadan wybierz Uniewaznij certyfikat i potwierdz. Platforma zatrzymuje profil i zapisuje jedno
trwate zlecenie. Przypisany agent sprawdza doktadny lokalny certyfikat, aktualizuje lokalny KRL i
przekazuje jego skrot. W zaktadce Uniewaznienia sprawdzisz oczekiwanie, btad lub lokalne
uniewaznienie. Nieaktywny agent pozostawia zadanie oczekujgce. Istniejgce sesje i inne hosty nie sg
automatycznie uniewazniane.

Gdy lokalne uniewaznienie nie powiedzie sig, sprawdz kod btedu i chroniony stan agenta, usun
przyczyneg, a nastepnie wybierz Pondéw uniewaznienie. Nowy identyfikator odrzuca spoznione
potwierdzenia poprzedniej proby; wystawianie pozostaje zatrzymane.

Podczas tworzenia profilu SSH przypisz istniejgce grupy powiadomien. Lokalna kolejka tworzy
dwujezyczne wiadomosci HTML o zblizajgcym sie wygasnigciu, wydaniu, wdrozeniu, wycofaniu
wdrozenia, btedach i lokalnym uniewaznieniu. Ponowne przetwarzanie nie powiela zdarzenia. Wysytka
wymaga witgczonego kanatu SMTP organizacji; wpis w kolejce nie potwierdza dostarczenia. Lokalne
uniewaznienie nie rozprowadza KRL na inne hosty ani nie kohczy sesji.

Przekazywanie KRL po stronie klienta: CIm.Agent ssh export-krl podpisuje publiczng liste lokalng CA;
Clm.Agent ssh apply-krl <konfiguracja-odbiorcy> <koperta> sprawdza organizacje, przypietg CA,
podpis, skrét i rosngcg wersje. Odbiorcy muszg osobno skonfigurowaé¢ RevokedKeys lub
RevokedHostKeys. Liste na inne hosty przekazujg ssh publish-krl i ssh sync-krl; CERTYX nie sprawdza,
czy kazdy host faktycznie odrzuca uniewazniony klucz.

Opcjonalna lista KriConsumers w konfiguracji agenta automatycznie otrzymuje podpisane aktualizacje
KRL po uniewaznieniu. Wersje sg trwate miedzy restartami. Btad publikacji pokazuje nieudane
uniewaznienie, ktére mozna ponowic¢. Mechanizm nie konfiguruje odbiorcow OpenSSH ani zdalnych
hostow floty.

Agent uzgadnia skonfigurowanych lokalnych odbiorcow KRL w kazdym cyklu, rowniez po restarcie lub
uprawnionym lokalnym uniewaznieniu. Btgd odbiorcy bezpiecznie zatrzymuje cykl. Konto odbiorcy
OpenSSH musi mie¢ dostep do odczytu przygotowanego katalogu; agent nie nadaje innemu kontu
uprawnien do plikow.

Zarzadzany proces SSH zgtasza wtasny bezpieczny stan cyklu. Poprawne skanowanie nie ukrywa
btedu ani braku raportéw procesu SSH. Sprawdz btagd w stanie agentéw i chronione lokalne dzienniki;
state podsumowania nie zawierajg sekretow. Brak potgczenia moze uniemozliwi¢ natychmiastowy
raport, dlatego monitorowany jest réwniez brak kontaktu.

Zdarzenie wiadomosci SSH jest zapisywane atomowo z operacjg. Wiadomos¢ wskazuje doktadny
podpisany certyfikat, waznos¢ w UTC, odcisk CA i bezpieczny kod btedu. Kolejka przetwarza
ograniczone partie i odzyskuje przerwane potwierdzenia bez powielania wiadomosci.

Nowe wydanie SSH wymaga uprawnienia do automatycznego odnawiania. Instalacja hosta wymaga
rowniez wdrazania, weryfikacji i wycofania wdrozenia. Sama zmiana pakietu nie blokuje rozliczenia ani
odzyskiwania rozpoczetej operacji; nadal obowigzujg ograniczenia dostepu organizacji i uniewaznienie
uprawnien.

Zdalne przekazywanie KRL pod kontrolg klienta: uruchom ssh publish-krl z chroniong konfiguracjg i
udostepnij wytgcznie publiczny zestaw przez osobng tozsamosc relaya HTTPS. Na odbiorcy uruchom
ssh sync-krl z chroniong subskrypcjg. Podpisana publikacja wygasa po godzinie i odswieza sie
automatycznie; przekierowania, brak zaufania, zbyt duze dane, manipulacje i stare publikacje s3
odrzucane. Btgd zachowuje istniejgce uniewaznienia. OpenSSH sam nie egzekwuje terminu zestawu.
Stan centralnie raportuja tylko odbiorcy zarejestrowani do raportowania KRL; CERTYX nie ustala, ktore
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hosty powinny korzysta¢ z KRL. Stare zestawy bez podpisanych termindbw wymagajg ponownego
eksportu. Nowa CA inicjalizuje pusty KRL przed wystawieniem; utrata listy uzywanej CA wymaga
odzyskania.

20. Dla centralnej widocznosci zarejestruj osobng tozsamos¢ odbiorcy i jawnie wigcz raportowanie KRL; nie
nadaje ono prawa wystawiania ani instalowania SSH. Uruchom ssh monitor-krl z chroniong tozsamoscig
i konfiguracjg subskrypciji. Stan agentow pokazuje zgtoszong wersje, podpisany termin publikacji, btedy
synchronizacji i brak raportow; poprawne skanowanie nie ukrywa btedu KRL. Monitoring platformy
uwzglednia te btedy. To uwierzytelnione obserwacje agenta, nie niezalezny dowdd odrzucenia
certyfikatu na wszystkich hostach. Uzywaj osobnej zarejestrowanej tozsamosci dla kazdego odbiorcy.

21. Potwierdzenie wystawienia wymaga aktywnej zarejestrowanej tozsamosci z uprawnieniem SSH.
Potwierdzenie instalacji wymaga takze uprawnienia wdrazania SSH. Odebranie uprawnienia blokuje
oczekujgce wyniki réwniez po rozpoczeciu wystawiania; zachowane lokalne dzienniki wymagajg
uzgodnienia przed przywroceniem uprawnien.

22. Instalacja tozsamosci uzytkownika: wybierz Uzytkownik i wigcz instalacje przy zgtaszaniu profilu.
Wymagane sg niezalezne zatwierdzenie i uprawnienie wdrazania SSH. Dodaj zgodny wpis UserTargets
do aktualnej konfiguracji agenta Unix: konkretne konto/principal, endpoint i osobno przypigta CA hosta.
Agent przetgcza kompletny lokalny zestaw klucza i certyfikatu, potwierdza uwierzytelnienie
certyfikatem i przy odrzuceniu odzyskuje poprzednig wersje. Logowanie samym kluczem nie
potwierdza wdrozenia certyfikatu.

23. UserTargets musi zawiera¢ HostRevocationFile: chroniony lokalny KRL klienta uzywany jako
RevokedHostKeys. Klient odrzuca brak lub niebezpieczne uprawnienia listy oraz uniewaznione hosty
mimo zgodnej CA. Synchronizuj liste przez publikacje/subskrypcje KRL klienta; CERTYX nie sprawdza,
ktére hosty powinny jg miec.

24. Wszystkie mechanizmy odczytu konfiguracji JSON agenta odrzucajg dowigzania pliku lub katalogéw
nadrzednych, uprawnienia grupy lub innych uzytkownikéw w Unix, pliki wieksze niz 1 MiB oraz
niepoprawny UTF-8 przed deserializacjg. W Unix zabezpiecz konfiguracje poleceniem chmod 600.
Wzgledne $ciezki argumentow sa przeksztatcane do bezwzglednych i sprawdzane wedtug tych samych
regut. Obstugiwany jest UTF-8 z BOM i bez BOM. Odczyt ustawien i odczyt asynchroniczny stosujg te
same zasady; komunikaty bteddw nie zawierajg wartosci konfiguracji. W Windows odczyt odrzuca plik,
ktérego witascicielem jest lub ktory moze odczytac albo zmienic¢ inny podmiot niz LocalSystem,
Administratorzy lub tozsamos¢ agenta; przed wdrozeniem ustaw restrykcyjne ACL.

DANE | PARAMETRY
e Zarejestrowany aktywny agent z jawnym uprawnieniem SSH; HTTPS zaufane na hoscie.
« Chroniona konfiguracja zawiera tozsamos$¢ z rejestracji, lokalng CA i tablice zatwierdzonych profili.
e Zatwierdza inny administrator; waznos¢ zatwierdzenia wynosi 1-90 dni.
« Formaty profilu: principal 1-128 liter, cyfr i znakow . _ @ -, zaczynajacy sie literg lub cyfrg
(bastion.example.com lub deploy); odcisk CA SHA256: i 43 znaki Base64, tak jak wypisuje ssh-keygen

-If; waznos¢ 2-10 080 minut; odnowienie przed wygasnieciem co najmniej 1 minuta i krécej niz
waznos¢; zatwierdzenie 1-90 dni.

WYNIK OPERACJI

Publiczne certyfikaty SSH sg sprawdzane wzgledem UUID zadania, principala, CA i waznosci oraz
idempotentnie wprowadzane do inwentarza. Utrata potwierdzenia wyniku nie tworzy nowych kluczy.
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UPRAWNIENIA

Uzytkownicy organizacji odczytujg; administratorzy wnioskujg i zatrzymujg, inny administrator zatwierdza.
Administrator hosta klienta dopuszcza lokalny zakres CA.

OGRANICZENIA

Wdrazanie hosta obstuguje OpenSSH w Linuksie i OpenSSH dla Windows z przygotowang wersjg bazowa i
lokalnym celem (przyktady ssh-host-target.linux.json i ssh-host-target.windows.json). Zadanie SSH w
Windows (pliki chronione listg ACL, kopiowana para current zamiast dowigzania, Restart-Service sshd)
dziata jako LocalSystem z OpenSSH dla Windows. issued-local oznacza samo wystawienie; deployed-
verified potwierdza zaobserwowane potgczenie SSH. rolled-back zatrzymuje automatyczne préby;
interwencja wymaga sprawdzenia przez administratora hosta. CERTYX nie konfiguruje zaufania CA na
zdalnych hostach i nie $ledzi, ktére hosty powinny korzysta¢ z KRL. Powiadomienia SSH sg wysyfane e-
mailem przez przekaznik SMTP organizacji. Lokalni odbiorcy podpisanego KRL i trwate zdarzenia
wiadomosci HTML sg dostepne; lokalne uniewaznienie nie potwierdza objecia zdalnych odbiorcow.
Zatrzymanie profilu nie uniewaznia certyfikatow ani sesji. Zarejestrowani monitorowani odbiorcy raportujg
stan synchronizacji; nie potwierdza to oczekiwanego pokrycia floty ani niezaleznego odrzucenia
uniewaznionego dostepu. Instalacja uzytkownika obejmuje lokalng tozsamos¢ procesu Unix pod tym
samym kontem systemowym, z istniejgcg sprawdzong wersjg bazowg. Nie zaktada katalogéw domowych
uzytkownikéw, ACL Windows, zaufania CA na serwerze ani aktywnych sesji. Procesy muszg uzywac
sciezek wdrozenia current/identity i current/identity-cert.pub przy nowych potaczeniach. Przed
przypisaniem profilu instalacji uzytkownika zaktualizuj agenta. Gdy ten serwer publikuje pakiet bez podpisu
wydawcy (niepodpisang kompilacje deweloperska), polecenia instalacji méwiag o tym, pomijajg plik podpisu
i sprawdzajg tylko sume kontrolng, z obejsciami deweloperskimi weryfikatora i instalatora; takich pakietéw
uzywaj tylko do prac deweloperskich.
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