CERTYX ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Petna kontrola nad
certyfikatami.

Zanim krotsze cykle stang sie
problemem.

CERTYX odnajduje kazdy certyfikat w Twoim srodowisku, przypisuje
odpowiedzialno$¢ i odnawia go przez zatwierdzenie, wdrozenie i weryfikacjeg,
a klucze prywatne pozostajg w Twojej infrastrukturze.
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portow TCP na zatwierdzony zarzadzanych kluczy etapow od odkrycia do jezyki interfejsu
adres prywatnych wystanych do weryfikacji
CERTYX

Discovery - Odnowienie - Weryfikacja - Bezpieczenstwo w projekcie certyx.space
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Jeden widok operacyjny — od discovery do

zweryfikowanego odnowienia.

01
Odkryj

Skanuj zatwierdzone
zakresy, importuj pliki
PEM lub pobieraj z
magazynow

02

Ocen

Ustalenia polityki i
kontekst biznesowy

pokazuja, co jest
najwazniejsze.

03
Odnow

Nalezne odnowienia
przebiegaja
automatycznie w
ramach zabezpieczen
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04
Wykonaj

Agent tworzy klucz
lokalnie, uzyskuje

certyfikat i go instaluje.

05

Zweryfikuj
CERTYX sprawdza
certyfikat faktycznie

serwowany przez
ustuge i powiadamia

chmurowych.

@ Discovery TLS @

Agenci w Twojej sieci skanujg
zatwierdzone zakresy IPv4 na
dowolnych portach TCP, wznawiajg
przerwane skany i raportujg postep.
Wykluczenia i wspotbieznosé
pozostajg pod Twojg kontrolg.

v
|

Inwentarz certyfikatéw OpenSSH,
zatwierdzone profile podpisywania i
listy uniewaznien dystrybuowane
przez agentow.

e Analityk Al

Pytaj o swoje certyfikaty jezykiem
naturalnym. Odpowiedzi opierajg sie
na danych tylko do odczytu z Twojej
organizacji i cytujg uzyte rekordy.
Wiagczane przez organizacjeg; klucze i
sekrety nigdy nie sg wysytane.
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Certyfikaty

Centralny rejestr certyfikatow X.509 — wykrytych, zaimportowanych i wystawionych przez CERTYX,
publicznych i z prywatnego CA — oraz przypisanej odpowiedzialnosci.

Inwentarz certyfikatow
Reeczywiste certyfikaty X.509

Q example.com

Certyfikat / ustuga Wiagciciel Kiucz Waznosé

stage -api.example.com
Pu Serwer TLS

RIS Zespot platformy RSA 2048

Inwentarz z wiascicielami, ustugami i wynikami polityk

certyx.space
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albo czekajg na
drugiego administratora
tam, gdzie wymagasz
zatwierdzenia.

Ocena polityki @
Kazdy certyfikat jest oceniany

wzgledem progéw wygasania,

minimalnej dtugosci klucza i stabych

podpiséw — z wyjasnieniem kazdego

ustalenia.

Magazyny chmurowe o
Import tylko do odczytu z Azure Key

Vault, AWS ACM i Google Certificate

Manager przy uzyciu Twojej sesji CLI.

Zadne poswiadczenia chmurowe nie

trafiajg do CERTYX.

CERTYX Mobile <
Stan certyfikatow, alerty i obstugiwane
zatwierdzenia na urzadzeniach iOS i

Android aktywowanych przez Twojego
administratora jednorazowym kodem.

2rRzADZANE CYKL

Analityk Al

wiascicieli.

Automatyczne odnawianie
Klucze i CSR powstajag na hoscie, ktory
uzywa certyfikatu. Wystawia go
ACME, DigiCert CertCentral lub Vault
PKI, z zatwierdzeniem na cztery oczy
tam, gdzie go wymagasz; wdrozenie w
Nginx, Apache, HAProxy, Tomcat,
Kubernetes i innych ustugach jest
weryfikowane i moze zostac¢
wycofane.

Automatyczna naprawa
Polityki reagujg na wygasajace lub
stabe certyfikaty, wymiany i agentow
offline: préba, propozycje do
zatwierdzenia przez drugg osobe lub
automatyczne zatwierdzanie w
granicach zabezpieczen. Kazda
decyzja jest zapisywana z powodami.

SIEM w otwartych
standardach

Ciagty eksport dziennika
bezpieczenstwa do Splunk, IBM
QRadar, ArcSight, Microsoft Sentinel,
Elastic, Cribl lub OpenTelemetry w
formatach CEF, LEEF, RFC 5424,
NDJSON, OCSF, ECS lub Splunk CIM.

Ocena polityki

 Wymaga uwagi szczegély

Al Trust Analyst: jawna zgoda i kontrola przetwarzania

danych
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BEZPIECZENSTWO | OCHRONA DANYCH

Twoja organizacja. Twoje granice.

Bezpieczenstwo danych decyduje, ktéremu dostawcy mozesz powierzy¢ certyfikaty. Oto
zabezpieczenia wbudowane w CERTYX.

Bezpieczenstwo w projekcie

. . . ) ) . OA( Nigdy nie trafia do CERTYX
To, co najbardziej wrazliwe, nigdy do nas nie trafia: klucze

prywatne i dane dostepowe do CA zostajg u Ciebie, dane kazdej
organizacji sg od siebie oddzielone, a kazda uprzywilejowana
czynnos¢, takze nasza, zostawia $lad, ktory widzisz.

£ Odizolowane organizacje

Osobna baza danych i wtasne role
bazodanowe dla kazdej organizaciji, z
wymuszonym row-level security takze
we wspolnej warstwie platformy

& Szyfrowane sekrety

Przechowywane sekrety sg
szyfrowane, powigzane z Twojg
organizacja i nigdy nie sg zwracane
przez API

2% Roleiczteryoczy

Role Audytor, Operator i Administrator;
konfigurowalne automatyczne
zatwierdzanie lub zasada dwoch par
oczu przy odnowieniu, niezalezna
weryfikacja i wycofanie zmian

<J SIEMbezluk

Eksport do SIEM: Splunk, IBM QRadar,
Microsoft Sentinel, Elastic, ArcSight,
Cribl i OpenTelemetry w formatach
CIEE, UEEFR, RIFG 541241 NIDHSON], OCSIE,
ECS i Splunk CIM przez TLS, z
ksztattowaniem zdarzen dla kazdego
miejsca docelowego i bez cichej utraty
zdarzen

o Twoje klucze zostajg u
Ciebie
Klucze prywatne zarzadzanych
certyfikatow powstajg i pozostaja w
Twojej infrastrukturze, nigdy nie
trafiajg do CERTYX

© Silne logowanie

MFA dla administratoréow, odporne na
phishing klucze dostepu (passkeys),
logowanie firmowe przez Microsoft
Entra ID, Okta, OpenID Connect lub
SAML 2.0 oraz SCIM

Dostep operatoréow pod

@ Twoja kontrola

Operatorzy platformy pracujg z rolami
o minimalnych uprawnieniach i
dodatkowym potwierdzeniem; dostep
do Twojej organizacji wymaga Twojej
zgody lub audytowanego trybu
awaryjnego

< Al pod kontrola

Al Trust Analyst tylko po wigczeniu
przez Twojego administratora:
wytacznie odczyt, ze zrédtami, bez
wysytania kluczy prywatnych i
sekretow

Klucze prywatne zarzadzanych
certyfikatow - dane dostepowe do CA
- dane dostepowe do chmury

& Zaufaniagenci

Agenci uzywajg mutual TLS z
zarejestrowang tozsamoscig i
wytacznie potgczen wychodzacych;
podpisane pakiety i aktualizacje sg
weryfikowane

@ Sieciisesje

Logowanie na zyczenie tylko z Twoich
sieci, krotkie sesje i lista sesji z
natychmiastowym uniewaznianiem

R Dziennik odporny na
manipulacje

Dziennik bezpieczenstwa z tancuchem
skrétéw, kotwiczony co godzing
podpisem w pamieci jednokrotnego
zapisu, ktéry pokazuje takze kazda
czynnos¢ operatora platformy w Twojej
organizacji

Hosting w UE,
szyfrowanie

Hosting w UE (AWS Frankfurt), TLS na
kazdym potaczeniu, baza, dyski i
sekrety na dedykowanych kluczach
AWS KMS, codzienne szyfrowane
kopie jednokrotnego zapisu i
chmurowy $lad audytowy

@ Prywatnosé i RODO Wskazany administrator danych, opublikowana strona o powierzeniu przetwarzania (art. 28 RODO) i
brak sledzenia bez zgody: opcjonalna analityka tylko po wyrazeniu zgody, nigdy na stronach logowania ani w konsoli.

Wigcej w przegladzie bezpieczenstwa: certyx.space/pl/security
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WDROZENIE | LICENCJONOWANIE

Ty wybierasz, gdzie dziata CERTYX.

&)

Hostowane przez CERTYX
Obstugiwane przez nas w UE (AWS

)
(o

W+tasne srodowisko

We wiasnym centrum danych lub
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&b Demo Organization

Wymaga pilnej
reakgiji

Frankfurt): osobna baza danych
Twojej organizacji, dane i sekrety
szyfrowane dedykowanymi kluczami
AWS KMS, codzienne szyfrowane

koncie chmurowym, z tg sama izolacjg
i kontrolami. Na wtasnym koncie AWS
klucze szyfrujgce (AWS KMS) i
chmurowy $lad audytowy naleza do

kopie zapasowe w pamigci Ciebie. Wymaga uwagi AR

jednokrotnego zapisu, aktualizacje — )
ucz niezgodny z polityka

wdrazamy my. Ty instalujesz tylko legacy.demo.ce

agentow. R

Certyfikat wygast
legacy.demo.cert

Dziat sprzedazy potwierdza, ktére warianty pasujg do Twojego planu.
Certyfikat wygast
andbox.demo.certyx.example

ast 24 dni temu

Ptacisz za to, czym zarzgdzasz — nie za to, co

Znajdziesz. —
E

Jednostkg licencji jest zarzgdzana rodzina certyfikatow. Discovery i importy tworzg
rekordy niezarzgdzane, ktére nie zuzywaijag limitu.

Przeglad w CERTYX Mobile

Discovery i importy Nie sg liczone

Odnowienia i wdrozenia Ta sama rodzina, bez dodatkowego zuzycia

Zarzadzane rodziny certyfikatow Licencjonowany limit

Wspotpracuje z

Wystawianie Wdrozenie

ACME - DigiCert CertCentral - HashiCorp Vault Azure Key Vault - AWS Certificate Manager -
PKI Google Certificate Manager

Sejfy chmurowe

Nginx - Apache - HAProxy - Tomcat - Caddy -
Traefik - Envoy - Microsoft IIS - Kubernetes -
Cribl - OpenSSH

Logowanie firmowe SIEM Alerty
Microsoft Entra ID - Okta - OpenID Connect - Splunk - IBM QRadar - ArcSight - Microsoft Microsoft Teams - Slack - PagerDuty -
SAML 2.0 - SCIM Sentinel - Elastic - Cribl Stream - Grafana Loki - Webhooks

Amazon Security Lake - OpenTelemetry

STRONA | FORMULARZ KONTAKTOWY
https://certyx.space

SPRZEDAZ

sales@certyx.space

Zobacz CERTYX na wtasnym
srodowisku.

Umow prezentacje lub popros o pilotaz przez
formularz kontaktowy na naszej stronie. Na pytania o
bezpieczenstwo odpowiadamy, zanim podejmiesz
decyzje.

WSPARCIE TECHNICZNE

support@certyx.space

Administrator danych osobowych: Rafat Bedkowski, osoba fizyczna prowadzaca serwis internetowy Certyx (https://certyx.space). Kontakt: support@certyx.space.

Dostegpnosc zalezy od pakietu, skonfigurowanych konektorow i zatwierdzonych celéw wdrozenia. Certyfikacje, poziomy ustug i obstugiwane urzedy certyfikacji
okresla umowa z klientem. Zrzuty ekranu przedstawiajg konsole i aplikacje CERTYX z przyktadowymi danymi.
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