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Proponowana kolejnos¢ na pierwsze dni z CERTYX po otrzymaniu dostepu przez organizacje:
zabezpiecz konto, dodaj zespot, ustal, kto dostaje ostrzezenia, sprawdz polityke, dodaj
certyfikaty, podtgcz agentow, reaguj na alerty, planuj odnowienia, wysytaj zdarzenia do SIEM i
autoryzuj telefony.

Zrzuty i film pokazujag przyktadowe dane.

1 Zabezpiecz konto

Witacz MFA i zachowaj kody odzyskiwania

DLACZEGO
Twoje konto zarzgdza certyfikatami i zatwierdzeniami organizacji. Drugi sktadnik zatrzyma kazdego, kto
pozna Twoje hasto.

JAK
1. Otwdrz Bezpieczenstwo. Jesli logujesz sig przez logowanie firmowe (SSO), MFA zarzadza dostawca
tozsamosci, a ten krok liczy sie jako zrobiony.

2. Wybierz Wigcz MFA i dodaj sekret do aplikacji uwierzytelniajgcej.
3. Wpisz szesciocyfrowy kod z aplikacji i wybierz PotwierdZz MFA.
4. Skopiuj lub pobierz dziesie¢ kodow odzyskiwania, przechowuj je offline i wybierz Zapisatem kody.

5. Zaloguj sie ponownie hastem i kodem MFA.

Zapisz kody zapasowe

Te kody sq pokazywane tylko teraz. Przechowuj je poza tym urzadzeniem,
np. w menedzerze haset albo wydrukewane w bezpiecznym miejscu. Kazdy
kod pozwala raz zalogowac sig po utracie aplikacji uwierzytelniajacej.

Kopiuj kody Poblerz kody Zapisalem kody
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2 Dodajzespot

Uzytkownicy z wtasciwymi rolami

DLACZEGO

Kazda osoba pracuje na wtasnym koncie, wiec kazda zmiana i zatwierdzenie ma autora.

JAK
1. W Bezpieczenstwie przejdz do Uzytkownicy i role.

2. Rozwin Utworz uzytkownika i wpisz e-mail wspétpracownika, hasto poczatkowe (co najmniej 16
znakow) i role: Audytor czyta, Operator zarzgdza inwentarzem i planami, Administrator zatwierdza.

3. Wybierz Utworz uzytkownika i przekaz hasto poczatkowe osobiscie.

4. Opcjonalnie: w Logowanie firmowe (SSO) potacz Microsoft Entra ID, Okta, innego dostawce OpenlD
Connect lub SAML 2.0, aby wspotpracownicy logowali sie kontem firmowym.

Ten krok wykonuje administrator. Jesli nie masz tej roli, popro$ administratora.

CERTYX Q Przejdz do widoku / PLv 0  ( Pomocdiawidoku Ga) alocmorgan

Uzytkownicy i role Uzytkownicy: 2

Nie wystano wiadomosci: organizacja nie ma wigczonego przekaznika SMTP (Grupy powiadomieni - Dostarczanie)

Przekaz ten link osobie jamie.che em, oddzielnie

0 2.11.2026, 17:17:17, d

onta.

od hasta. Jest wazny

= ia https: //certyx.example.com/mfa-setup#51c7087ef085415£828a56e1d3a94a0£ . dXj_EiloyUJYUIDh3dweO-W6IS7IUSLc2mx8nWVEEQK ~ Kopiuj

Adres e-mall Login Rola Uwierzytelnianie wielosktadnikowe Dzlatania
alex.morgan@exampl Administr "

gan@ w alex.morgan Wiaczone Zmien adres e-mall
e.com ator

@ Polityka

Zmiefi adres e-mall

Jamie.chen@example. Jamie.chen@exam
B ) Operator ny wazny do 2.11.2026,
py powiadomieri com Ly . ' Wyl e-mall konfiguracyjny
Eksport do SIEM
5 Bezpieczenstwo ¥ Utworz uzytkownika
Adres e-mall Hastlo poczatkowe

3 Audyt

16-256 znakow

o 120 znakdw, np. anna.

Dokume:

Rola Jegzyk wiadomoscl
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3 Ustal, kto dostaje ostrzezenia

Grupy odbiorcéw e-maili o wygasaniu

DLACZEGO
Ostrzezenia o0 wygasaniu trafiajg do osob, ktére moga dziata¢, w ich jezyku, a nie do jednej wspdlnej
skrzynki.

JAK
1. Otworz Grupy powiadomien. Formularz Nowa grupa odbiorcow jest na gorze; Nowa grupa czysci
formularz.
2. Wpisz Nazwe grupy, na przyktad Dyzur operacyjny, i do 50 adreséw e-mail w polu Adresy odbiorcow,
po jednym w wierszu.
3. Wybierz Jezyk wiadomosci i Zapisz grupe.

4. Przypisz grupe do certyfikatow w ich szczegotach, w sekcji Grupy odpowiedzialnosci. E-maile sg
wysytane, gdy administrator zapisze i wtgczy przekaznik SMTP w sekcji Wysytka.

Ten krok wykonuje administrator. Jesli nie masz tej roli, popro$ administratora.

alex.morgan

Administrator

Q  Przejdz do widoku / PL ~ jal (@ Pomac dla widoku AM

ania

naprawa Zaplsz grupg Nowa grupa

ewngtrzne PKI < Zapisano grupg Dyzur operacyjny. - 17:17

Grupy odbiorcéw -1
Dyzur operacyjny

Czionkowie: 2 - Jgzyk wiadomosci: Polski

dyzur@example.com - security@example.com

Edytuj grupg Archiwizuj grupg

Grupy powiadomien

Q] Eksportdo SIEM Przekaznik SMTP Nowy kanat powiadomieri

Nie skonfigurowano przekaznika. Wiadomosci do grup czekaja w kolejce, az administrator zapisze |
wigczy przekainik. - Brak wiadomosci w kolejce Nazwa kanatu Identyfikator

& Bezpiec

g Audyt -
. ) [ ] Wysytaj wiadomosci do grup przez ten przekaznik

znaki: mate

Host przekaznika Port

smtp.example.com 587
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4 Sprawdz polityke TLS

Okno odnowienia i reguty bezpieczenstwa

DLACZEGO
Polityka decyduje, kiedy certyfikat wymaga uwagi i jakie klucze oraz podpisy sg akceptowane.

JAK
1. Otworz widok Polityka.

2. Sprawdz okno odnowienia i prég krytyczny w dniach.

3. Wybierz minimalny klucz RSA. Zawsze obowigzujg tez state reguty: klucze ECDSA co najmniej P-256,
brak podpiséw SHA-1i MD5 oraz kontrola waznosci.

4. Wybierz Zapisz nowg wersje; kazdy certyfikat jest oceniany wedtug niej, a zatwierdzenia istniejgcych
planéw odnowienia tracg waznosg.

Ten krok wykonuje administrator. Jesli nie masz tej roli, popro$ administratora.

alex.morgan

Administrator

Q  Przejdz do widoku / PL ~ jal (@ Pomac dla widoku AM

Plany odnowienia ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Polityka TLS

Ustal bazowe wymagania kryptograficzne, terminy odnowienia oraz to, czy certyfikaty odnawiaja sie
automatycznie.

l Zapisano polityke w wersji 2

Polityka TLS Wersja 2
Nazwa Minimainy Klucz RSA

Baseline TLS 2048 -
100 znakow, np. Domyéina polityka TLS.
Okno odnowlenia - dni Prég krytyczny - dni

45 7

30 np. 7.

Zmiana polityki uniewaznia zatwierdzenia istniejacych planéw. Oceny inventory przeliczajg sig automatycznie

Zapisz nowg wersjg

+ Zapisano politykg w wersji 2. - 17:17

Automatyczne odnawianie
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5 Dodaj certyfikaty

Zaimportuj certyfikat lub dodaj domene

DLACZEGO

Zarzadzac¢ mozna tylko tym, co wida¢. Zacznij od najwazniejszych ustug.

JAK
1. Otwoérz Import, wklej publiczny certyfikat PEM lub wczytaj plik certyfikatu i wpisz wtasciciela oraz
ustuge.
2. Wybierz Importuj i ocen: certyfikat zostaje zapisany i sprawdzony wedtug polityki.
3. Aby odczyta¢ certyfikat z dziatajgcego serwera, wybierz Dodaj domene w Certyfikatach; otworzy sie
Discovery TLS.

4. Dla catych sieci zarejestruj agenta (nastepny krok) lub podtgcz integracje chmurowe.

Ten krok wykonuje operator lub administrator. Twoja rola moze przeglada¢ wynik; o zmiany popros
operatora lub administratora.

CERTYX Q  Przejdz do widoku / PL v @ @ Pomoc dia widoku o Te‘x.’\r“'\rwgf" b

Import certyfikatu

Dodaj istniejgcy certyfikat — publiczny lub z prywatnege CA — do rejestru bez przesytania klucza
prywatnego.

| Zaimportowano | oceniono shop.example.com

Dodaj certyfikat Wynik importu

Bez przesyfania kiucza prywatnego
* Wymaga uwagl

Q Alerty

Whasciciel Usiuga Zakres certyfikatu
Certyfikat / ustuga shop.example.com - Sklep

<+ Analityk Al Nieznana klasyfikacja - internetowy

Zespot e-commerce

19.11.2026, 17:16:24 - 17 dni

RSA 2048

35/100

Certyfikat PEM

Ustalenia polityki: 4

""" BEGIN CERTIFICATE-----

Otwérz inwentarz certyfikatow

Mozesz od razu zaimporto

¢ kolej

£

-----BEGIN CERTIFICATE-—--- do ----END CERTIFICATE-----, do 64

Albo wczyta] plik certyfikatu

Wyblerz plik Nie wybrano pliku

[[] $rodowisko produkcyjne
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6 Podtacz agenta

Skanuj sieci i wdrazaj odnowienia

DLACZEGO

Agent w Twojej sieci znajduje certyfikaty na kazdym zatwierdzonym hoscie i porcie, a pézniej instaluje
odnowione.

JAK
1. Otwoérz Agenci i cele wdrozenia.

2. Wpisz identyfikator agenta i wybierz Utworz kod rejestracii.

3. Zainstaluj agenta na serwerze Linux lub Windows poleceniami wyswietlonymi po utworzeniu kodu;
szczegoty zawiera Instrukcja instalacji agenta.

4. W sekcji Automatyczne wykrywanie w sieci wczytaj profil sieciowy agenta, ustaw Zatwierdzone
zakresy CIDR i wybierz Zapisz profil sieciowy; Stan agentéw pokazuje, czy agent sie zgtasza.

Ten krok wykonuje administrator. Jesli nie masz tej roli, popros$ administratora.

CERTYX Q  Przejdz do widoku / v @ @ pomacdawidoku G Samrmedan -

Utwérz kod rejestracji

Utworzono kod rejestracji agenta edge-gw-01. Jest wazny do 17:27 i tylko raz: wykonaj ponizsze kroki przed tym czasem.

Adres dla agentow (adres platformy) https://certyx.example.com Kopiuj

Identyfikator organizacji 0d196abf-b42e-4a4b-bb2f-51bdd171605a  Kopiy]

Instalacja w systemie Linux (systemd, x&4)

Poblerz teraz plik kodu rejestracii. Jest wazny tylko raz i przez okres ustawiony przez operatora
platformy (domysinie dziesigé minut, Cim:Agents:Enroliment:TicketLifetime; termin widac
powyzej); traktuj go jak hasto.

Poblerz plik kodu rejestracji

Skopiuj cim-enroliment.token z tego komputera do pustego katalogu roboczego na serwerze
Linux, na przykiad przez scp lub WinSCP, | zachowaj nazwg pliku. Kolejne polecenia uruchom w
tym katalogu jako administrator: archiwum pakietu jest udostepniane tylko z waznym kodem

rejestracji, dlatego pobieranie wysyla kod z tego pliku.

W tym katalogu pobierz pakiet z kedem rejestracji, sprawdZ sume kentrolng (sha256sum musi
wypisac OK), zweryfikuj podpis wydawcy (verify-agent-package.sh musi wypisac VERIFIED) i
rozpakuj go:

Kopiu]

printf 'X-CLM-Enrollment-Token: %s\nX-CLM-Tenant: %s\n' "$(cat clm-enrollment.token)" '6d196abf-b42e-4adb-
bb2f-51bdd171665a' | curl -fsSLO -H @- https://certyx.example.com/downloads/clm-agent-linux-x64.tar.gz
curl -fssLO https://certyx.example.com/downloads/clm-agent-1linux-x64.tar.gz.sha256

sha256sum -c¢ clm-agent-linux-x64.tar.gz.sha256

# This server publishes an unsigned development package (no .sha256.p7s): only the checksum is verified.
Do not use it in production.

curl -fssLO https://certyx.example.com/downloads/verify-agent-package.sh

bash verify-agent-package.sh --allow-unsigned-development clm-agent-linux-x64.tar.gz

tar -xzf clm-acent-linux-x64.tar.az
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7 Reagujna to, cowazne

Przeglad, alerty i wtasciciele

DLACZEGO

PL - Wersja 8550060f

Certyfikaty z wiascicielem sg obstugiwane; przeglad pokazuje, od czego zaczac.

JAK

1. Otwérz Przeglad: wygasajgce certyfikaty, otwarte alerty i stan agentéw w jednym miejscu.

2. Otworz Alerty i zacznij od krytycznych.

3. Otworz certyfikat w Certyfikatach, ustaw witasciciela oraz ustuge i wybierz Zapisz odpowiedzialnosg,

aby kazdy alert miat osobe odpowiedzialna.

4. Wybierz Potwierdz odbidr przy obstuzonych alertach.

Ten krok wykonuje operator lub administrator. Twoja rola moze przeglada¢ wynik; o zmiany popros

operatora lub administratora.

Q Przejdz do widoku

OPERACJE
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Przeglad

I 58 Przeglad

2 bez ustaler 60% inwentarza

Horyzont wygasania

Otwarte alerty rozmieszczone w oknie odnowienia z aktywne] polityki TLS

6 apl.example.com

18  shop.example.com
dni Sklep internetowy | Zespét e-commerce

26  vpn.example.com

dni Zdalny dostep VPN / Utrzymanie

Autonomous Certificate Lifecycle Management

@ (@ Pomoc dla widoku AM

Pulpit operacyijny: zobacz, co wygasa, jaka czesé inwentarza jest w normie i co wymaga decyzji.

Certyfikaty Wymagaja uwag

alex.morgan

Administrator

Agenci online

Kondycja certyfikatow Zobacz inwentarz

Udziat in

aktyw
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8 Zaplanujodnowienia

Zatwierdzane przez drugg osobe

DLACZEGO

Odnowienia sg planowane z wyprzedzeniem i zatwierdzane przez drugg osobeg, zanim cokolwiek zmieni sie
na serwerach.

JAK
1. W Certyfikatach otworz certyfikat, ktory wkrétce wygasnie, i wybierz Zaplanuj odnowienie.
2. Otworz Plany odnowienia: plan pokazuje etapy i to, co go blokuje, na przyktad brak celu wdrozenia lub
kontaktu z agentem.
3. Administrator wybiera Zatwierdz plan, co tworzy zlecenie wykonania; drugi administrator wybiera
Zatwierdz zlecenie jako druga osoba.

4. Gdy agent jest potagczony, cel wdrozenia istnieje, a urzad certyfikacji jest skonfigurowany, Kolejka
wykonania odnawia, wdraza i weryfikuje certyfikat.

Ten krok wykonuje operator lub administrator. Twoja rola moze przeglada¢ wynik; o zmiany popros
operatora lub administratora.

CERTYX Q Przejdz do widoku.. e (0 @ Ppomocdiawidoku am) dlexmorgan

OPERACJE
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Plany odnowienia

Zaplanuj odnowienie konkretnego certyfikatu, sprawdz blokady i uruchom je przez kolejke wykonania.

S Przeglad

T Jak zaczaé
Certyfikaty

@ Discovery TLS Sklep internetowy - Zespot e-commerce

v Kondycja TLS ® Zapiokowany | Politykav2 Utworzono 111.2026
o 1. Wygeneruj klucz i CSR na celu wdrozenia

1 Alerty

2. Wydaj certyfikat przez autoryzowang CA

+ Analityk Al 3. Zweryfikuyj certyfikat i konfiguracjg

1, Import 4. Wdroz po sprawdzeniu mozliwosci konektora

5. Zweryfikuj endpointy niezaleznie

e Gotowos¢ odnowienia
Plany odnowienia

Blokady wykonania

= Kol ykonania = Zaden wigczony cel wykonania nie obejmuje dokiadnie nazw DNS certyfikatu. Dodaj cel w
widoku Wykonanie.

#  Automatyczna naprawa

Anuluj plan
etrzne PKI

6( CERTYX Zarzadzanie cyklem zycia certyfikatow & Strona produktu @ warunki ustugi
© 2026 CERTYX
IREGER % @ Przeglad bezpieczenstwa

[ Informacje prawne
Agencii cele wdrozenia

& Integracje chmurowe
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9 Wysytajzdarzenia do SIEM

Dopasowane do licencji

DLACZEGO

Zespot bezpieczenstwa widzi kazde logowanie, zmiang i btad w Splunku, QRadarze, Sentinelu, Elasticu lub
dowolnym innym SIEM, a Ty decydujesz, jak duze jest kazde zdarzenie, wigc licencja SIEM nie jest
marnowana.

JAK
1. Otwoérz Eksport do SIEM i wpisz nazwe oraz identyfikator miejsca docelowego.

2. Wybierz transport swojego SIEM, np. Splunk HTTP Event Collector, i wpisz jego adres oraz token.

3. W sekcji Ksztatt i rozmiar wybierz Zrownowazone lub Oszczedne; Podglad zdarzenia testowego
pokazuje, ile bajtéw oszczedza kazde zdarzenie.

4. Zapisz, potem Sprawdz potgczenie i Wyslij zdarzenie testowe.

Ten krok wykonuje administrator. Jesli nie masz tej roli, popros$ administratora.

CERTYX Q Przejdz do widoku / iy ®  ® pomosdawidok ) S

JHK ZGEIINIOWENO [SNEKE_CASE 1UD FascalLase) v 15U BoUI -

Te

8601 albo czas U
po przecinku (sty

traze

Przewodnik —

» Mapowanie pdl (zmiana nazwy, usuwanie, zachowanie, dodawanie pol)

ewngtrzne PKI

EJ Automat S 4 Dostarczanle

» Zasady dostarczania (domy$ine ustawienia serwera, jesli ich nie zmienisz)

Eksportuj do tego miejsca docelowego

Kopluj

" "certyx:security-journal®

{"time":1793549941.9, "host": "dev-lenovo","
2 -168f-4723-804f -64efa0d6cS:

_version":"certyx.event/1.8", "event id
y":"integration","action”:"siem.tes tcome” :"success", "outcome _original” s
ow", "message”:"siem.test by siem-te ,"timestamp":"2626-11-81T16:19:61.986Z", "observed_timestamp":
980Z", "export_timestamp":"2026-11-81T16:19:01.988Z", "application”:"CERTYX CLM", "hostname":"dev-lenovo", "service name":"c
In","organization_id":"0d196abf-b42e-4adb-bb2f-51bdd1716085a", "organization_kind":"organization”,"user_id":"siem-tes

1"}, "fields":{"event_id":"ffe69c02-168f-4723-8047-64ef09d6c58", "event_code”:"INTEGRATION-001", "category":"integratio

o

Zapisz miejsce docelowe Nowe miejsce docelowe
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10 Wez CERTYX ze sobg

Autoryzuj telefony zespotu

DLACZEGO

Alerty i zatwierdzenia na telefonie — tylko na urzadzeniach autoryzowanych przez administratora.

JAK
1. W Bezpieczenstwie przejdz do Urzadzenia mobilne.

2. Wybierz uzytkownika i Wygeneruj kod aktywacyjny; Twoja sesja musi by¢ zalogowana z MFA.

3. Uzytkownik instaluje CERTYX ze sklepu aplikacji organizacji, skanuje kod QR lub wpisuje kod i loguje
sie swoim kontem z MFA albo logowaniem firmowym.

4. Wybierz Uniewaznij dostep przy zgubionym urzadzeniu; aplikacja na nim natychmiast przestaje dziatac.

Ten krok wykonuje administrator. Jesli nie masz tej roli, popros$ administratora.

CERTYX Q  Przejdz do widoku.. / PL ~ ',9 @ Pomoc dia widaku g 2‘-6\)?;‘"\’::"19'34" hl

Urzadzenia mobilne Aktywne: O

Uzytkownik Etykieta urzadzenia (opcjonalnie)
Dowolny uzytkownik organizacji -

o 100 znak
pokazuje j razem z nazw

Wybierz uzytkownika, aby tylko ta osoba mogla logowat sig na urzgdzeniu.

Wygeneru] kod aktywacyjny

Kod aktywacyjny

O Integr

Kopiuj

1. Zainstaluj CERTYX ze sklepu aplikacji Twojej organizacji.
2. Otwérz aplikacjq | zeskanu] ten kod QR albo wpisz kod
3. Zaloguj sig kontem uzytkownika; aplikacja poprosi o kod MFA, jesli MFA jest wigczene dla konta.

Kod dziata jeden raz | nie zostanie pokazany ponownie.

Gotowe
% Bezpieczenstwo
(# Audyt Kody oczekujgce na urzgdzenie
e Etykieta Uzytkownik Wygasa Dzlatania
Dokumentacja
Telefon dyzurny Dowolny uzytkownik organizacji 1.11.2026, 17:34:09 Anuluj kod
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