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1 Jak dziata

Agent dziata wewnatrz sieci klienta i taczy sie wychodzaco z CLM przez HTTPS. Platforma nie wymaga dostepu przychodzgcego do prywatnych
podsieci. Agent zgtasza prywatne sieci IPv4, do ktérych jego host jest podtaczony lub do ktérych ma trasy (mapa sieci), pobiera zatwierdzony profil
wykrywania, znajduje aktywne hosty w zatwierdzonych zakresach, tagczy sie z ich portami TLS (potaczenie TCP i bezposredni handshake TLS) i
przesyta wytacznie publiczne certyfikaty. Nie przesyta kluczy prywatnych. Skanowanie jest jawne: uzgadnia sie je wczesniej z zespotem
bezpieczenstwa klienta (zob. ,Dla zespotu bezpieczenstwa klienta”) i nigdy nie probuje omija¢ ani myli¢ systemoéw wykrywania wtaman; tempo, limity na
host, okna czasowe i zwalnianie chronig wyfgcznie sie¢ i hosty przed obcigzeniem. Zainstaluj po jednym agencie w kazdej strefie, z ktérej ma by¢
dostep do wskazanych sieci. Rejestracja agenta wykrywajgcego nie uprawnia go do wdrazania certyfikatow.

2 Przygotowanie

Wybierz host Linux z systemd albo Windows z Harmonogramem zadan, ktéry ma dostep do skanowanych hostéw. Pobierz pakiet dla wtasciwego
systemu i architektury; zawiera runtime .NET. Polecenia konsoli uzywajg clm-agent-linux-x64.tar.gz i clm-agent-win-x64.zip ; install-linux.sh
przyjmuje tez hosty aarch64 z pakietem clm-agent-linux-armé4.tar.gz , jesli operator go publikuje (w poleceniach zastgp x64 przez armé4 ). Host
musi ufa¢ nazwie i fancuchowi CA adresu HTTPS platformy. Adres dla agentéw musi uzywa¢ HTTPS, by¢ osiggalny z hosta agenta i mie¢ certyfikat,
ktéremu host ufa i ktérego uniewaznienie moze sprawdzi¢ online; konsola przez nieszyfrowany HTTP na 127.0.0.1 nie obstuzy agentéw (zob. ,Adres dla
agentéw i lokalny serwer testowy"”). Zapewnij wychodzgcy HTTPS do CLM i potgczenia TCP do zatwierdzonych sieci. Agent nie otwiera nowego portu
przychodzgcego.

3 Adres dla agentow i lokalny serwer testowy

Agenci taczg sig z jednym adresem HTTPS — ,Adresem dla agentéw" pokazanym po ,Utwoérz kod rejestracji”. Musi on spetniaé cztery warunki, ktére
instalator sprawdza, zanim zuzyje kod ( Clm.Agent check): host agenta rozwigzuje nazwe i osigga port; certyfikat serwera zawiera doktadnie te nazwe
hosta lub adres IP i prowadzi do certyfikatu gtéwnego w systemowym magazynie zaufania hosta; certyfikat wskazuje punkt dystrybucji CRL (lub
responder OCSP), ktéry host agenta moze pobra¢ przez HTTP; zegary rdznig sig o mniej niz cztery minuty. Operator konfiguruje go przez
Clm:Ingress:AgentHosts (pierwszy wpis), opcjonalnie Clm:Ingress:AgentPort, gdy agenci uzywajg innego portu niz konsola, oraz
Clm:Ingress:AgentTrustRootFile, gdy certyfikat pochodzi z prywatnego CA: konsola publikuje wtedy ten certyfikat gtéwny pod /downloads/clm-
agent-trust-root.crt i pokazuje polecenia sprawdzenia jego sumy SHA-256 i dodania go do zaufanych (zob. CONFIGURATION.md). Bez hosta
agentéw konsola podaje adres HTTPS, przez ktory jg otwarto; otwarta przez serwer proxy (np. brzegowy serwer wdrozenia kontenerowego), przez
ktéry agenci nie moga sig uwierzytelnié¢, podaje te nazwe hosta z portem Clm:Ingress:AgentPort (8443 we wdrozeniu kontenerowym, ktéry
przekazuje TLS bez zmian do nastuchu agentéw), a bez portu agentow nie podaje zadnego; otwarta przez nieszyfrowany HTTP nie podaje zadnego. W
obu przypadkach wyjasnia dlaczego.

Lokalny serwer testowy. ./start.sh udostepnia konsole tylko na tym komputerze (https://127.0.0.1:7243 z certyfikatem deweloperskim,
http://127.0.0.1:5180 przekierowuje na ten adres), ktérego agenci na innych komputerach nie moga ani osiggna¢, ani mu zaufa¢. Uruchom go z adresem
tego komputera, ktéry osigga host agenta (adres w sieci LAN, nazwa DNS albo 172.17.0.1 dla konteneréw Docker na tym samym komputerze):

ip -4 addr # albo: hostname -I - wybierz adres osiagalny z hosta agenta
CLM _AGENT HOST=192.168.1.20 ./start.sh

start.sh tworzy wtedy w .local-agent-endpoint/ lokalne CA i certyfikat HTTPS dla tego adresu (tylko dla wtasciciela, nigdy nie trafia do repozytorium;
klucz CA zostaje tam), dodaje nastuch HTTPS dla agentéw na porcie 5443 ( CLM_AGENT PORT ), publikuje liste odwotan przez HTTP na porcie 5181

(CLM AGENT CRL PORT ) i konfiguruje host, port i certyfikat gtéwny agentéw. Wypisuje adres dla agentéw; konsola podaje go razem z krokiem zaufania.
Adres jest zapamigtywany dla kolejnego ./start.sh; CLM_AGENT HOST=off ./start.sh go wytacza. Zezwol w zaporze tego komputera na
przychodzace TCP 5443 i 5181 (na przyktad sudo ufw allow 5443/tcp i sudo ufw allow 5181/tcp ). Sama konsola pozostaje dostepna tylko pod
127.0.0.1i localhost. To rozwigzanie do testow; w produkcji uzywa sie nazwy hosta z certyfikatem z wtasnej PKI lub publicznego CA.

4 Pig¢ krokow

1. W widoku Agenci i cele wdrozenia wpisz unikalny identyfikator agenta i wybierz ,Utwoérz kod rejestracji”. Konsola pokaze adres dla agentéw,
identyfikator organizacji i ponumerowane kroki instalacji z gotowymi do skopiowania poleceniami dla Linux i Windows. Pobierz plik jednorazowego
kodu waznego dziesig¢ minut i przed wszystkim innym skopiuj go do pustego katalogu roboczego na serwerze: archiwum pakietu jest udostgpniane
tylko z waznym kodem rejestracji, dlatego pobieranie pakietu wysyta kod z tego pliku. Sprawdzenie kodu przy pobieraniu go nie zuzywa; zuzywa go
dopiero rejestracja. Chron go jak hasto; nie wpisuj jego zawartosci do argumentéw polecenia.

2. W katalogu roboczym pobierz pakiet i sprawdz jego sume kontrolng SHA-256 (krok 3 w sekcji Linux albo Windows). Jesli operator publikuje klucz
podpisywania wydan, sprawdz tez podpisane wydanie: pobierz clm-agent-<rid>.release.json, clm-agent-<rid>.release.json.sig i verify-
release.sh ztego samego adresu /downloads/ (<rid> to linux-x64 albo win-x64; osobny adres dla agentéw udostepnia te pliki, oba
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weryfikatory pakietu oraz verify-release.sh), pobierz release-signing.pub i jego odcisk SHA-256 z zaufanego kanatu (nie tylko z tego samego
serwera) i przed rozpakowaniem uruchom bash verify-release.sh release-signing.pub clm-agent-linux-x64.release.json clm-agent-linux-
x64.tar.gz ; nie instaluj, gdy sprawdzenie sig nie powiedzie. Bez opublikowanego klucza nie ma pliku .sig ita kontrola podpisu nie ma
zastosowania; takich wydan nie mozna instalowa¢ jako podpisanych aktualizacji. Nastgpnie sprawdz podpis wydawcy wzglgdem odcisku
certyfikatu wydawcy uzyskanego od dostawcy CLM niezaleznym kanatem (zob. ,Weryfikacja pakietu”); nie instaluj odrzuconego pakietu. Pakiety
Windows w podpisanym wydaniu majg dodatkowo podpisy Authenticode.

3. Zainstaluj pakiet poleceniami pokazanymi w konsoli (krok po kroku w sekcjach Linux i Windows ponizej). Agent lokalnie wygeneruje tozsamos¢ RSA
3072, a CLM zapisze jej publiczny fingerprint w odpowiedniej organizacji. PFX i plik hasta pozostajg na hoscie.

4. W CLM wybierz zarejestrowanego agenta i zatwierdz jego profil wykrywania: zakresy IPv4 CIDR (pomaga mapa sieci zgtoszona przez agenta;
zakresy publiczne nigdy nie sg podpowiadane i administrator musi je wpisa¢ oraz potwierdzi¢), wykluczenia, tryb ( standard : sprawdzenie
aktywnosci i typowe porty; full: dodatkowo kazdy port 1-65535 na aktywnych hostach), porty sprawdzania aktywnosci, typowe porty, tempo,
liczbe potaczen na host oraz okna skanowania ze strefg czasowq. Wigcz profil. Agent sam sprawdza kazdy profil przed nawigzaniem potgczen:
najwyzej 64 zakresy, kazdy co najmniej /16 i najwyzej 65 536 adreséw, najwyzej 262 144 adresy w profilu i 256 wykluczen (albo ostrzejsze limity
skonfigurowane na serwerze), tylko poprawne zakresy i wykluczenia IPv4 bez ustawionych bitéw hosta, nigdy adresy petli zwrotnej, link-local,
multicast ani zarezerwowane; zakresy publiczne, zakresy krétsze niz /20 i tryb full tylko po potwierdzeniu przez administratora. Odrzucony profil
jest zgtaszany jako nieprawidtowy i nic nie jest skanowane. Lokalna lista AllowedCidrs (poczatkowo bezposrednio podtgczone sieci IPv4) jest
twardg granica tylko wtedy, gdy wtasciciel hosta ustawi RestrictToAllowedCidrs na true.

5. Sprawdz wynik: instalator koriczy sie poleceniem sudo clm-agent status (,Result: connected”), konsola pokazuje ,pierwszy kontakt odebrany” dla
nowego agenta, a sekcja Zarejestrowani agenci jego pierwszy i ostatni kontakt. P6Zniej sprawdzaj ostatni kontakt, logi agenta i wyniki w inwentarzu.
Wykryte certyfikaty poczatkowo nie majg przypisanego wtasciciela. Btedy TLS sg zachowane; samo wykrycie nie potwierdza zaufania certyfikatu.

5 Weryfikacja pakietu

Kazdy pakiet wydania ma dwa niezalezne podpisy:

« Podpis kodu wydawcy (sprawdzany przed instalacjg): <archiwum>.sha256 to skrét wydania, a <archiwum>.sha256.p7s jego odtgczony podpis CMS
certyfikatem podpisu kodu wydawcy (opcjonalny plik .p7s.tsr zawiera znacznik czasu RFC 3161). W pakiecie SHA2565UMS zawiera skrot SHA-256
kazdego pliku, a SHA2565UMS.p7s go podpisuje; brakujgce, dodane lub zmienione pliki i dowigzania sg odrzucane. Pakiety Windows majg dodatkowo
podpisy Authenticode na Clm.Agent.exe, bibliotekach Clm.*.dll i skryptach PowerShell.

« Offline'owy manifest wydania ECDSA P-384 ( .release.json i .sig) uzywany przez verify-release.sh i podpisane aktualizacje Linux (zob.
.Podpisane aktualizacje").

Kotwica zaufania podpisu kodu jest odcisk SHA-256 certyfikatu wydawcy. Nie bierz go z serwera pobierania: otrzymaj go od dostawcy CLM
niezaleznym kanatem (dokumentacja umowy, portal wsparcia lub informacje o wydaniu) i przypnij. Opcjonalnie wymagaj takze tancucha do CA
wydawcy przez --ca-file / -CaFile. Weryfikacja dziata offline i wymaga tylko bash, OpenSSL 3 i coreutils (Linux) albo Windows PowerShell 5.1 /
PowerShell 7 (Windows).

bash verify-agent-package.sh --publisher-sha256 ODCISK clm-agent-linux-x64.tar.gz

Get-AuthenticodeSignature .\verify-agent-package.psl
.\verify-agent-package.psl -PublisherSha256 ODCISK -Archive .\clm-agent-win-x64.zip

VERIFIED z kodem O oznacza zgodnos$¢ podpisu, przypietego wydawcy, przeznaczenia do podpisu kodu, waznosci certyfikatu i wszystkich skrétow.
REFUSED: <powdd> z kodem 1 oznacza: nie instaluj (brak podpisu, inny wydawca, niezgodny skrot lub wygasty certyfikat). Pobierz pakiet ponownie, a
gdy odmowa sie powtarza, skontaktuj sie z dostawca. Z --tsa-ca-file (tylko weryfikator Linux) znacznik czasu RFC 3161 jest wymagany, a waznos$¢
certyfikatu jest sprawdzana na moment podpisu. --allow-unsigned-development / -AllowUnsignedDevelopment stuzy wytgcznie do wersji
deweloperskich: akceptuje brak podpisu po sprawdzeniu skrétow i wyswietla wyrazne ostrzezenie. Nigdy nie uzywaj go na hostach produkcyjnych.
Konsola buduje polecenia instalacji z katalogu pakietéw: gdy serwer publikuje pakiet bez podpisu wydawcy (brak .sha256.p7s , hiepodpisana
kompilacja deweloperska), polecenia méwig o tym w wierszu komentarza, nie pobierajg pliku .p7s, sprawdzajg sume kontrolng i uzywajg tych obejs¢
deweloperskich; podpisany pakiet zawsze dostaje polecenia z przypigtym wydawcg. Oba weryfikatory sprawdzajg tez rozpakowany pakiet z --
directory <katalog> / -Directory <katalog> (podpisany SHA256SUMS , kazdy skrét i doktadny zestaw plikdw); wtasnie to uruchamiajg instalatory. W
tym trybie w Windows weryfikator PowerShell dodatkowo sprawdza podpisy Authenticode Clm.Agent.exe, zestawow Clm.*.dll i skryptow PowerShell
wzgledem tego samego przypigtego wydawcy (tancuch musi by¢ zaufany na hoscie albo podaj -CaFile); w Linux i macOS wypisuje uwage i opiera sig
na podpisanym manifescie. Sprawdzenie archiwum ( -Archive ) weryfikuje tylko podpisany skrét archiwum.

Instalatory powtarzajg weryfikacje i przerywajg prace przed zmiang hosta. Poniewaz uruchamiajg kod z samego pakietu, chronig przed uszkodzonym
lub czes$ciowo zmienionym pakietem i egzekwujg przypiety odcisk; nie zastepujg wczesniejszej weryfikacji archiwum osobno pobranym weryfikatorem.

6 Pobieranie pakietow

Archiwa pakietéw ( /downloads/clm-agent-*.tar.gz i .zip) zawierajg kod wykonywalny i sg udostepniane tylko zgdaniu, ktore przedstawi jedno z
ponizszych:
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« zalogowang sesjg konsoli: karty pakietéw w widokach Agenci i cele wdrozenia oraz Automatyzacja SSH dziatajg w przegladarce. Kazda karta
pokazuje nazwe pliku archiwum, wersjg, rozmiar, SHA-256 (z przyciskiem Kopiuj), czy opublikowano podpis wydawcy ( .p7s) i podpisany manifest
wydania ( .sig), albo ze pakiet nie jest opublikowany na tym serwerze; jej przyciski pobierajg pakiet, jego pliki .sha256, .p7s i .tsr, manifest
wydania z podpisem i weryfikator, kazdy zapisywany pod wtasng nazwa pliku (serwer wysyta kazdy plik z /downloads/ jako zatgcznik). Karta
pokazuje, ktére pliki podpisow istnieja; sprawdza je weryfikator na hoscie;

« wazny, niewykorzystany i niewygasty kod rejestracji Twojej organizacji, wystany w nagtéwkach X-CLM-Enrollment-Token i X-CLM-Tenant
(identyfikator organizacji). Polecenia konsoli odczytujg kod z pliku clm-enrollment.token w katalogu roboczym; w Linux jest przekazywany potokiem
do curl i nigdy nie pojawia sie w wierszu polecenia. Sprawdzenie kodu go nie zuzywa; kod jest zuzywany raz, przez rejestracje, a
dziesigciominutowa waznos$c¢ obejmuje tgcznie pobranie i instalacjg;

« certyfikat klienta TLS zarejestrowanego agenta wraz z jego organizacja (podpisane aktualizacje, zob. ,Podpisane aktualizacje").

Kazde inne zadanie otrzymuje HTTP 401, ktére curl zgtasza jako The requested URL returned error: 401, a PowerShell jako (401) Unauthorized.
Oznacza to, ze w biezgcym katalogu nie ma clm-enrollment.token, kod wygast lub zostat juz uzyty albo identyfikator organizacji w poleceniu jest
btedny: utwdrz nowy kod dla tego samego identyfikatora agenta, skopiuj nowy plik do katalogu roboczego i uruchom polecenia ponownie. Sumy
kontrolne ( .sha256 ), podpisy ( .p7s, .tsr), manifesty wydan ( .release.json, .sig), skrypty weryfikujgce i clm-agent-trust-root.crt nie zawierajg
kodu i pozostajg publiczne, wiec pakiet mozna zweryfikowac bez poswiadczen.

7 Linux/ systemd

Najszybciej i najbezpieczniej jest skorzysta¢ z konsoli: po ,Utwérz kod rejestracji” widok Agenci i cele wdrozenia pokazuje te kroki z juz wpisanym
prawdziwym adresem i identyfikatorem organizacji, gotowe do skopiowania. Ponizszych polecen uzywaj tylko wtedy, gdy nie mozesz ich skopiowa¢ z
konsoli; zastgp wtedy kazdy symbol zastgpczy w nawiasach ostrych, razem z nawiasami, prawdziwg wartoscia:

e <CONTROL-PLANE-ORIGIN>: adres HTTPS uzywany przez agentéw, na przyktad https://agent.twoja-firma.pl (bez $ciezkiibez koncowego
ukosnika). Konsola pokazuje go po ,Utworz kod rejestracji” jako ,Adres dla agentéw": jest to nazwa hosta agentdw, jesli operator jg skonfigurowat
(Clm:Ingress:AgentHosts ), a w przeciwnym razie adres HTTPS, pod ktérym otwierasz konsole (przez serwer proxy z portem agentow, np.
https://certyx.twoja-firma.pl:8443). https://clm.example.com to tylko przyktad; instalator go odrzuca.

e <ORGANIZATION-ID>: identyfikator Twojej organizacji, pokazany w tym samym miejscu jako ,ldentyfikator organizacji”.

* <PUBLISHER-SHA256>: odcisk SHA-256 certyfikatu wydawcy pakietow. Uzyskaj go od dostawcy CLM niezaleznym kanatem (dokumentacja umowy,
portal wsparcia lub informacje o wydaniu), nigdy tylko z serwera pobierania, i przypnij go (zob. ,Weryfikacja pakietu”). Konsola go nie pokazuje.

e <ADMIN-USER> i <SERVER>: Twdj login na serwerze Linux i nazwa hosta serwera; potrzebne tylko do skopiowania pliku kodu w kroku 2.
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71 Krok1: utworz kod rejestraciji

Identyfikator agenta
web-prod-02

1100 znakow: it

Utworzono kod refestracji agenta web-prod-02. Jest wazny do 17:55 I tylko raz: wykonaj ponizsze kroki przed tym czasem.

cytry, tacaniki i podkresienia, bez spacji, np. web-prod-01.

Adres dla agentow (adres platformy) https: //certyx.exanple.con  Kopiuj
Identyfikator organizacji default | Kopiuj

Zastap <PUBLISHER-

256> w poleceniach odciskiem SHA-256 certyfkatu wydavicy pakietu. Uzysks) go od dostawcy CLM niezaleznym kanalem (dokumentacja umowy
parcialub informacje o wydanlu), nigdy tylko z serwera poblerania; ta konsola go nie pokazuje. Bez niego weryfikator | instalatory odrzucala pakiet ic nie zostaje
2ainstalowane.

Instalacja w systemie Linux (systemd, x64)

L Poblerz teraz pik kodu rejestraci Jest wazny tylko raz | przez okres ustawiony przez operatora
platformy (domyie dziesigé minu, Cim:Agents Enrollment TicketLfetime; termin widat:
powyze);rakiuj o jak hasto

Pobierz piik kodu rejestracji

Ten CERTYX uzywa wiasnego urzedu certyfikac dia adresu agentéw. Na serwerze Linux, w
Katalogu roboczym, pobierz jego certyfikat giowny i sprawd sume SHA-256 (sha256sum musi
wypisa¢ OK; -k jest tu bezpieczne tylko diatego, ze sprawdzana jest suma pokazana w tej
konsol). Trzecie polecenie sprawia, ze kolejne pobrania w tym samym terminalu ufaja temu
certyfikatow, a instalator sam dodaje go do systemowego magazynu zaufanych certyfikatéw
(Debian i Ubuntu, systemy zgodne z RHEL i SUSE), diatego kolejne kroki wykonaj w tym
terminalu:

Kopiuj

curl -fsSLk -0 certyx-agent-root.crt https://certyx.exanple.con/downloads/clm-agent-trust-root.crt
663306 certyx-agent-root.crt” | sha2s6sum

-c
export CURL_CA_BUNDLE="SPWD/certyx-agent-root.crt"

Skopiuj ztego gu roboczego na serwerze
Linux, na przykiad przez scp lub WInSCP, i zachowaj nazwe piiku. Kolejne polecenia uruchom w
tym katalogu jako administrator: archiwum pakietu jest udostgpniane tylko z waznym kodem
rejestracji, diatego pobieranie wysyla kod 2 tego piiku.

4 Witymkatalogu pobierz pakiet z kodem rejestracji, sprawdz sume kontroln (sha256sum musi
wypisac OK), zweryfikuj podpis wydawcy (verify-agent-package.sh musi wypisac VERIFIED) i
rozpakuj go:

Kopivj

printf 'X-CLM-Enrollment-Token: %s\nX-CLM-Tenant: %s\n' "$(cat clm-enrollment.token)" ‘default’ | curl -
s5LO -H @- https://certyx.example.con/downloads/cln-agent- Linux-x6d. tar.gz

curl -fsSLO https://certyx.example. con/downloads/cln-agent- Linux-x64. tar.gz . sha256

sha2s6sun -c clm-agent-1inux-x6d. tar.gz.sha256

# This server publishes an unsigned development package (no .sha256.p7s): only the checksum is verified
Do not use it in production.

curl -fsSLO https://certyx.example. com/downloads/verify-agent -package. sh

bash verify-agent-package.sh --allow-unsigned-development clm-agent-linux-x64.tar.gz

tar -xzf clm-agent-linux-x64.tar.gz

cd clm-agent

W katalogu cim-agent uruchom instalator (odczytuie kod z katalogu foboczego powyzei):

Kopivj

sudo CLM_AGENT ALLOW_ UNSIGNED=1 CLM AGENT TRUST RO0T=../certyx-agent-root.crt bash install-linux.sh
https://certyx.example.con default ../clm-enrollment.token

&) Instalator najpierw sprawdza potaczenie (DNS, TCP, zaufanie TLS, zegar, adres agentow) bez
2utywania kodu, a na kohcu uruchamia te wery'fikacje. Kazdy wiersz musi zaczynaé sig od [ OK
1,2 ostatni brzmie¢ ,Result connected”. Mozesz ja uruchomic ponownie w dowolnym
momencie; wiersz [FAIL] podaje przyczyne i koleiny kiok.

Kopiuj

sudo clm-agent status

Agenci i cele wdrozenia po ,Utwdrz kod rejestracji”: adres dla agentdw, identyfikator organizacji i ponumerowane kroki z gotowymi poleceniami (dane przyktadowe)

W CERTYX - Agencii cele wdrozenia wpisz identyfikator agenta (litery, cyfry, - i _; jeden identyfikator na agenta), wybierz ,Utwdrz kod rejestracji”, a
potem ,Pobierz plik kodu rejestracji”". Kody tworzg tylko administratorzy; identyfikator juz zarejestrowanego agenta jest odrzucany, wigc dla agenta
zastepczego wybierz nowy identyfikator. Kolejny kod dla tego samego, jeszcze niezarejestrowanego identyfikatora jest dozwolony; kazdy kod dziata
samodzielnie. Plik cim-enroliment.token jest wazny dziesie¢ minut i tylko raz: wykonaj kroki 2-4 (kopiowanie, pobranie i instalacje) w ciggu dziesigciu
minut albo utwérz nowy kod dla tego samego identyfikatora agenta. Chron go jak hasto i nigdy nie wklejaj jego zawartosci do polecenia.

7.2 Krok 2: skopiuj plik kodu do katalogu roboczego

Na serwerze Linux utwoérz pusty katalog roboczy i skopiuj do niego cim-enroliment.token z komputera, na ktéry go pobrano, na przyktad poleceniem
scp clm-enrollment.token <ADMIN-USER>@<SERVER>: (katalog domowy na serwerze) albo przez WinSCP. Zachowaj nazwe pliku. Polecenia krokéw 3 i 4
uruchamiaj z tego katalogu.

7.3 Krok 3: pobierz, sprawdz i rozpakuj pakiet

Jesli konsola pokazuje krok ,Ten CERTYX uzywa wtasnego urzedu certyfikacji” (operator ustawit Clm:Ingress:AgentTrustRootFile, na przyktad lokalny
serwer testowy), wykonaj go najpierw, w katalogu roboczym i w tym samym terminalu co kolejne kroki, bo juz pobranie pakietu wymaga tego zaufania.
Suma kontrolna jest pokazana w konsoli obok polecenia; -k jest tu bezpieczne tylko dlatego, ze pobrany plik jest z nig poréwnywany, a sha256sum

musi wypisa¢ certyx-agent-root.crt: 0K. Trzecie polecenie sprawia, ze kolejne pobrania curl w tym terminalu ufaja certyfikatowi gtéwnemu;
instalator sam dodaje go potem do systemowego magazynu zaufanych certyfikatéw ( CLM_AGENT_TRUST_ROOT w poleceniu instalacji, zob. krok 4), wigc
zadnego polecenia magazynu certyfikatow nie wpisuje sig recznie:

curl -fsSLk -o certyx-agent-root.crt <CONTROL-PLANE-ORIGIN>/downloads/clm-agent-trust-root.crt
echo "<SHA256-FROM-CONSOLE> certyx-agent-root.crt" | sha256sum -c
export CURL_CA BUNDLE="$PWD/certyx-agent-root.crt"

Nastepnie na serwerze Linux (x64 z systemd, wychodzacy HTTPS do CERTYX) jako administrator w katalogu roboczym z plikiem clm-enrollment.token.
Pierwsze polecenie wysyta kod z tego pliku, bo archiwum jest udostgpniane tylko z waznym kodem rejestracji (zob. ,Pobieranie pakietow"):

printf 'X-CLM-Enrollment-Token: %s\nX-CLM-Tenant: %s\n' "$(cat clm-enrollment.token)" '<ORGANIZATION-ID>' | curl -fsSLO -H @- <CONTROL-PLANE-
ORIGIN>/downloads/clm-agent-linux-x64.tar.gz
curl -fsSLO <CONTROL-PLANE-ORIGIN>/downloads/clm-agent-linux-x64.tar.gz.sha256
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sha256sum -c clm-agent-linux-x64.tar.gz.sha256

curl -fsSLO <CONTROL-PLANE-ORIGIN>/downloads/clm-agent-linux-x64.tar.gz.sha256.p7s

curl -fsSLO <CONTROL-PLANE-ORIGIN>/downloads/verify-agent-package.sh

bash verify-agent-package.sh --publisher-sha256 <PUBLISHER-SHA256> clm-agent-linux-x64.tar.gz
tar -xzf clm-agent-linux-x64.tar.gz

cd clm-agent

sha256sum musi wypisa¢ clm-agent-linux-x64.tar.gz: OK; W przeciwnym razie nie instaluj. Suma kontrolna wykrywa uszkodzone pobranie. verify-
agent-package.sh musi wypisa¢ VERIFIED; REFUSED: <pow6d> oznacza: nie instaluj (zob. ,Weryfikacja pakietu”). Jesli operator publikuje klucz
podpisywania wydan, sprawdz tez podpisany manifest, jak opisano w kroku 2 sekcji ,Pig¢ krokdw". Jesdli curl zgtasza problem z certyfikatem, najpierw
przeczytaj ,Prywatne CA" ponizej; The requested URL returned error: 401 przy pierwszym poleceniu oznacza, ze brakuje kodu, wygast lub zostat
uzyty albo identyfikator organizacji jest btedny (zob. ,Pobieranie pakietow").

7.4 Krok 4: uruchom instalator

W katalogu clm-agent utworzonym przez tar (plik kodu pozostaje w katalogu roboczym nad nim, stad ../clm-enrollment.token):

sudo CLM_AGENT_PUBLISHER SHA256=<PUBLISHER-SHA256> bash install-linux.sh <CONTROL-PLANE-ORIGIN> <ORGANIZATION-ID> ../clm-enrollment.token

Odcisk po CLM AGENT PUBLISHER SHA256= jest wymagany: jesli polecenie skopiowane z konsoli go nie zawiera, dodaj go jak pokazano. Przed zmiang
hosta instalator kopiuje pakiet do prywatnego katalogu tymczasowego nalezacego do roota w /var/tmp, weryfikuje te kopie ( SHA256SUMS , jego podpis i
przypietego wydawce) i instaluje doktadnie zweryfikowang kopig. CLM_AGENT_PUBLISHER CA FILE dodatkowo wymaga tancucha CA;
CLM_AGENT_VERIFIER=/sciezka/verify-agent-package.sh uzywa osobno pobranego weryfikatora. bash install-linux.sh --verify-only sprawdza
rozpakowany pakiet bez instalacji. Bez przypigtego odcisku albo z niepodpisanym lub zmienionym pakietem nic nie zostaje zainstalowane, a kod
rejestracji nie zostaje zuzyty. CLM_AGENT ALLOW UNSIGNED=1 to wytgcznie deweloperskie obejscie, ktdre wypisuje ostrzezenie.
CLM_AGENT ENDPOINT VERIFIER=<plik> dodatkowo czyni host niezaleznym weryfikatorem endpointu celu wdrozenia (zob. ,Niezalezna weryfikacja w
prywatnej sieci”).

Przy prywatnym certyfikacie gtéwnym (krok zaufania w konsoli) polecenie pokazane przez konsole przekazuje dodatkowo
CLM_AGENT_TRUST_ROOT=../certyx-agent-root.crt : instalator sprawdza, czy plik jest certyfikatem CA waznym jeszcze co najmniej dobe, i przed
sprawdzeniem potgczenia dodaje go pod nazwg certyx-agent-root.crt do systemowego magazynu zaufanych certyfikatow dystrybucji (Debian i
Ubuntu: /usr/local/share/ca-certificates z update-ca-certificates; zgodne z RHEL: /etc/pki/ca-trust/source/anchors z update-ca-trust ; SUSE:
letc/pki/trust/anchors). Identyczny wpis zostaje bez zmian; gdy sprawdzenie potgczenia sig nie powiedzie, wpis dodany w tym uruchomieniu jest
ponownie usuwany, wiec magazyn zaufanych certyfikatow hosta pozostaje niezmieniony.

Instalator sprawdza kazdy argument, zanim cokolwiek zmieni, i wskazuje btgdny argument razem z kolejnym krokiem. Potem uruchamia Clm.Agent
check dla adresu (DNS, TCP, zaufanie TLS ze sprawdzeniem uniewaznienia online, zegar, $ciezki agentow); nieudany krok jest wypisywany z
przyczyna, nic nie jest zmieniane, a kod rejestracji nie zostaje zuzyty, wigc mozesz usung¢ problem i uruchomic to samo polecenie ponownie.
Nastepnie tworzy nieuprzywilejowane konto clm-agent, instaluje wydanie w /opt/cim-agent/releases/<wersja> z dowigzaniem /opt/clm-agent/current,
rejestruje agenta (agent generuje klucz RSA 3072 na tym serwerze; klucz nigdy go nie opuszcza), usuwa wiasng kopig kodu, przechowuje prywatnag
konfiguracje, tozsamos¢ i stan w /etc/clm-agent (agent.json, identity.pfx, identity.password, state/; dostgp tylko dla konta cim-agent) oraz
zapisuje i uruchamia jednostke systemd /etc/systemd/system/clm-discovery.service, ktéra wykonuje /opt/clm-agent/current/Clm.Agent scan
/etc/clm-agent/agent.json jako cim-agent. Na koncu instaluje pomocnika /usr/local/bin/clm-agent (uninstall-linux.sh z pakietu zostaje w
/opt/clm-agent/current do usuwania), czeka, az CERTYX zapisze pierwszy kontakt dziatajgcej ustugi, wypisuje sudo clm-agent status ikonczy
komunikatem ,registered and running”. Nastepnie usun clm-enroliment.token z katalogu roboczego; kod zostat zuzyty. Agent nie potrzebuje surowych
gniazd ani demona roota; root jest potrzebny tylko do utworzenia konta i ustugi.

7.5 Krok5 (opcjonalny): podpisane aktualizacje

Tylko gdy operator CERTYX publikuje klucz podpisywania wydan. Pobierz od operatora release-signing.pub i jego odcisk SHA-256 zaufanym kanatem
(nie tylko z tego samego serwera), skopiuj klucz obok instalatora i dodaj go jako czwarty argument:

sudo CLM_AGENT_PUBLISHER SHA256=<PUBLISHER-SHA256> bash install-linux.sh <CONTROL-PLANE-ORIGIN> <ORGANIZATION-ID> ../clm-enrollment.token ./release-

signing.pub

Instalator wypisuje odcisk klucza; poréwnaj go z opublikowanym. Ustuga aktualizacji pobiera nowe archiwa z certyfikatem klienta tego agenta, co
instalator konfiguruje ( AgentConfigurationFile w update.json). Bez czwartego argumentu agent dziata, ale nie aktualizuje sig automatycznie; aby
wigczyé podpisane aktualizacje pdzniej, uruchom sudo bash upgrade-linux.sh ./release-signing.pub z nowszego rozpakowanego pakietu (zob.
JAktualizacja w miejscu”).

7.6 Krok 6: sprawdz, czy agent dziata

sudo clm-agent status

Instalator wypisat to juz raz; mozesz to uruchomi¢ w dowolnym momencie. Kazdy wiersz musi zaczyna¢ sie od [ 0K 1, a ostatni brzmie¢ Result:
connected , na przyktad:
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[ OK ] Service: clm-discovery.service is active (running).

CERTYX agent 1.0.0: status of /etc/clm-agent/agent.json

[ OK ] Configuration: agent address https://agent.your-company.com, organization acme.

[ OK ] Identity: SHA-256 3BCC36CD..43A67FCO, valid until 2027-04-08; the private key stays on this host.

[ OK ] DNS: agent.your-company.com resolves to 10.20.0.15.

[ OK ] TCP: connected to 10.20.0.15:443 in 5 ms.

[ OK ] TLS: certificate for agent.your-company.com issued by Company Issuing CA is trusted, matches agent.your-company.com, is not revoked and is valid
until 2027-11-11.

[ OK ] Clock: this host's clock matches the server (difference 0 s).

[ OK ] Agent address: agent.your-company.com serves agents.

[ OK ] Registration: CERTYX accepts this host as agent "berlin-dcl" in organization "acme"; first contact 2026-10-10 18:30:33 UTC, last contact 2026-10-
10 18:31:03 UTC.

Result: connected. CERTYX accepts this agent; its contact times are shown above and in CERTYX -> Agents and destinations

Polecenie dziata jako konto agenta i sprawdza ustuge, konfiguracjg, lokalng tozsamos¢ (odcisk i waznos$¢ certyfikatu), rozwigzywanie nazwy,
potaczenie TCP, zaufanie TLS z uniewaznieniem, réznice zegardw i to, czy CERTYX akceptuje tozsamos¢, razem z zapisanym przez CERTYX
pierwszym i ostatnim kontaktem. Kod wyjscia O oznacza dziatanie, 1 problem (pierwszy wiersz [FAIL] go nazywa, zob. ,Rozwigzywanie problemow").
sudo clm-agent check uruchamia tylko kroki ustugii potagczenia; sudo clm-agent log [wiersze] pokazuje ostatnie wiersze logu ustugi (domysinie 50);
clm-agent version wypisuje zainstalowane wydanie. W CERTYX konsola zaraz po ,Utworz kod rejestracji” pokazuje ,Agent ... dziata: pierwszy kontakt
odebrany ...", gdy ustuga sie zgtosi, a sekcja Zarejestrowani agenci pokazuje pierwszy i ostatni kontakt (,brak kontaktu”, dopoki ustuga nie potgczyta sie
z CERTYX). Agent czeka potem na profil sieciowy (,No network profile is assigned"), dopdki nie wykonasz kroku 4 sekcji ,Pig¢ krokow”. Skanowanie
zatrzymasz przez sudo systemctl stop clm-discovery.service albo wytgczenie profilu w CERTYX; sudo systemctl status clm-discovery.service i
sudo journalctl -u clm-discovery.service pokazujg samg ustuge.

7.7 Prywatne CA

Jesli certyfikat HTTPS CERTYX pochodzi z wiasnego CA organizaciji, serwer musi ufa¢ temu certyfikatowi gtbwnemu przed sprawdzeniem potgczenia w
kroku 4. Gdy operator publikuje certyfikat gtéwny przez Clm:Ingress:AgentTrustRootFile, nic nie wpisuje sig recznie: krok zaufania w konsoli pobiera
go i sprawdza sumeg SHA-256, a instalator dodaje go przez CLM AGENT TRUST R0OOT do systemowego magazynu zaufanych certyfikatow (Debian i
Ubuntu, systemy zgodne z RHEL i SUSE) i usuwa go ponownie po nieudanym sprawdzeniu; uninstall-linux.sh usuwa go razem z agentem. Bez
opublikowanego certyfikatu gtéwnego pobierz go od zespotu PKI i przekaz plik w ten sam sposéb: sudo CLM_AGENT_PUBLISHER SHA256=<PUBLISHER-
SHA256> CLM_AGENT_TRUST ROOT=<ROOT-CA-FILE> bash install-linux.sh .. (do pobrania pakietu uzyj curl --cacert <ROOT-CA-FILE>). Instalator
odrzuca plik, ktéry nie jest certyfikatem CA albo wygasa w ciggu doby, i zatrzymuje sie z komunikatem w dystrybucji bez update-ca-certificates ani
update-ca-trust . Agent sprawdza tez online status uniewaznienia certyfikatu CERTYX, dlatego ten certyfikat musi wskazywac¢ punkt dystrybucji CRL
(lub responder OCSP) osiggalny z serwera. Publiczne CA zapewniajg oba.
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7.8

Stan

Diagnoza w konsoli

Q  Przejdz do widoku... / PL ~ @ (® Pomoc dia widoku AM

JE
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Stan agentow

Sprawdz, czy agenci tgcza sie z CERTYX i czy skanowanie postepuije.

Przeglad

Zaktualizowano 1.11.20286, 17:45:05 Odswiez stan

BEZCZYNNY

scan-01

Analityk Al

* Dziata
Import

Raportuje regularnie; ostatni kontakt 1.11.2028, 17:43:19

Ostatni kontakt: 111.2026, 17:43:19
Postep skanowania: 2/ 2 - Ubuntu 26.04.1 LTS - v1.0.0.0

» Szczegoty procesow
» Przebiegi wykrywania (1)
» Dziennik stanu

POLACZONY
web-01
® Dziata
Raportuje regularnie; ostatni kontakt 1.11.2028, 17:44:59.
~ Stan agentow
Ostatni kontakt: 1.11.2026, 17:44:59

Je chmuroy Praca agenta cyKlu zycia - Ubuntu 26.04.1 LTS - v1.0.0.0

agentow: kazdy agent ze stanem, ostatnim kontaktem, zadaniami i przyczyng problemu (dane przyktadowe)

Stan agentow pokazuje dla kazdego agenta doktadng przyczyne, ktérg CERTYX wyprowadza z kontaktu, tozsamosci i raportéw — brak raportow od
okreslonego czasu, brak pierwszego kontaktu, tozsamos$¢ wygasta lub wygasa, rozbieznosc zegara (mierzona na podstawie znacznika czasu mapy
sieci), btad procesu ze statg przyczyng zgtoszong przez agenta, proces, ktoéry przekroczyt okno raportowania, brak konfiguracji, zmniejszone tempo
skanowania — z faktami i dziataniami naprawczymi po kolei, kazde z odnos$nikiem do miejsca wykonania. Kazda zmiana przyczyny pozostaje w
dzienniku stanu agenta i w dzienniku bezpieczenstwa ( agent.health.changed ). Agent cyklu zycia zgtasza tez swoje miejsca wdrozenia (ID, nazwy DNS,
konektor, tryb instalacji, host zdalny przekaznika SSH, katalog wdrozenia, pliki, polecenia sprawdzenia i przetadowania, zaséb chmurowy, endpoint; bez
sekretow, tozsamosci SSH i zawartosci known_hosts), ktére gotowos¢ odnowienia certyfikatu poréwnuje z celem wykonania: ID celu musi by¢ réwne ID
miejsca wdrozenia o tych samych nazwach, przeznaczeniu, trybie instalacji i hoscie zdalnym, w przeciwnym razie agent odrzuci zadanie.

7.9

Rozwigzywanie problemoéw w systemie Linux

Instalator, Clm.Agent check <adres> i sudo clm-agent status wypisuja jeden wiersz na krok; usun przyczyne pierwszego wiersza [FAIL] iuruchom
polecenie ponownie. Komunikaty (wypisywane po angielsku):

[FAIL] DNS: <nazwa> cannot be resolved from this host (HostNotFound) : hazwa jest btedna albo serwer DNS tego hosta jej nie zna. Sprawdz
adres z konsolii /etc/resolv.conf; do testu dopisz nazwe do /etc/hosts.

[FAIL] TCP: cannot connect to <host> port <port> (.. ConnectionRefused) : nic tam nie nastuchuje. Sprawdz port w adresie dla agentéw; na
lokalnym serwerze testowym uruchom CERTYX z CLM_AGENT_HOST i zezwdl na przychodzace TCP 5443.

[FAIL] TCP: .. (.. TimedOut) : zapora odrzuca potaczenie albo brak trasy. Zezwdl na wychodzgce TCP do portu (i przychodzace na serwerze).
[FAIL] TLS: no TLS handshake with ..: port nie obstuguje HTTPS, na przyktad port konsoli HTTP 5180. Uzyj adresu HTTPS dla agentow.

[FAIL] TLS: this host does not trust the issuer of the server certificate (..):dodaj prywatny lub lokalny certyfikat gtéwny (krok zaufania
w konsoli albo ,Prywatne CA") i uruchom polecenie ponownie.

[FAIL] TLS: revocation of the server certificate cannot be checked: this host cannot download the revocation list http://..:zezwdl na
wychodzgcy HTTP do podanego adresu (na lokalnym serwerze testowym: przychodzgce TCP 5181i dziatajgcy ./start.sh). .. the certificate
names no CRL distribution point oznacza, ze operator musi uzy¢ certyfikatu z CA publikujgcego CRL.

[FAIL] TLS: a certificate of the chain is outside its validity period (..; this host's time is ..) : sprawdz zegar tego hosta; jesli jest
poprawny, operator musi odnowi¢ certyfikat serwera.

[FAIL] TLS: the server certificate does not name <host>: uzyj doktadnie adresu z konsoli; certyfikat musi zawiera¢ te nazwe lub adres IP.
[FAIL] Clock: this host's clock differs from the server by <n> minutes : rejestracja i uwierzytelnianie nie dziatajg przy roznicy wiekszej niz
kilka minut. Uruchom sudo timedatectl set-ntp true (albo skonfiguruj NTP) i sprobuj ponownie.

[FAIL] Agent address: <adres> does not serve agents (HTTP 404) : uzyto adresu konsoli, a instalacja ma osobny adres dla agentéw; uzyj
LAdresu dla agentéw”.

[FAIL] Registration: CERTYX does not accept this agent identity (HTTP 401) : agent zostat uniewazniony, jego certyfikat wygast albo nalezy
do innej organizacji lub instalacji. Zastgp go jak przy ,already has an enrolled CERTYX agent”.
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e [FAIL] Service: clm-discovery.service is inactive:uruchom ustugeg poleceniem sudo systemctl start clm-discovery.service iprzeczytaj

sudo clm-agent log.

e [FAIL] Configuration: cannot read the agent configuration:uruchom polecenie przez sudo; jesli pliku nie ma, agent nie jest zainstalowany.

Komunikaty pobierania:

e curl: (22) The requested URL returned error: 401 dla clm-agent-linux-x64.tar.gz: pobieranie archiwum nie zawierato waznego kodu
rejestracji. Uruchom polecenie w katalogu roboczym z plikiem clm-enroliment.token; jesli plik tam jest, kod wygast lub zostat uzyty albo identyfikator
organizacji jest btedny. Utworz nowy kod, skopiuj nowy plik i uruchom polecenia ponownie (zob. ,Pobieranie pakietow").

Komunikaty instalatora:

e Package verification failed; nothing was installed. : pakiet nie jest podpisany, zostat zmieniony po podpisaniu albo podpisat go inny wydawca
niz wskazany w CLM_AGENT_PUBLISHER SHA256 . Sprawdz odcisk (uzyskany od dostawcy CLM niezaleznie od pobrania), rozpakuj pakiet ponownie ze
zweryfikowanego archiwum i nie dodawaj ani nie zmieniaj w nim plikdw.

e Package verifier missing; nothing was installed. : w rozpakowanym pakiecie brakuje verify-agent-package.sh albo CLM_AGENT VERIFIER nie
wskazuje zwyktego pliku. Rozpakuj ponownie zweryfikowane archiwum albo wskaz w CLM_AGENT_VERIFIER osobno pobrany weryfikator.

e Enrollment token file not found: <$ciezka>:trzeci argument nie wskazuje pliku kodu na tym serwerze. Pobierz go (krok 1), skopiuj do katalogu
roboczego (krok 2), uruchom instalator w katalogu clm-agent pod nim i podaj ../clm-enrollment.token. Komunikat pokazuje tez biezacy katalog.

e Argument 1 is still a placeholder, the example address from the guide albo not a valid control-plane origin: uzyj,Adresu dla agentéw”
z konsoli: https://, nazwa hosta i opcjonalnie port, bez $ciezki.

e The enrollment code was rejected (HTTP 400, 401, 403 lub 409): kod wygast (jest wazny przez okres ustawiony w
Clm:Agents:Enrollment:TicketLifetime , domysinie dziesie¢ minut; konsola pokazuje termin), zostat juz uzyty albo identyfikator organizaciji sie nie
zgadza. Utworz nowy kod dla tego samego identyfikatora agenta, skopiuj nowy plik i uruchom to samo polecenie ponownie; lokalny klucz z
nieudanej proby zostanie uzyty ponownie.

e does not serve agents (HTTP 404): uzyto adresu konsoli, a instalacja ma osobny adres dla agentow. Uzyj ,Adresu dla agentow” pokazanego
przez konsolg.

¢ cannot be reached albo cannot be resolved: sprawdz adres, port, DNS i regute zapory dla wychodzgcego HTTPS. curl -s -o /dev/null -w 'S
{http_code}\n' <CONTROL-PLANE-ORIGIN>/health/live musi wypisa¢ 200.

e does not trust the HTTPS certificate: zob. ,Prywatne CA"

e already has an enrolled CERTYX agent :ten serwer jest juz zarejestrowany i nic nie zostato zmienione; sprawdz go poleceniem sudo clm-agent
status . Aby go zastgpié¢, usun go poleceniem sudo bash /opt/clm-agent/current/uninstall-linux.sh (zob. ,Usuwanie w systemie Linux"),
uniewaznij agenta w CERTYX, a potem utworz kod dla nowego identyfikatora agenta (identyfikator mozna zarejestrowac tylko raz) i zainstaluj
ponownie.

e clm-discovery.service is not running: instalator wypisuje ostatnie wiersze logu. Wigcej odczytasz poleceniem sudo journalctl -u clm-
discovery.service -n 50 --no-pager ; btedy sg logowane wedtug kategorii (typ wyjatku, status HTTP), nigdy z kodami ani kluczami.

¢ This host does not run systemd:uzyj ,Uruchomienia recznego lub w kontenerze".

7.0 Usuwanie w systemie Linux

sudo bash /opt/clm-agent/current/uninstall-linux.sh

Skrypt kontynuuje z kopii tymczasowej (usuwa wiasny katalog), zatrzymuje, wytgcza i usuwa kazda jednostke zainstalowang przez skrypty CERTYX
(clm-discovery.service, clm-ssh.service z jego plikiem drop-in wdrozenia na hoscie, clm-ssh-renewal.service i .timer, clm-endpoint-
verifier.service, clm-agent-update.service i .timer ), usuwa blok CERTYX dodany przez trust-user-ca do /etc/ssh/sshd_config (sprawdzany
przez sshd -t ; kopia zapasowa jest zachowywana i przywracana, gdy sshd odrzuci wynik; --keep-ssh-trust pozostawia sshd bez zmian), regute
sudoers wdrozenia SSH na hoscie i dodany przez instalator wpis zaufania certyx-agent-root.crt ( --keep-trust-root go zachowuje) oraz usuwa
/opt/clm-agent, /etc/clm-agent, /var/lib/cim-agent, /etc/clm-agent-update, /etc/cim-ssh, /etc/clm-verifier, /usr/local/bin/cim-agent i konto clm-agent.
Klucze prywatne sg usuwane razem z tymi katalogami. Ponowne uruchomienie na czystym hoscie niczego nie zmienia. Nastgpnie uniewaznij agenta w
CERTYX - Agenci i miejsca docelowe (Zarejestrowani agenci - Uniewaznij agenta): dopiero wtedy CERTYX przestaje akceptowaé jego tozsamosé.

8 Windows / Harmonogram zadan

Tak jak w Linux konsola pokazuje po ,Utwoérz kod rejestracji” te polecenia z prawdziwymi warto$ciami. Symbole <CONTROL-PLANE-ORIGIN>,
<ORGANIZATION-ID> i <PUBLISHER-SHA256> zhaczg to samo co w sekcji Linux; zastgp je razem z nawiasami ostrymi.
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8.1 Krok 1: utworz kod rejestracji

CERTYX Q  Przejdz do widoku... / PL - @ () Pomoc dla widoku R 2ex-margan@exampl...

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Agenci i cele wdrozenia

Przygotuj konfiguracje agenta i celéw bez przekazywania kluczy prywatnych do przegladarki.

Przeglad

Zarejestruj agenta sieciowego

ez operatol

me). Agen

nie wigcza skan

Identyfikator agenta

rod-01,

1-100 znaksw: litery, cyfry, taczniki i podkreslenia, bez spacii, np.

Utworz kod rejestracji

Pakiety agenta

Linux x64 (Niepndpisany: tylko suma knntroma) Windows x64 (Niepﬂdprsany: tylko suma kuntrolna)
Plik clm-agent-linux-x64.tar.gz Plik clm-agent-win-x64.zip
Wersja 1.0.2 Wersja 1.0.2
Rozmiar 50 MiB Rozmiar 50,3 MiB
SHA-256 1154496627b2750ec04fc4d7bdal7d43aabf53a728bfdbs SHA-256 9d25d1b32dbbbabfdd5e422e060fc8a5288bcabbc32eel2
03a5c09e515b3b7af 56d6085e02499e579
Kopiuj Kopiuj
" /A - G S T T S TR T

Podpis wydawcy (_Niepodpisany: tylko suma kontrolna ) Podpis wydawcy (_Niepodpisany: tylko suma kontrolna )
Manifest wydania Opublikowany i podpisany (.sig) Manifest wydania Opublikowany i podpisany (.sig)

Pakiet Plik SHA-256 Manifest wydania (.json) Pakiet Plik SHA-256 Manifest wydania (.jsen)

Podpis manifestu (.sig) Skrypt weryfikujgcy Podpis manifestu (.sig) Skrypt weryfikujgcy

Agenci i cele wdrozenia: rejestracja, zarejestrowani agenci, profile sieci i szkice miejsc docelowych (dane przyktadowe)
Tak jak w kroku 1 dla Linux: utworz kod w CERTYX i pobierz clm-enrollment.token. Jest wazny tylko raz i przez skonfigurowany okres
(Clm:Agents:Enrollment:TicketLifetime , domysinie dziesie¢ minut; konsola pokazuje termin); wykonaj kroki 2-4 w tym czasie.

8.2 Krok 2: skopiuj plik kodu do folderu roboczego

Utworz pusty folder roboczy na serwerze Windows i skopiuj do niego clm-enrollment.token. Zachowaj nazwe pliku. Polecenia krokéw 3 i 4 uruchamiaj
tam w PowerShell jako administrator.

8.3 Krok 3: pobierz, sprawdz i rozpakuj pakiet

Jesli konsola pokazuje krok zaufania dla wtasnego urzedu certyfikacji, wykonaj go najpierw w PowerShell jako administrator; drugie polecenie musi
wypisa¢ True:

curl.exe -fsSLk -o certyx-agent-root.crt <CONTROL-PLANE-ORIGIN>/downloads/clm-agent-trust-root.crt
(Get-FileHash certyx-agent-root.crt -Algorithm SHA256).Hash -eq '<SHA256-FROM-CONSOLE>"'

Import-Certificate -FilePath .\certyx-agent-root.crt -CertStoreLocation Cert:\LocalMachine\Root

Nastgpnie w PowerShell uruchomionym jako administrator na serwerze Windows (x64), w folderze roboczym z plikiem clm-enrollment.token. Pierwsze
polecenie odczytuje kod z tego pliku do nagtéwkdéw $clmDownload , ktdre wysyta pobieranie archiwum (zob. ,Pobieranie pakietow”):

$clmbownload = @{ 'X-CLM-Enrollment-Token' = (Get-Content .\clm-enrollment.token -Raw).Trim(); 'X-CLM-Tenant' = '<ORGANIZATION-ID>' }
Invoke-WebRequest <CONTROL-PLANE-ORIGIN>/downloads/clm-agent-win-x64.zip -Headers $clmDownload -OutFile clm-agent-win-x64.zip -UseBasicParsing
Invoke-WebRequest <CONTROL-PLANE-ORIGIN>/downloads/clm-agent-win-x64.zip.sha256 -OutFile clm-agent-win-x64.zip.sha256 -UseBasicParsing
(Get-FileHash clm-agent-win-x64.zip -Algorithm SHA256).Hash -eq (Get-Content clm-agent-win-x64.zip.sha256).Split(' ')[0]

Invoke-WebRequest <CONTROL-PLANE-ORIGIN>/downloads/clm-agent-win-x64.zip.sha256.p7s -OutFile clm-agent-win-x64.zip.sha256.p7s -UseBasicParsing
Invoke-WebRequest <CONTROL-PLANE-ORIGIN>/downloads/verify-agent-package.psl -OutFile verify-agent-package.psl -UseBasicParsing
Get-AuthenticodeSignature .\verify-agent-package.psl

.\verify-agent-package.psl -PublisherSha256 <PUBLISHER-SHA256> -Archive .\clm-agent-win-x64.zip

Expand-Archive clm-agent-win-x64.zip -DestinationPath clm-agent

cd clm-agent

Poréwnanie z Get-FileHash musi wypisa¢ True, a verify-agent-package.psl musi wypisa¢ VERIFIED; W przeciwnym razie nie instaluj (zob.
Weryfikacja pakietu”). (401) Unauthorized przy pobieraniu archiwum oznacza, ze brakuje kodu, wygast lub zostat uzyty albo identyfikator organizacji
jest btedny (zob. ,Pobieranie pakietéw"). Podpisany manifest mozesz dodatkowo sprawdzi¢ w PowerShell 7 lub OpenSSL, jak opisano w ,Podpisanych
aktualizacjach”.
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8.4 Krok 4: uruchom instalator i sprawdz zadanie

W folderze clm-agent utworzonym przez Expand-Archive (plik kodu pozostaje w folderze roboczym nad nim, stad ..\clm-enrollment.token):

powershell -NoProfile -ExecutionPolicy Bypass -File .\install-windows.psl -ControlPlane <CONTROL-PLANE-ORIGIN> -Tenant <ORGANIZATION-ID> -TokenFile
..\clm-enrollment.token -PublisherSha256 <PUBLISHER-SHA256>
Get-ScheduledTask -TaskName 'CLM Discovery Agent' | Get-ScheduledTaskInfo

-ExecutionPolicy Bypass dotyczy tylko tego jednego procesu instalatora. Instalator najpierw sprawdza argumenty i wskazuje btedny argument razem
z kolejnym krokiem (te same komunikaty co w Linux), potem uruchamia Clm.Agent.exe check dla adresu bez zuzywania kodu. Na koncu czeka na
pierwszy kontakt i wypisuje sprawdzenie stanu. Uruchamiaj je w dowolnym momencie w PowerShell jako administrator; kazdy wiersz musi zaczynac sig
od [ OK ], a ostatni brzmie¢ Result: connected:

& "$env:ProgramData\CLM-Agent\Clm.Agent.exe" status "$env:ProgramData\CLM-Agent\agent.json"

Instalator ogranicza ACL ProgramData\CLM-Agent, ustawia grupe Administratorzy jako wtasciciela, kopiuje kod do $rodka na czas rejestracji i potem
usuwa te kopie, a nastepnie rejestruje zadanie harmonogramu CLM Discovery Agent, ktére startuje przy uruchomieniu systemu jako LOCAL SERVICE,
wykonuje C:\ProgramData\CLM-Agent\Clm.Agent.exe scan C:\ProgramData\CLM-Agent\agent.json bez limitu czasu i po btedzie jest uruchamiane
ponownie do trzech razy co minutg. Agent i konfiguracja (agent.json) znajdujg sig w C:\ProgrambData\CLM-Agent , tozsamos$¢ ( identity.pfx,
identity.password) w C:\ProgramData\CLM-Agent\identity, a stan w state\; LOCAL SERVICE moze zapisywac tylko te dwa podkatalogi: rotacja
tozsamosci zapisuje nastgpng tozsamosc¢ (identity.pfx.pending) w katalogu tozsamosci i przenosi jg na miejsce biezgcej, a poza nimi konto zadania
nie moze niczego zmieni¢ w katalogu programu. Instalator odrzuca niepusty katalog ProgramData\CLM-Agent, kopiuje pakiet do chronionego katalogu i
weryfikuje tg chroniong kopig (podpisany manifest, przypigtego wydawce i podpisy Authenticode) przed rejestracjg; odrzucony pakiet jest usuwany i
nic nie zostaje zarejestrowane. -PublisherSha256 jest wymagany; -PublisherCaFile dodatkowo wymaga tancucha CA, -VerifierPath uzywa osobno
pobranego weryfikatora, a -verifyonly tylko sprawdza rozpakowany pakiet. -AllowUnsignedDevelopment to wytacznie deweloperskie obejscie, ktore
wypisuje ostrzezenie. Nie jest to ustuga Windows. Nastepnie usun clm-enroliment.token z folderu roboczego. Nowsze wersje instaluje sig w miejscu
skryptem upgrade-windows.psl (zob. ,Aktualizacja w miejscu”).

Automatyczne podpisane aktualizacje (opcjonalnie): gdy operator publikuje klucz podpisywania wydan, dodaj do polecenia instalacji -ReleaseKeyFile
.\release-signing.pub (otrzymany wraz z odciskiem zaufanym kanatem). Po rejestracji instalator uruchamia zainstalowany upgrade-windows.psl -
EnableUpdates , ktory przypina klucz i odcisk wydawcy w C:\ProgramData\CLM-Agent-Update (tylko Administratorzy i LocalSystem) i rejestruje
zaplanowane zadanie CERTYX Agent Update : codziennie o 03:00 z losowym opdznieniem do szesciu godzin, jako LocalSystem, uruchamia upgrade-
windows.psl -Scheduled, czyli tg samg podpisang aktualizacje -Download co w ,Aktualizacji w miejscu” (z wycofaniem); wydanie, ktére nie jest
nowsze, konczy sie kodem 0, a wynik jest dopisywany do C:\ProgramData\CLM-Agent-Update\update.log. Sprawdzenie: Get-ScheduledTask -TaskName
'CERTYX Agent Update' | Get-ScheduledTaskInfo . Instalacja bez klucza otrzymuje zadanie przy pierwszej podpisanej aktualizacji ( -ReleaseKeyFile)
albo poleceniem upgrade-windows.ps1l -EnableUpdates -PublisherSha256 <PUBLISHER-SHA256> -ReleaseKeyFile .\release-signing.pub.

Zadanie nie ma okna konsoli: agent zapisuje swoje komunikaty w C:\ProgramData\CLM-Agent\state\discovery.log (wiersze ze znacznikiem czasu
UTC, najwyzej 5 MB; poprzednia cze$¢ zostaje jako discovery.log.1). Odczytasz go w PowerShell administratora poleceniem Get-Content -Tail 50
C:\ProgramData\CLM-Agent\state\discovery.log — to odpowiednik sudo clm-agent log w Windows. Zadanie obcigzenia SSH zapisuje
C:\ProgramData\CLM-SSH\state\ssh-workload. log, ktérego ostatnie wiersze pokazuje configure-ssh-windows.psl status.Log zawiera wytgcznie
bezpieczne podsumowania agenta, nigdy tokeny, hasta ani klucze.

Jesli CERTYX uzywa prywatnego CA bez opublikowanego certyfikatu gtéwnego, najpierw zaimportuj certyfikat gtéwny od zespotu PKI: Import-
Certificate -FilePath <ROOT-CA-FILE> -CertStorelLocation Cert:\LocalMachine\Root, gdzie <ROOT-CA-FILE> to Sciezka certyfikatu glébwnego
przekazanego przez zespot PKI. Gdy konsola pokazuje krok zaufania, uzyj jego polecen. Wymaganie punktu dystrybucji CRL z ,Prywatne CA"
obowigzuje takze tutaj.

Rozwigzywanie problemoéw: komunikaty i sposoby postepowania sg takie jak dla Linux. Aby zastgpic¢ instalacje, usun jg skryptem uninstall-
windows.psl (zob. ,Usuwanie”), uniewaznij agenta w CERTYX i zainstaluj ponownie z kodem dla nowego identyfikatora agenta.

8.5 Usuwanie

W PowerShell administratora:

powershell -NoProfile -ExecutionPolicy Bypass -File "$env:ProgramData\CLM-Agent\uninstall-windows.ps1"

Skrypt zatrzymuje i usuwa zaplanowane zadania CLM Discovery Agent, CERTYX SSH Workload, CERTYX SSH Renewal, CERTYX Endpoint Verifier i
CERTYX Agent Update, usuwa blok CERTYX dodany przez trust-user-ca do C:\ProgramData\ssh\sshd_config razem z certyx_user_ca.pub
(sprawdzane przez sshd -t ; kopia zapasowa zostaje i jest przywracana, gdy sshd nie przyjmie wyniku; -KeepSshTrust pozostawia sshd bez zmian)
oraz usuwa C:\ProgramData\CLM-Agent (program, konfiguracja, tozsamosc¢, weryfikator endpointow, stan i logi), C:\ProgramData\CLM-SSH (CA SSH,
klucze i stan obcigzenia) i C:\ProgramData\CLM-Agent-Update (przypiety klucz wydan, odcisk wydawcy i dziennik aktualizacji). Klucze prywatne sg
usuwane razem z tymi folderami. Nastepnie uniewaznij agenta w CERTYX - Agenci i cele wdrozenia (Zarejestrowani agenci - Uniewaznij agenta):
dopiero wtedy CERTYX przestaje akceptowac jego tozsamosc. Identyfikator agenta mozna zarejestrowac tylko raz; nowa instalacja wymaga kodu dla
nowego identyfikatora.

9 Uruchomienie reczne lub w kontenerze
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Ten sam plik wykonywalny dziata bez instalatora systemowego:

Clm.Agent enroll <CONTROL-PLANE-ORIGIN> <ORGANIZATION-ID> <ENROLLMENT-TOKEN-FILE> <CONFIG-FILE>
Clm.Agent scan <CONFIG-FILE>
Clm.Agent scan <CONFIG-FILE> --once

<CONTROL-PLANE-ORIGIN> i <ORGANIZATION-ID> to wartosci pokazywane przez konsolg po ,Utwdrz kod rejestraciji”; <ENROLLMENT-TOKEN-FILE> to
pobrany plik clm-enrollment.token (dostgpny tylko dla wtasciciela, tryb 600); <CONFIG-FILE> to $ciezka, pod ktora rejestracja zapisze konfiguracje
agenta, na przyktad /var/lib/clm-agent/agent.json; w jej katalogu znajda sie tez pliki tozsamosci.

Chron konfiguracje i tozsamos¢, utrwal katalog stanu i zapewnij dostgp sieciowy do celéw. Sie¢ mostkowa kontenera nie oznacza automatycznie
dostepu do infrastruktury klienta: mapa sieci kontenera pokazuje jego sie¢ mostkowa, dlatego jawnie zatwierdz osiggalne zakresy, a gdy host kontenera
ma wymuszac wtasng granice, ustaw RestrictToAllowedCidrs i AllowedCidrs . --once wykonuje jedng ograniczong partig (najwyzej liczbg prob na
cykl z profilu), nie catg sie¢.

10 Zakresipostep

Administratos

CERTYX Q  Przejdz do widoku... / PL w @ (® Pomoc dla widoku Am | dlex.morgan@exampl...

OPERACJE
ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Discovery TLS

Znajdz certyfikaty prezentowane przez hosty i zakresy CIDR Twojej organizacji, skanuj je na zadanie lub
wedtug harmonogramu i zachowaj dowody bigdow TLS.

93 Przeglad

Dodaj domeng Skan zakresu

Odczytaj aktualny certyfikat TLS i zapisz go w inwentarzu. Skanuje kazdy punkt TLS z zak onizej. Odezytuje certyfikaty |

aj taniem poczty
Domena lub adres IP Port TLS 2 innych danych aplikac

example.com 443 Punkty TLS: 0 - wspétbieznosé 16 - limit 8 s na punkt

Skan zaplanowany: wytgczony.

a hosta lub adres IP t

Zakres nie byt jeszcze skanowany.

skanowania ponizej
Wiasciciel Ustuga i Skanujteraz
zialny zespét lub osoba, 1-200  Aplikacja lub ustuga ki

np. Zespdt platformy. certyfik

payments-api

Srodowisko produkcyjne

trzne tylko w sieciach

Sprawdz TLS | zapisz

Zakres skanowania

Host: Twojej orga

znalezionym certyfikar

Discovery TLS: zakres, postep oraz punkty koricowe i certyfikaty znalezione w sieci prywatnej (dane przyktadowe)
Kazde przejscie ma do trzech faz, zawsze w tej udokumentowanej kolejnosci:

1. Aktywnos¢ (liveness): kazdy adres zatwierdzonych zakreséw (bez wykluczen oraz, do /30, bez adresu sieci i rozgtoszeniowego) w kolejnosci
rosnacej. Agent probuje kolejno portow sprawdzania aktywnosci; adres jest aktywny, gdy port przyjmie potaczenie albo aktywnie je odrzuci (TCP
reset). Adresy z tablicy sgsiadéw ARP hosta uznaje sig za aktywne bez nawigzywania potaczenia.

2. Typowe porty (common): kazdy aktywny host w kolejnosci rosnacej, jego typowe porty w kolejnosci z profilu, z potagczeniem TCP i bezposrednim
handshake TLS, po ktérym nastepuje rozpoznanie ustugi opisane w czesci ,Dla zespotu bezpieczenstwa klienta”.

3. Petna (full, tylko tryb full): kazdy pozostaty port 1-65535 rosngco, kazdy port na wszystkich aktywnych hostach przed nastepnym portem, wiec
kolejne potgczenia trafiajg do réznych hostéw.

Nie ma losowej kolejnosci ani losowych opoznien (jitter). Agent nigdy nie otwiera do jednego hosta wigcej potaczen niz limit z profilu (1-4) i rozpoczyna
potaczenia w statym tempie najwyzej ratePerSecond (1-2000); lokalne ProbeSpacingMilliseconds moze je tylko spowolni¢. Poza oknami skanowania
(okna tygodniowe w strefie czasowej profilu; koniec przed poczatkiem oznacza kontynuacje nastgpnego dnia, 24:00 kornczy okno o pétnocy, okna przy
zmianie czasu letniego i zimowego trzymaja sie lokalnego zegara) agent nie nawigzuje potagczen i zgtasza stan waiting-window z poczatkiem
nastepnego okna. Gdy w segmencie fazy typowych portéw lub petnej ponad BackOffFailurePercent (domysinie 50%) préb potaczenia konczy sie
przekroczeniem czasu, tempo nastepnego segmentu jest zmniejszane o potowe (nigdy ponizej Back0ffMinimumPercent , domysinie 10%,
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zatwierdzonego tempa) i po kazdym spokojniejszym segmencie podnoszone o BackOffRestorePercent (domysinie 25%) zatwierdzonego tempa;
telemetria pokazuje back0ff . Telemetria zgtasza tez fazg, pozycjg w fazie, aktywne hosty i baselineCompletedAt, czyli czas zakoniczenia pierwszego
petnego przejscia biezgcego zakresu.

Postep jest zapisywany po kazdym segmencie ( SegmentSize , domysinie 200 krokéw) w punkcie kontrolnym dostgpnym tylko dla wtasciciela: faza,
pozycja i aktywne hosty. Punkt kontrolny jest powigzany wytacznie ze skrétem zakresu i portéw, wigc zmiana tempa, liczby potaczen na host, okien lub
wartosci partii kontynuuje przejscie, a zmiana zakresu, trybu lub listy portéw zaczyna je od nowa. Profil jest ponownie sprawdzany miedzy segmentami;
partia konczy sie po liczbie préb na cykl z profilu, a nastepna zaczyna sie po interwale z profilu. Obserwacja odrzucona przez CLM kodem HTTP 400
(na przykfad dlatego, ze zakres zostat w miedzyczasie zmniejszony) jest pomijana, zgtaszana w telemetrii, a skanowanie trwa dalej. Niepoprawny profil
jest odrzucany przy walidacji i zgtaszany jako nieprawidtowy; agent dziata dalej i ponawia prébg po RetrySeconds .

Realistyczny czas to liczba krokéw podzielona przez efektywne tempo, czyli mniejszg z wartosci: ratePerSecond oraz Concurrency podzielone przez
limit czasu potaczenia (gdy wigkszosc préb koriczy sig przekroczeniem czasu). Partie (attemptsPerCycle ) jedynie ograniczajg prace migdzy
odséwiezeniem profilu a zapisem punktu wznowienia i nastgpujg bezposrednio po sobie; intervalSeconds to przerwa po ukonczeniu catego przejscia:

* Aktywnos$c dla /24 z 4 portami sprawdzania: najwyzej okoto 1000 préb, okoto 10 sekund przy 100 na sekundg. Stabo zajgta sie¢ /16: okoto 262 000
préb, okoto 45 minut przy 100 na sekunde albo 9 minut przy 500 na sekundg. Nieistniejgce adresy koncza sie przekroczeniem czasu, wiec 32
réwnolegte potaczenia przy limicie potagczenia 500 ms pozwalajg na okoto 64 préby na sekunde (okoto 70 minut).

« Typowe porty: aktywne hosty x typowe porty, na przyktad 300 hostéw x 20 portéw = 6000 préb, okoto minuty przy 100 na sekunde.

« Tryb full:aktywne hosty x 65 535 portéw, na przyktad 50 hostéw = okoto 3,3 miliona préb, okoto 4,6 godziny przy 200 na sekunde albo 55 minut
przy 1000 na sekunde. Firewalle odrzucajgce pakiety zamieniajg wiekszo$¢ prob w przekroczenia czasu i zwalnianie, co moze wydtuzy¢ skan do
doby lub dtuzej. Przy 10 000 préb na cykl, 200 na sekundg i interwale 300 sekund $rednia wynosi okoto 29 prob na sekundg, wigc to samo przejscie
trwa okoto 32 godzin; skré¢ interwat, jesli pozwalajg na to okna i zespot bezpieczenstwa.

Brak wykrytego certyfikatu nie dowodzi jego braku. Ten skaner obstuguje bezposredni TLS na IPv4 TCP. UDP/DTLS/QUIC, STARTTLS SMTP/LDAP,
przemiatanie IPv6, enumeracja wirtualnych hostéw SNI, magazyny plikowe certyfikatéw i konektory chmurowe nie sg jego czescia.

11 Mapa sieci

AM alex.morga.n@exampl...

Administratos

Q  Przejdz do widoku... / PL = @ (@ Pomoc dla widoku

Przeglad

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Graf zaleznosci

Potacz certyfikaty z endpointami, infrastruktura, aplikacjami, ustugami biznesowymi i wtascicielami.

Kontekst zaleznosei opisuje mozliwe skutki awarii; nie potwierdza zaufania endpointu Qdswiez stan Synchronizuj discovery

Zasoby Zaleznosci Ustuga biznesowa

68 50 11

Jak zaczgc

Analityk Al

, Import

Zasoby Q Szukaj zasobow
* Autom. .
¥ WLASCICIEL USLUGA BIZNESOWA APLIKACJA
W zne PKI Zespot platformy Publiczne API Publiczne API
Nieznane - Nieznane - Rgczne Preprodukcja - Wysoka - Rgczne Produkeja - Krytyczna - Rgczne
-] Automaty
Edytuj zaséb Edytuj zaséb Edytuj zasob
ZASOB INFRASTRUKTURY ENDPOINT RODZINA CERTYFIKATU
api-01 api.example.com:443 api.example.com
Produkcja - Krytyczna - Rgczne Produkcja - Krytyczna - Rgczne Produkcja - Krytyczna - Rgczne

Edytuj zaséb Edytuj zaséb

<, Graf zaleznosci

Graf zaleznosci: hosty, ustugi i certyfikaty wraz z zaleznosciami (dane przyktadowe)

Przy starcie, a potem co NetworkMapIntervalMinutes (domysinie 60) agent wysyta do CLM prywatne sieci IPv4 swojego hosta: bezposrednio
podtgczone sieci aktywnych interfejsdw i cele tablicy routingu (Linux /proc/net/route , Windows tablica routingu IP Helper), a takze prywatne adresy z
tablicy sgsiadoéw ARP (Linux /proc/net/arp, Windows tablica sgsiadow IP Helper) jako wskazowki aktywnosci. Zgtaszane sg tylko zakresy RFC 1918 i
100.64.0.0/10; trasy domysine, petla zwrotna, link-local, multicast, cele publiczne i wszystko szersze niz /8 sg pomijane, a wysytanych jest najwyzej
1024 sieci i 4096 sgsiadéw. Odczyt tych tablic nie wysyta zadnych pakietow. Mapa jest tylko podpowiedzig dla administratora: nic nie jest skanowane,
dopdki zakres nie zostanie zatwierdzony w profilu. Gdy CLM odrzuci mape (na przyktad starszy serwer bez tego punktu koncowego), agent zapisuje w
logu kod HTTP i ponawia prébe w nastepnym interwale; skanowanie dziata dalej. Tablice sgsiaddéw IPv6 nie sg odczytywane; w innych systemach
operacyjnych zgtaszane sa tylko sieci interfejséw.
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12 Dlazespotu bezpieczenstwa klienta

Wykrywanie ma by¢ widoczne i rozpoznawalne, a nie ukryte. Przed wtgczeniem profilu uzgodnij z zespotem bezpieczenstwa:

« Adresy zrodtowe: adresy IP hostéw, na ktorych dziata agent wykrywajacy. Kazdy agent taczy sie tylko ze swojego hosta; samo CLM nigdy nie taczy
sie do Twojej sieci.

« Celeiporty: tylko zatwierdzone zakresy bez wykluczen; porty sprawdzania aktywnosci, potem typowe porty aktywnych hostow, a w trybie full
kazdy port TCP 1-65535 aktywnych hostow. Sg to zwykte potgczenia TCP (petny handshake, bez surowych pakietéw i bez podszywania sig pod
inne adresy) z nastepujgcym handshake TLS; potgczenie jest zamykane po odczytaniu certyfikatu i rozpoznaniu ustugi.

* Rozpoznawanie ustugi: handshake TLS oferuje protokoty ALPN h2 i http/1.1 (nie na portach poczty, LDAP, AMQP, MQTT i DNS przez TLS) i
zapisuje wersje TLS, zestaw szyfrow, protokét ALPN oraz certyfikaty wystawcow przedstawione przez punkt. Nastepnie do punktu, ktéry
wynegocjowat protokot HTTP albo zaden na porcie HTTP (443, 4443, 8443, 9443,10443, 9000), agent wysyta doktadnie jedno zgdanie — HEAD /
HTTP/1.1 z Host rownym adresowi, User-Agent: CERTYX-Discovery, Accept: */* i Connection: close —iodczytuje tylko wiersz statusu i
nagtowki (najwyzej 16 KiB, 2 sekundy); nigdy nie podaza za przekierowaniem, nie czyta tresci i nie wysyta GET, rowniez po 405 . Punkt, ktory
wynegocjowat HTTP/2, dostaje to zadanie przez jeszcze jedno potaczenie oferujgce tylko HTTP/1.1. Na SMTPS 465, IMAPS 993 i POP3S 995 agent
niczego nie wysyta i odczytuje pierwszy wiersz powitania. Pozostate porty inne niz HTTP (25, 110, 143, 587, 636, 853, 2376, 3269, 5671, 5986, 6443,
8883) nie dostajg zadnego zadania. Dzienniki serweréw WWW i IDS pokazujg te Zadania z agentem uzytkownika CERTYX-Discovery. "Settings": {
"ServiceIdentification": { "IdentifyServices": false } } w konfiguracji skanu wytgcza zgdanie i odczyt powitania; operator serwera robi to
samo dla skanéw po stronie serwera ustawieniem Clm:Discovery:ServiceIdentification:IdentifyServices.

« Kolejnosc i czas: rosngce adresy w statej kolejnosci, bez losowej kolejnosci i bez jittera; tylko w zatwierdzonych oknach w strefie czasowej profilu;
najwyzej ratePerSecond nowych potaczen na sekundeg na agenta i najwyzej 1-4 jednoczesne potgczenia na host docelowy; automatyczne
zwolnienie, gdy wiele potgczen konczy sig przekroczeniem czasu.

« Rejestracja agenta jako zatwierdzonego skanera: dodaj adresy hostéw agentéw do wyjatkéw dla skaneréw lub narzedzi oceny podatnosci w
systemach IDS/IPS, firewallach, NAC i EDR, ograniczonych do zatwierdzonych zakreséw i okien, aby alarmy byty klasyfikowane jako oczekiwana
aktywnos¢, a nie wyciszane globalnie. Bez takiej rejestracji zwtaszcza tryb full wyglada jak skanowanie portéw i moze zosta¢ zablokowany albo
zgtoszony jako atak.

« Zatrzymanie: wytaczenie profilu w CLM zatrzymuje skanowanie w nastgpnym segmencie; zatrzymanie ustugi ( systemctl stop clm-
discovery.service albo zadania harmonogramu) zatrzymuje je natychmiast; RestrictToAllowedCidrs pozwala wtascicielowi hosta ograniczy¢
agenta do lokalnie zatwierdzonych sieci niezaleznie od profilu.

- Slady: log agenta na hoscie pokazuje kazdy segment; CLM pokazuije telemetrie agenta (faza, postep, aktywne hosty, waiting-window, zwalnianie).

13 Ustawienia operacyjne

Kazdy plik konfiguracji agenta moze zawiera¢ opcjonalny obiekt Settings na najwyzszym poziomie. Pominigte wartosci zachowujg ponizsze wartosci
domysine, czyli wartosci stosowane przez agenta dotychczas. Wartosci sg sprawdzane przy starcie polecenia; wartos¢ spoza zakresu zatrzymuje
polecenie przed jakimkolwiek potgczeniem sieciowym i jest zgtaszana wytgcznie typem wyjatku ( InvalidDataException). enroll nie zapisuje obiektu
Settings ; administrator dodaje go w razie potrzeby do chronionej konfiguracji. Ustawienia nigdy nie zawierajg poswiadczen; sekrety pozostajg w
chronionych plikach i referencjach opisanych w tej instrukcji.

« Konfiguracja scan: RequestTimeoutSeconds 20 (1-300), IdentityRenewalDays 30 (1-179), ConnectTimeoutMilliseconds 500 (1-60000),
HandshakeTimeoutSeconds 3 (1-300), ProbeSpacingMilliseconds O (0-10000, lokalny minimalny odstep migdzy rozpoczeciami potaczen; O zostawia
tempo profilowi, wyzsza warto$¢ moze agenta tylko spowolni¢), SegmentSize 200 (1-10000, liczba krokdéw migedzy sprawdzeniem profilu,
przestaniem wynikow, telemetrig i zapisem postepu), IdleIntervalSeconds 30 (1-86400, przerwa bez przypisanego profilu i najdtuzsza przerwa w
oczekiwaniu na okno skanowania), RetrySeconds 30 (1-86400, przerwa po nieudanym cyklu), NetworkMapIntervalMinutes 60 (1-1440, interwat
mapy sieci), RestrictToAllowedCidrs false ( true: kazdy zakres profilu musileze¢ w lokalnej liscie AllowedCidrs ), BackOffFailurePercent 50 (1-
100), BackOffRestorePercent 25 (1-100), BackOffMinimumPercent 10 (1-100) oraz obiekt Serviceldentification z IdentifyServices true ( false
wytacza zgdanie HEAD i odczyt powitania), TimeoutMilliseconds 2000 (100-60000), MaximumResponseHeaderKilobytes 16 (1-64), listami portow
HttpPorts, HttpRequestExcludedPorts, AlpnExcludedPorts i GreetingPorts (kazda najwyzej 256 portow; wartosci domysine w DISCOVERY-
FULL.md, sekcja 8) oraz UserAgent CERTYX-Discovery. Tryb, porty, tempo, liczba potgczen na host, okna, liczba prob na cykl i odstep migdzy
partiami pochodzg z zatwierdzonego profilu.

« Konfiguracja ssh manage i ssh monitor-krl: RequestTimeoutSeconds 20 i IdentityRenewalDays 30, na najwyzszym poziomie pliku (nie wewnatrz
Identity ). Ich interwaty odpytywania pozostajg w PollSeconds i Subscription.PollSeconds .

« Konfiguracja agenta cyklu zycia: PollSeconds 10 (1-86400), RequestTimeoutSeconds 15 (1-300), OperationTimeoutSeconds 600 (1-86400, gérny
limit jednego zadania; cel w magazynie certyfikatow chmury dodaje trzykrotnos¢ swojego okna zbieznosci, dla AWS ACM 18 minut),
HeartbeatSeconds 25 (1-119, odnawianie dzierzawy; musi byc¢ krotszy niz 120-sekundowa dzierzawa serwera i limit operacji),
TrustChainTimeoutSeconds 3 (1-300).

« Limity konektoréow, w kazdym pliku konfiguracji, takze dla lokalnych polecen ssh ( renew, publish-krl, sync-krl, apply-krl ipolecenia urzedu,
ktore czytajg Settings z pierwszego pliku konfiguracji): Settings.Connectors moze zawiera¢ Process, Nginx, Deployment, HostDeployment,
Acme, Dns, Vault, Secrets i CloudVerification (agent cyklu zyciai secret-check; HostDeployment zawiera limity konektorow plikowych i
przekaznika SSH: CommandTimeout 00:01:00 na sprawdzenie, przetadowanie, generowanie klucza lub przebieg SSH, VerificationTimeout
00:00:30, RetryDelay 00:00:00.5, RevocationTimeout 00:00:03, MaximumReadBytes 1048576 (4096-16777216) i ChownExecutable
/usr/bin/chown; CloudVerification dotyczy celéw AWS ACM — jesli go ustawisz, ConvergenceWindow musi wynosi¢ co najmniej 00:06:00, czyli
domysing warto$¢ AWS przy pominigtym obiekcie) oraz SshKeygen, SshHostService, SshHostDeployment i SshKrlSubscription (polecenia SSH).
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Czasy podaje sig jako tekst hh:mm:ss ; muszg by¢ dodatnie i nie dtuzsze niz godzina; liczby sekund w SshHostService mieszczg sie w zakresie 1—
300. CONFIGURATION.md wymienia wszystkie wartosci i domysine ustawienia w sekcji ,Customer-side connector limits". Pominigty obiekt
zachowuje wartosci domysine konektora.

Przyktad: "Settings": { "SegmentSize": 100, "RetrySeconds": 60 } albo "Settings": { "Connectors": { "Nginx": { "VerificationTimeout":
"00:00:30" } } }. Granice protokotu i bezpieczenstwa sg state: 5 obserwacji w jednym przestaniu, limity zakresu wykrywania opisane w kroku 4, limity
rozmiaru odpowiedzi, 1 MiB na wpis dziennika i tozsamosci RSA-3072 wazne 180 dni.

14 Cofnigcie dostepu i odzyskiwanie

Przycisk Uniewaznij agenta blokuje kolejne uwierzytelnione wywotania. Wytaczenie profilu zatrzymuje kolejne partie; trwajgca proba moze sig
zakonczy¢. Tozsamosc jest wazna 180 dni; agent wykrywajgcy automatycznie rotuje lokalny klucz i tozsamos$¢ 30 dni przed wygasnigciem (domysina
warto$¢ IdentityRenewalDays ). Aby wykonac rotacjg natychmiast, np. przy podejrzeniu ujawnienia klucza, uruchom jako administrator Clm.Agent
rotate-identity <config-file> (Linux: sudo /opt/clm-agent/current/Clm.Agent rotate-identity /etc/clm-agent/agent.json; Windows: &
"$env:ProgramData\CLM-Agent\Clm.Agent.exe" rotate-identity "$env:ProgramData\CLM-Agent\agent.json"); dziatajgcy agent wykona rotacje przy
najblizszym sprawdzeniu tozsamosci, a status pokaze wtedy nowy odcisk. Zachowaj oczekujgce pliki podczas odzyskiwania. 24-godzinny okres
przej$ciowy obstuguje utracone potwierdzenia; zobacz AGENT-IDENTITY-ROTATION.md. Dotychczasowy agent cyklu zycia dziata osobno i wymaga
konfiguracji CA oraz wdrozenia. Rejestracja sieciowa nie aktywuje jego celu wdrozenia. Przy niepewnym potwierdzeniu rejestracji zachowaj pliki
tozsamosci — nie podmieniaj klucza w ciemno. Nieudana konfiguracja jest zgtaszana typem wyjatku, a przy btedach HTTP takze kodem statusu lub
kategorig transportu (na przyktad HttpRequestException (HTTP 401) albo HttpRequestException (SecureConnectionError) ), bez wypisywania kodow;
odrzucona rejestracja zgtasza status samej rejestraciji, a nie préby odzyskania.

15 Budowanie pakietow

Operator wykonuje bash scripts/package-agent.sh linux-x64 lub wybiera linux-arm64, win-x64, win-arm64. Pakiety tworzy sig osobno dla
architektur. Pobranie runtime moze wymagac¢ dostepu do oficjalnego feedu Microsoft NuGet. Ustaw CLM_AGENT_VERSION (major.minor.patch) i
CLM_RELEASE_SIGNING KEY ($ciezka offline'owego klucza ECDSA P-384), aby powstat podpisany manifest wydania dla aktualizacji. Z produkcyjnymi
mechanizmami pkcsl1l i external skrypt odmawia dziatania bez klucza ECDSA P-384 CLM RELEASE_SIGNING_KEY i sprawdza zapisany podpis; tylko
mechanizmy deweloperskie pfx i unsigned-development mogg utworzy¢ niepodpisany manifest, oznaczony ,DEVELOPMENT PACKAGE", ktéry agenci
odrzucajg jako aktualizacje (a instalatory odrzucajg brak podpisu wydawcy unsigned-development , dopoki nie ustawiono ich wyjgtku deweloperskiego).
Oba klucze podpisu trzymaj poza serwerami CLM. Podpis kodu wydawcy wymaga dodatkowo OpenSSL 3, a dla pakietéw Windows osslsigncode
(Authenticode w Linux). Skrypt nie dziata bez wyboru mechanizmu podpisu w CLM _SIGN BACKEND ; podpis wykonuje scripts/sign-agent-package.sh:

* pkesll (produkcja): klucz pozostaje w HSM, karcie lub chmurowym HSM z modutem PKCS#11. Ustaw CLM_SIGN PKCS11 MODULE (modut dostawcy),
CLM_SIGN_KEY_URI (URI pkcsll: z pin-source=file: wskazujgcym plik PIN dostepny tylko dla wtasciciela; PIN w URI jest odrzucany) i
CLM_SIGN_CERT_CHAIN (najpierw certyfikat wydawcy, potem posrednie). Wymagany jest silnik PKCS#11 OpenSSL (libp11).

external (produkcja): CLM_SIGN_AUTHENTICODE COMMAND (wywotanie polecenie <wej> <wyj>)i CLM_SIGN_CMS_COMMAND (wywotanie polecenie
<wej> <wyj.p7s>, odtagczony CMS DER z SHA-256) obudowujg harzedzia operatora, np. signtool na hoscie Windows lub narzgdzie powigzane z
chmurowag ustuga kluczy. Oba muszg uzywac tego samego certyfikatu wydawcy.

* pfx (tylko deweloperskie): CLM _SIGN PFX_FILE i CLM SIGN PFX PASSWORD FILE dostgpne tylko dla wiasciciela i poza repozytorium oraz
CLM_SIGN_ALLOW DEVELOPMENT KEY=1. Certyfikat wydawcy musi by¢ certyfikatem koficowym do podpisywania kodu ( CA:FALSE ): Windows odrzuca
podpisy Authenticode certyfikatu CA nawet wtedy, gdy jest zaufany, dlatego sign-agent-package.sh przerywa prace dla pakietow Windows
podpisywanych takim certyfikatem. scripts/create-development-publisher.sh <new-directory> tworzy deweloperskie CA wydawcy i certyfikat
koncowy wraz z plikiem PFX i hasta; na deweloperskim hoscie Windows zaufaj jego publisher-ca.crt (Import-Certificate -FilePath publisher-
ca.crt -CertStoreLocation Cert:\LocalMachine\Root ) albo przekaz go jako -PublisherCaFile, nigdy na hostach klientéw.

« unsigned-development : manifesty skrétow bez podpiséw; weryfikatory i instalatory odrzucaja takie pakiety bez jawnego obejscia deweloperskiego.

Kompilacja dla Windows zapisuje tez obok archiwéw podpisany Authenticode plik verify-agent-package.psl; opublikuj go razem z nimi, aby Get-
AuthenticodeSignature .\verify-agent-package.psl (polecenie z konsoli) pokazywato przypigtego wydawce.

CLM SIGN TIMESTAMP URL dodaje znaczniki czasu RFC 3161 do podpiséw Authenticode i CMS, aby pakiety dato sig¢ weryfikowac¢ po wygasnigciu
certyfikatu wydawcy. CLM_SIGN_PUBLISHER SHA256 ponownie sprawdza wynik wzgledem oczekiwanego odcisku przed zakonczeniem budowania. Krok
wydania wypisuje odcisk wydawcy; publikuj go niezaleznym kanatem do klientéw, nigdy tylko obok pobierania. Klucze, PIN-y i pliki PFX nigdy nie
trafiajg do pakietu ani wyjscia budowania i nie moga by¢ commitowane. Publikuj archiwum razem z plikami .sha256, .sha256.p7s, (jesli uzywany)
.p7s.tsr, .release.json i .release.json.sig.Gdy obrazy konteneréw sg budowane bez podpisanych archiwéw (deploy/), skopiuj caty zestaw
plikéw pakietu do katalogu ustawionego jako Clm:AgentPackages:Directory (wdrozenie montuje $CERTYX ROOT/agent-packages ); jest on udostgpniany
pod /downloads/ przed wwwroot/downloads, na hoscie konsoli i na hoscie agentéw. Weryfikatory sg udostgpniane osobno pod /downloads/verify-

agent-package.sh, /downloads/verify-agent-package.psl i /downloads/verify-release.sh.

15.1 Powtarzalne kompilacje, SBOM i pochodzenie

scripts/build-agent.sh <rid> <katalog> buduje niepodpisane pliki binarne agenta powtarzalnie: w obrazie .NET SDK przypigtym skrotem w

commit jako rewizja zrédet) i SOURCE_DATE_EPOCH réwnym czasowi commita. Zapisuje clm-agent-<rid>.build.tar.gz (posortowane, wtasciciel O, state
czasy), clm-agent-<rid>.cdx.json (SBOM CycloneDX 1.5 wszystkich pakietéw NuGet i pakietow srodowiska uruchomieniowego z wyniku restore, bez
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narzedzi sieciowych) i clm-agent-<rid>.build.json (wersja, commit, SDK, obraz i SHA-256 kazdego pliku binarnego). Dwie kompilacje tego samego
commita dajg identyczne pliki. scripts/package-agent.sh uzywa tego samego skryptu ( --local, z SDK maszyny budujgcej) i umieszcza SBOM oraz
zapis kompilacji w kazdym pakiecie, gdzie obejmuje je SHA256SUMS .

Workflow GitHub agent-release.yml (tag agent-v<wersja>) buduje tak wszystkie cztery srodowiska, poswiadcza pochodzenie kompilacji (SLSA,
actions/attest-build-provenance, gdy CERTYX ATTESTATIONS=true) i po zatwierdzeniu w $rodowisku agent-release dotgcza kompilacje do szkicu
wydania. Klucze podpisu nie trafiajg do GitHub. Przed podpisaniem sprawdz:

1. Pochodzenie: gh attestation verify clm-agent-linux-x64.build.tar.gz --repo <owner>/<repository> (takze dla .cdx.json i .build.json).

2. Powtarzalnos¢, niezaleznie od GitHub: git checkout agent-v<wersja> oraz CLM AGENT VERSION=<wersja> bash scripts/build-agent.sh linux-
x64 /tmp/rebuild; poréwnaj cmp plik .build.tar.gz z pobranym (albo skréty files obu .build.json).

3. Spakuj i podpisz offline doktadnie te pliki binarne: CLM_AGENT_BUILD=<katalog z trzema plikami> CLM_AGENT_VERSION=<wersja>
CLM_SIGN BACKEND=pkcsll CLM RELEASE SIGNING KEY=<klucz> bash scripts/package-agent.sh linux-x64 ; skrypt odrzuca pliki binarne rézne od
zapisu kompilacji.

Na hodcie klienta clm-agent-<rid>.build.json w pakiecie podaje commit i SHA-256 pliku binarnego ( sha256sum Clm.Agent ); pliki binarne Windows
maja podpis Authenticode dodany po kompilacji, wigc ich skrét rézni sig od zapisu kompilacji; kompilacje Windows sprawdzaj przez .build.tar.gz
wydania (krok 2).

Zrédta: https://learn.microsoft.com/en-us/dotnet/core/deploying/ i https://learn.microsoft.com/en-us/powershell/module/scheduledtasks/new-
scheduledtaskprincipal

16 SSH

16.1 Zadanie SSH: pobranie, instalacja i konfiguracja (Linux i Windows)

CERTYX Q Przejdz do widoku... / - @ @ Pomocdiawidoku A lox.morgan@exampl...

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Automatyzacja SSH

Zatwierdzaj ograniczone wystawianie i odnawianie SSH przez zarejestrowanych agentow klienta, osobno od
inwentarza.

Przeglad

Jak z

a moze udoster

¢ agenta SSH | ilu zareje

Agenci z certyfikatami SSH Zarejestrowani agenci Opublikowane pakiety Adres dla agentow Waznosé kodu rejestracji
1 2 agenta https://certyx.example 10 min
Linux x64 (systemd), .com Ustawia operator platformy
Windows x64 (Cim:Agents:Enroliment: Tic
ketLifetime)

Instalacja i podtaczenie agenta SSH

Automatyzacja SSH dziata jako zadar nta CERTYX: ten sam pakiet, ins i rejestracja
codl z wigczonym na h: A ne pozostajg
na tym hos TYX otrzymuie tylko certyfikaty p
trzne PKI
) Automatyzacja SSH Platforma Pakiet i pliki weryfikacji
LG {syetamd] BihoT o Linux x64 (Nlepndprﬁany tylko suma kontrolna :-
INFRASTRUKTURA Dane polaczenia clm-agent - Linux-x64.tar.gz
V 1.0.2
8 Agenciice a Adres dla agentow https://certyx.example.com Kopiuj Rozmiar 50 MiB
. Identyfikator organizacji default | Kopiuj SHA-256 115449662 fb2f50ec04fcad7bdalld43aabf53a728
agentow bfdbBB3a5c09e515b3b7af
gracje chmu Konin
e

{ Mianadnicanu: tulln cima knantraina )

Automatyzacja SSH: instalacja i potagczenie agenta SSH, zarzadzane profile i zatwierdzenia (dane przyktadowe)

Zadanie SSH jest czescig tego agenta; nie ma osobnego pakietu SSH. W CERTYX - Automatyzacja SSH - Instalacja i podtaczenie agenta SSH
wybierz Linux x64 lub Windows x64: panel pokazuje kartg pakietu tej platformy (wersja, rozmiar, SHA-256 z przyciskiem Kopiuj, stan podpiséw i
przyciski pobierania pakietu, jego .sha256, .sha256.p7s (gdy podpisany) i weryfikatora), tworzy kod rejestracji i pokazuje polecenia z tej instrukcji z
wypetnionym adresem dla agentéw i identyfikatorem organizaciji (przycisk pakietu dziata w zalogowanej sesji konsoli). Najpierw skopiuj clm-
enrollment.token do pustego katalogu roboczego na serwerze, bo pobieranie pakietu wysyta tam kod (zob. ,Pobieranie pakietéw"). Po instalacji:

1. Nadaj agentowi w tym panelu Certyfikaty SSH (lub Agenci i cele wdrozenia — Wigcz operacje SSH); Instalacje SSH tylko wtedy, gdy agent ma
instalowac¢ certyfikaty hosta lub uzytkownika.

2. Linux: sudo bash /opt/clm-agent/current/configure-ssh-linux.sh init — Windows (PowerShell administratora): powershell -NoProfile -
ExecutionPolicy Bypass -File "$env:ProgramData\CLM-Agent\configure-ssh-windows.psl" init.Tworzy CA SSH hosta ( /etc/clm-ssh, wiasciciel
clm-agent, tryb 0700; C:\ProgramData\CLM-SSH, tylko SYSTEM i Administratorzy) i wypisuje CA fingerprint: SHA256:...
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3. Utworz profil z tym odciskiem w Automatyzacji SSH, niech zatwierdzi go drugi administrator, i pobierz go (Pobierz profil, ssh-profile-<ID>.json).

4. .. configure-ssh-linux.sh add-profile ./ssh-profile-<ID>.json lub .. configure-ssh-windows.psl add-profile .\ssh-profile-<ID>.json:
zapisuje managed.json, wykonuje jeden sprawdzony cykl ssh manage --once iuruchamia clm-ssh.service (Linux, uzytkownik clm-agent) lub
zadanie harmonogramu CERTYX SSH Workload (Windows, LocalSystem). Nieudany cykl podaje przyczyne, np. HttpRequestException (HTTP 403)
bez uprawnienia SSH; nic nie jest uruchamiane.

5. Opcjonalnie trust-user-ca: lokalny sshd ufa certyfikatom uzytkownikéw tego CA ( TrustedUserCAKeys , sprawdzane przez sshd -T, kopia
przywracana, gdy sshd sig nie przetaduje). W Windows Server 2025 domysiny sshd_config dopuszcza tylko grupy administrators i OpenSSH
Users (AllowGroups ): dodaj konta logujgce sig certyfikatami uzytkownika do OpenSSH Users (Add-LocalGroupMember -Group 'OpenSSH Users' -
Member <ACCOUNT>) i uruchom serwer OpenSSH raz przed trust-user-ca, bo tworzy on sshd_config przy pierwszym starcie.

6. Sprawdzenie: sudo clm-agent status (Windows: Clm.Agent.exe status agent.json) wypisuje [ OK ] Capabilities: discovery, ssh; ..;
configure-ssh-linux.sh status / configure-ssh-windows.psl status pokazujg ustuge lub zadanie; tabela w Automatyzacji SSH pokazuje
Certyfikaty SSH: Nadane i raport zadania SSH.

Wykrywanie i zadanie SSH dzielg zarejestrowang tozsamos¢; rotacje serializuje identity-rotation.lock. Do weryfikowanej instalacji certyfikatow
hosta w Linuksie (nadana Instalacja SSH) sudo bash /opt/clm-agent/current/configure-ssh-linux.sh enable-host-deploy pozwala kontu clm-agent
uruchamia¢ przez sudo doktadnie sshd -t i przetadowanie sshd (reguta sprawdzona przez visudo i plik drop-in ustugi; disable-host-deploy usuwa
oba). Szczegdty, reguty ACL Windows i cele instalacji na hoscie: SSH-LIFECYCLE.md.

Lokalne operacje SSH sa dostepne w Linuksie i Windows (OpenSSH dla Windows) z zainstalowanym OpenSSH ssh-keygen. Wystawiajg certyfikaty
Ed25519 uzytkownikéw/hostéw i generujg KRL w ramach zatwierdzonej lokalnej polityki CA/principali. Zobacz SSH-LIFECYCLE.md i instrukcje widoku
SSH. Zadania platformy i zweryfikowang lokalng rotacjg hosta obstuguje osobno zatwierdzony ssh manage. Samo wystawienie nie instaluje certyfikatow
uzytkownikéw ani zasad zaufania.

Lokalne automatyczne odnawianie SSH bez raportowania do CERTYX ( Clm.Agent ssh renew) instaluje polecenie sudo bash /opt/clm-
agent/current/configure-ssh-linux.sh enable-renewal ./ssh-profile-<PROFILE-ID>.json (Windows: configure-ssh-windows.psl enable-renewal
.\ssh-profile-<PROFILE-ID>.json ). Skrypt zapisuje renewal.json z lokalnej polityki CA i zatwierdzonego profilu, wykonuje jeden cykl odnawiania i
wigcza clm-ssh-renewal.timer (co minute ustuga z jednym cyklem na koncie clm-agent, bez dostepu do sieci, identyfikator w dzienniku clm-ssh-
renewal ; Windows: zadanie harmonogramu CERTYX SSH Renewal jako LocalSystem, dziennik state\ssh-renewal.log). Cykl, w ktérym profil ma stan
failed, blocked lub policy-conflict, konczy sie kodem 3 i pozostawia clm-ssh-renewal.service w stanie failed ( systemctl --failed); renewal-status
pokazuje ostatni cykl, disable-renewal usuwa timer, ustugei renewal.json (certyfikaty i klucze pozostajg). Profil odnawia albo add-profile (zadania
zatwierdzone przez platforme, raportowane do CERTYX), albo enable-renewal , nigdy oba naraz. Profile, odzyskiwanie i stany opisano w SSH-
LIFECYCLE.md .

17 Sekrety kontrolowane przez klienta i subskrypcje KRL

CUSTOMER-VAULTS.pl.md opisuje lokalne referencje Azure/AWS/GCP i HashiCorp Vault oraz test secret-check. SSH-LIFECYCLE.md opisuje publish-
krl/sync-krl, podpisang godzinng waznos$¢, osobne uprawnienia relaya i odzyskiwanie. Podpisang liste KRL publikuje publish-krl, a odbiorca sync-krl
pobiera jg przez HTTPS klienta; brak aktualizacji zgtasza btad lokalnie i zachowuje dotychczasowe uniewaznienia. Szablony examples/ssh-krl-
publisher.json i examples/ssh-krl-subscription.json wymagajg podmiany wszystkich wartosci zastepczych, w tym niezerowego UUID organizacji i
niezaleznie sprawdzonego odcisku CA. Samodzielny sync-krl zgtasza btedy tylko lokalnie; centralny stan odbiorcy daje ssh monitor-krl z osobno
zarejestrowang tozsamoscig, ktérej jawnie nadano raportowanie KRL (widoczny w Stanie agentow).

18 Tozsamosci uzytkownikow SSH dla procesow

Aktualny agent Unix obstuguje zatwierdzone profile Uzytkownik z wtgczong instalacjg i zgodnymi lokalnymi UserTargets. Sprawdz SSH-LIFECYCLE.md
oraz examples/ssh-user-target.json. Agent dziata pod kontem procesu, wymaga dziatajgcej chronionej wersji bazowej, weryfikuje logowanie
certyfikatem do osobno przypigtego serwera i wycofuje btedng aktywacje. Proces uzywa current/identity i current/identity-cert.pub. Przed
przypisaniem instalacji zaktualizuj agenta; zaktadanie kont, Windows i zaufanie CA na serwerze pozostajg osobnymi czynnos$ciami.

19 Cele dla certyfikatow klienta TLS

Cel cyklu zycia moze otrzymac certyfikat klienta TLS (uzytkownicy, urzadzenia, ustugi w mutual TLS) zamiast certyfikatu serwera. Ustaw Purpose na
client (lub server-client dla obu zastosowan; brak oznacza server) i podaj tozsamosciw Client: Emails (rfc822Name, np.
jan.kowalski@example.com), UserPrincipalNames (np. jkowalski@corp.example.com), Uris (np. spiffe://example.org/ns/prod/sa/payments) i
opcjonalnie CommonName (1-64 znaki; wymagane, gdy podano tylko URI). Dla certyfikatu klienta Domains moze by¢ puste ( [1). Wartosci muszg
doktadnie odpowiadac celowi w konsoli, w przeciwnym razie agent odrzuca zlecenie jako spoza lokalnego zakresu. Przeznaczenia klienckie wymagaja
AuthorityKind: "vault" iroli Vault z client_flag=true (server_ flag=false dla samego klienta); cel kliencki z ACME lub DigiCert albo z zasobem
chmurowym jest odrzucany przy starcie z tym powodem. Cel wytgcznie kliencki nie ma punktu koncowego: pozostaw puste VerifyHost i Executable
albo ustaw Executable / Arguments na state bezwzgledne polecenie (np. restart ustugi) uruchamiane po aktywacji. Agent zapisuje
current/fullchain.pem i current/privkey.pem (tylko wtasciciel), a gdy Pkcsl2PasswordReference wskazuje chroniony sekret klienta, takze
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current/bundle.pl2 (PBES2 AES-256/SHA-256). Nastepnie lokalnie sprawdza, ze zainstalowany klucz pasuje, certyfikat dopuszcza clientAuth, a
fafncuch prowadzi do TrustRootsFile; btad przywraca poprzednig generacjg. Tylko Unix; certyfikaty klienta nie sg instalowane w magazynie
certyfikatow Windows ani przez przekaznik SSH.

"Id": "vpn-jane",

"Domains": [],

"Purpose": "client",

"Client": { "Emails": ["jane.doe@example.com"], "UserPrincipalNames": ["jdoe@corp.example.com"] },
"DeploymentDirectory": "/etc/clm/client/vpn-jane",

"KeyDirectory": "/var/lib/clm-agent/keys",

"AuthorityKind": "vault",

"VaultOrigin": "https://vault.example.com",

"VaultMount": "pki_int",

"VaultRole": "client-users",

"VaultTokenFile": "/etc/clm/secrets/vault-token",

"TrustRootsFile": "/etc/clm/trust/internal-roots.pem",

"Executable"

"Arguments": [],
"VerifyHost": "",
"VerifyPort": 0,
"LifetimeHours": 720,

"Pkcs12PasswordReference": { "Provider": "protected-file", "Location": "/etc/clm/secrets/vpn-jane-pl2.password" }

20 Konektory wdrozenia i przekaznik SSH

CERTYX Q  Przejdz do widoku... / PL ~ @ (3 Pomoac dia widoku AM

ZARZADZANIE CYKLEM ZYCIA CERTYFIKATOW

Kolejka wykonania

Qdnawiaj certyfikaty automatycznie przez cele wdrozenia, kontroluj zlecenia odnowienia i — tam, gdzie jest
wymagane — zatwierdzenie przez drugg osobe.

Cele wdrozenia Dodaj cel

vk Al

web-prod ® Wigczony
s Import

localhost - agent web-01- weryfikacja localhost: 45933

Wewnetrzny CA (Vault PKI)

Przeznaczenie: Serwer TLS

Plany odnowie

Ustawione zaufane certyfikaty prywatnego CA

. Wersja 1- konsola - alex.morgan@example.com - 1.11.2026, 17:43:25
Kolejka wykonania

Automatyczne odnawianie
Ustawienie organizacji (Wyfaczone) -

Dotyczy kazdego certyfikatu odnawianego 1 celu, chyba ze

Edytuj Wytgcz Historia

Automatyczne odnawianie

go zatwierdzenia

hmurowe odno

Kolejka wykonania: cele wdrozen i zadania, ktére instalujg odnowione certyfikaty i weryfikujg kazda instalacje (dane przyktadowe)

Odnowiony certyfikat serwera TLS jest instalowany w jednym z dwéch trybow:

« Agent na hoscie ( local-agent ): agent cyklu Zzycia dziata na maszynie, ktorej ustuga uzywa certyfikatu, generuje tam klucz i tam instaluje pliki.

* Przekaznik SSH ( ssh-relay ): agent cyklu zycia instaluje certyfikat przez SSH na innym hoscie, ktéry nie ma agenta. Klucz powstaje na tym hoscie i
nigdy go nie opuszcza; przekaznik otrzymuje tylko CSR.

Bez agenta na hoscie lub przekaznika z dostepem SSH do niego CERTYX nie moze zainstalowac certyfikatu automatycznie; wykrywanie,
monitorowanie, plany odnowienia i przypomnienia nadal dziatajg, a certyfikat instaluje sie wtedy recznie.
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20.1 Konektory

Miejsce wdrozenia podaje swoj konektor w Connector . Bez Connector (lub z nginx bez Files ibez Remote) obowigzuje bez zmian pierwotny uktad

Nginx: generacje w DeploymentDirectory, current/fullchain.pem i current/privkey.pem oraz Executable/Arguments uruchamianez -t i -s
reload . Kazdy inny konektor publikuje pliki wymienione w Files w $ciezkach, ktérych ustuga juz uzywa:

Konektor

Wymagane pliki

Domysine sprawdzenie

Domysine
przetadowanie

Tryb
pliku

klucza

pem-files dowolne z rodzajow plikow brak brak 0600 0Ogolny; ustaw CheckCommand i
ReloadCommand dla ustugi.
nginx FullChain + PrivateKey /usr/sbin/nginx -t /usr/sbin/nginx -s 0600 ssl_certificate / ssl_certificate key.
lub Combined reload
apache FullChain + PrivateKey /usr/sbin/apachectl -t /usr/sbin/apachectl 0600 SSLCertificateFile (petny taricuch od
lub Certificate + Chain graceful Apache 2.4.8), SSLCertificateKeyFile,
+ PrivateKey SSLCertificateChainFile dla osobnego
fancucha.
haproxy Combined (petny tancuch, /usr/sbin/haproxy -c -f /usr/bin/systemctl 0600 bind :443 ssl crt <Combined>.
po nim klucz) /etc/haproxy/haproxy.cfg reload haproxy
lighttpd FullChain + PrivateKey /usr/sbin/lighttpd -tt -f /usr/bin/systemctl 0600 ssl.pemfile i ssl.privkey (lighttpd 1.4.53
lub Combined /etc/lighttpd/lighttpd.conf reload lighttpd lub nowszy).
caddy FullChain + PrivateKey; /usr/bin/caddy validate -- /usr/bin/caddy 0640 tls <FullChain> <PrivateKey> w bloku
wymagane Group config /etc/caddy/Caddyfile reload --config witryny; Caddy nie pobiera wtedy tego
/etc/caddy/Caddyfile certyfikatu wtasnym ACME.
--force
traefik FullChain + PrivateKey brak brak 0600 Dostawca plikow z watch: true ; umiesc pliki
w katalogu obserwowanym przez dostawce,
aby zmiana nazwy wywofata przetadowanie.
envoy FullChain + PrivateKey; brak brak 0640 SDS z plikéw ( path_config source z
wymagane Group watched_directory na katalogu
certyfikatow); zmiana nazwy wywotuje
rotacje. Dla SDS konfiguracja startowa
wymaga node z id i cluster.
cribl FullChain + PrivateKey; brak /usr/bin/systemctl 0640 Wskaz pliki w ustawieniach TLS Cribl (serwer
wymagane Group restart cribl API lub Source: certPath, privKeyPath);
Cribl Edge: ReloadCommand
["/usr/bin/systemctl","restart","cribl-
edge"] . Jedno miejsce wdrozenia na host
Leader lub Worker. Bez systemd
["/opt/cribl/bin/cribl", "restart"] .
tomcat Pkcs12 lub brak /usr/bin/systemctl 0640 certificateKeystoreFile z
JavaKeystore ; wymagane restart tomcat certificateKeystoreType="PKCS12" itym
Group i samym hastem; ustaw ReloadCommand na
Pkcs12PasswordReference nazwe swojej jednostki (np. tomcat10 ).
java-keystore JavaKeystore ; wymagane brak brak 0600 keytool importuje pakiet PKCS#12 do
Pkcs12PasswordReference KeystoreType JKS (domysinie) lub PKCS12
z KeystoreAlias ; ustaw ReloadCommand ,
aby zrestartowac aplikacje.
postfix FullChain + PrivateKey /usr/sbin/postfix check /usr/sbin/postfix 0600 smtpd_tls chain files = <PrivateKey>,
reload <FullChain> . Weryfikacja wymaga
niejawnego TLS: VerifyPort 465.
dovecot FullChain + PrivateKey /usr/bin/doveconf -n /usr/bin/doveadm 0600 ssl_cert = <<FullChain> i ssl_key =
reload <<PrivateKey> (Dovecot 2.3; 2.4 uzywa
ssl_server cert_file i
ssl_server key file). Weryfikacja wymaga
niejawnego TLS: VerifyPort 993 lub 995.
kubernetes-secret brak; obiekt Kubernetes brak brak = kubectl create secret tls .. --dry-
run=client i kubectl apply na hoscie
wdrozenia ( tls.crt = petny fancuch,
tls.key); VerifyHost to Ingress lub
Gateway, ktory go serwuje. Ustaw
ReloadCommand (np. kubectl rollout
restart ), gdy obcigzenie nie obserwuje
sekretu.
windows-store brak; obiekt WindowsStore — opcjonalnie — Tylko agent Windows: magazyn
ReloadCommand LocalMachine, nieeksportowalny klucz

brak; WindowsStore z
powigzaniem

netsh http update
sslcert

maszynowy.

Tylko agent Windows; powigzanie HTTPS
musi istnie¢ (utworzone raz w Menedzerze
11S).

Pola miejsca wdrozenia z konektorem (wszystkie z chronionej lokalnej konfiguracji; zadanie tylko wybiera miejsce):
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e Files: Certificate (certyfikat koicowy), Chain (fancuch wystawcy bez certyfikatu koicowego), FullChain (certyfikat korcowy itancuch),
PrivateKey, Combined (petny tancuch, po nim klucz), Pkcs12 (PKCS#12 AES-256) i JavaKeystore, kazde jako bezwzgledna $ciezka z liter, cyfri .
_/ @+ =, : % -,wistniejagcym katalogu, do ktérego nie moze pisa¢ kazdy, bez dowigzan symbolicznych w $ciezce, rézne od siebie i poza
magazynem generacji. Owner i Group ustawiajg wtasciciela i grupg kazdego publikowanego pliku (agent lub konto przekaznika musi méc zmienia¢
wiasnos¢, zwykle root); Mode (domysinie 0644, bez zapisu dla grupy i innych) dotyczy plikéw publicznych, KeyMode (domys$iny dla konektora, 0600
lub 0640, nigdy czytelny dla innych) plikéw zawierajacych klucz. KeystoreType (JKS lub PKCS12), KeystoreAlias (domyslnie certyx)i
KeytoolExecutable (domyslnie /usr/bin/keytool, tylko agent na hoscie) dotyczg JavaKeystore.

e CheckCommand i ReloadCommand : tablice argumentéw zaczynajgce sie od bezwzglednej $ciezki programu, np. ["/usr/sbin/nginx","-t"];
argumenty uzywajg tego samego zestawu znakdéw (bez powtoki, cudzystowodw, $, ; czy | ). Zastgpujg domysine polecenia konektora; [1 wytacza
polecenie domysine. Przez SSH dziatajg za Remote.SudoPrefix .

« Pkcsl2PasswordReference : referencja sekretu klienta z hastem PKCS#12 i magazynu kluczy (CUSTOMER-VAULTS.pl.md); przez SSH hasto trafia na
host zdalny przez standardowe wejscie szyfrowanej sesji, nigdy w wierszu polecen.

¢ Kubernetes: KubeconfigFile, Namespace, SecretName, opcjonalnie Context oraz KubectlExecutable (domys$lnie /usr/local/bin/kubectl, tylko
agent na hoscie).

e WindowsStore: StoreName (My lub WebHosting), BindingHostName (powigzanie SNI) lub BindingAddress (domys$lnie 0.0.0.0), BindingPort
(443), BindingAppId (lIS: {4dc3e1l81-eldb-4a21-b022-59fc669b0914} )i NetshExecutable.

« DeploymentDirectory : na ho$cie agenta, prywatny (0700); zawiera dziennik i blokade wdrozenia, a na wiasnym hoscie agenta takze magazyn
generacji. VerifyHost i VerifyPort wskazujg punkt koicowy TLS, ktory agent sprawdza po przetadowaniu (wymagane).

Co agent robi dla miejsca wdrozenia z konektorem: najpierw konczy przerwane wdrozenie; tworzy magazyn (0700) oraz na hoscie wdrozenia klucz
RSA-3072 z CSR (CSR musi mie¢ prawidtowy podpis i doktadnie zatwierdzone nazwy DNS); zleca podpis CA; sprawdza, ze certyfikat zawiera doktadnie
ten klucz publiczny i te nazwy, dopuszcza uwierzytelnianie serwera TLS i prowadzi do TrustRootsFile ; zapisuje nowa generacjg ( privkey.pem 0600,
cert.pem, chain.pem, fullchain.pem, pakiety); publikuje kazdy plik atomowo (nowy plik obok docelowego, potem zmiana nazwy) z wtascicielem,
grupg i trybem; uruchamia sprawdzenie i przetadowanie; i weryfikuje przez TLS, ze VerifyHost:VerifyPort prezentuje doktadnie nowy certyfikat.
Nastgpnie CERTYX niezaleznie weryfikuje punkt koricowy, jak dla kazdego celu serwerowego. Magazyn przechowuje biezgcg i poprzednig generacje.
Gdy sprawdzenie, przetadowanie lub weryfikacja sie nie powiedzie, poprzednia generacja jest publikowana ponownie, sprawdzana, przetadowywana i
weryfikowana, a zadanie zgtasza rolled-back . Przed pierwszym wdrozeniem agent kopiuje pliki opublikowane w tej chwili (bajt w bajt, z trybem i
wiascicielem) jako stan wyjsciowy, ktéry przywraca; gdy zaden z plikéw nie istnieje, nie ma czego przywracac i agent zatrzymuje sig z komunikatem
Jntervention required"”, zachowujgc journal.json w katalogu wdrozenia: sprawdz ustuge, a potem usun dziennik. Stan wyjsciowy, ktéry ma tylko plik
Combined , PKCS#12 lub magazyn kluczy, jest przywracany bez sprawdzenia odcisku, bo jego odczyt skopiowatby klucz.

Przyktady: examples/agent.deploy-<konektor>.json dla kazdego konektora i examples/agent.ssh-relay.json.

20.2 Przekaznik SSH

Przekaznik to zarejestrowany agent cyklu zycia z uprawnieniem Witacz wykonywanie cyklu zycia certyfikatow ( deployment ). Kazde zdalne miejsce
wdrozenia musi tez by¢ wpisane w RelayDestinations jego konfiguracji, a cel wdrozenia musi podawac tryb instalacji przekaznik SSH z tym samym
hostem zdalnym (Kolejka wykonania - Cele wdrozenia - Instalacja); przekaznik odrzuca kazde zadanie, ktérego cel podaje inny tryb lub host.
Wymagania na hoscie zdalnym: serwer OpenSSH, powtoka logowania POSIX dla konta przekaznika (sh, bash, dash lub zsh), zwykte narzedzia
systemowe (mktemp, find, chmod, chown, mv, cp, sed, sort), OpenSSL 1.1.1lub nowszy w /usr/bin lub /usr/local/bin, keytool dla magazynéw
Java, kubectl dla Kubernetes oraz ss (iproute2) dla relay-check. Przekazywane sg tylko certyfikaty serwera TLS; certyfikaty klienta i magazyn
Windows wymagajg agenta na hoscie.

Kroki 2, 4, 51 6 na hoscie zdalnym to jedno polecenie z pakietu agenta: skopiuj configure-relay-host-linux.sh (z /opt/clm-agent/current na
przekazniku), klucz publiczny przekaznika i pomocnika (krok 4) na host zdalny i uruchom jako root:

sudo sh configure-relay-host-linux.sh enable --account certyx-deploy --public-key ./id ed25519.pub \
--helper ./certyx-relay-helper --from 10.0.0.5 --root /etc/haproxy/certs --root /var/lib/certyx-relay \
--allow "/usr/sbin/haproxy -c -f /etc/haproxy/haproxy.cfg" --allow "/usr/bin/systemctl reload haproxy"

Skrypt tworzy konto (tylko logowanie kluczem), zapisuje authorized keys z restrict i from=, instaluje pomocnika, zapisuje plik roots, tworzy
brakujace katalogi, zapisuje regute sudoers dla pomocnika i doktadnie polecen --allow (sprawdzong przez visudo) i wypisuje odciski kluczy hosta do
przypiecia; status --account certyx-deploy pokazuje konfiguracjg, a disable --account certyx-deploy jg usuwa (opublikowane certyfikaty i
katalogi magazynu pozostajg). Dziata z useradd (Debian, Ubuntu, RHEL, SUSE) i adduser z BusyBox (Alpine). Ponizsze kroki opisujg, co robi i jak
wykonac to recznie.

Krok po kroku (przyktad: HAProxy na web-01.internal.example, konto przekaznika certyx-deploy ):
1. Klucz przekaznika (na hoscie przekaznika, jako root): install -d -m 700 /etc/clm-agent/ssh i ssh-keygen -t ed25519 -N '' -C certyx-relay -
f /etc/clm-agent/ssh/id_ed25519 . Klucz prywatny pozostaje dostgpny tylko dla wtasciciela na przekazniku; nigdy nie trafia do CERTYX.

2. Konto zdalne (na hoscie zdalnym): useradd --system --create-home --shell /bin/sh certyx-deploy iklucz publiczny w ~certyx-
deploy/.ssh/authorized_keys (katalog 700, plik 600) z ograniczeniami, np. restrict,from="10.0.0.5" ssh-ed25519 AAAA.. certyx-relay (adres
przekaznika).

3. Przypigcie klucza hosta: na hoscie zdalnym odczytaj odcisk ssh-keygen -1f /etc/ssh/ssh_host_ed25519 key.pub -E sha256 . Na przekazniku
uruchom ssh-keyscan -t ed25519 -p 22 web-01.internal.example > /etc/clm-agent/ssh/known_hosts, chmod 600 /etc/clm-
agent/ssh/known_hosts i poréwnaj ssh-keygen -1f /etc/clm-agent/ssh/known hosts -E sha256 z odciskiem z hosta zdalnego. Wpisz tg warto$¢

Autonomous Certificate Lifecycle Management Strona 21z 26



& CERTYX - Instalacja agenta PL - Wersja 8550060f

SHA256:.. do HostKeyFingerprints . Agent odrzuca plik known_hosts zawierajacy inny klucz dla hosta, wpisy z symbolami wieloznacznymi lub
zaprzeczeniem, wiersze @cert-authority lub @revoked; OpenSSH egzekwuje go potem ze $cistym sprawdzaniem klucza hosta (bez zaufania przy
pierwszym potaczeniu). Dla innego portu wpis ma posta¢ [host]:port.

4. Pomocnik przekaznika (na hoscie zdalnym): wypisz go na przekazniku z podpisanego agenta poleceniem sudo /opt/clm-agent/current/Clm.Agent
relay-helper > certyx-relay-helper, skopiuji zainstaluj jako root: install -o root -g root -m 0755 certyx-relay-helper
/usr/local/libexec/certyx-relay-helper ; poréwnaj sha256sum na obu hostach. Pomocnik wykonuje tylko state operacje (zapis, kopiowanie,
odczyt plikdw publicznych, tworzenie i usuwanie katalogédw magazynu, generowanie klucza i CSR, PKCS#12, magazyn kluczy, sekret Kubernetes,
nastuchujgce procesy) i znajduje swoje narzedzia w statej zmiennej PATH. Bez HelperPath przekaznik wysyta ten sam skrypt przez /bin/sh -c;
nie wymaga to instalacji, ale nie da sig tego ograniczy¢ w sudoers.

5. Dozwolone katalogi: /etc/certyx-relay/roots (wtasciciel root, tryb 0644, jeden bezwzgledny katalog na wiersz) wskazuje, gdzie pomocnik moze
zapisywac i czyta¢, np. /etc/haproxy/certs i /var/lib/certyx-relay . Plik jest wymagany, gdy pomocnik dziata jako root, i obowigzuje takze bez
sudo; kazda $ciezka musi leze¢ ponizej jednego z tych katalogdw. Wymien tylko katalogi certyfikatéw i magazyn, nigdy katalog gtéwny serwera
WWW ani katalog, do ktérego moga pisa¢ inne konta. Pomocnik odczytuje z powrotem tylko publiczne pliki certyfikatow i swéj wskaznik generaciji,
nigdy klucz, plik potgczony ani magazyn kluczy.

6. sudo (gdy konto nie jest rootem; edycja przez visudo -f /etc/sudoers.d/certyx-relay): " Defaults:certyx-deploy !requiretty certyx-deploy ALL=
(root) NOPASSWD: /usr/local/libexec/certyx-relay-helper, /usr/sbin/haproxy -c -f /etc/haproxy/haproxy.cfg, /usr/bin/systemctl reload haproxy "
Wymien doktadnie pomocnika oraz polecenia sprawdzenia i przetadowania miejsca wdrozenia z ich argumentami. Ustaw "SudoPrefix":
["/usr/bin/sudo","-n"] . Nie zezwalaj na /bin/sh ani na edytor: to daje petne uprawnienia roota.

7. Miejsce wdrozenia w konfiguracji cyklu zycia przekaznika ( examples/agent.ssh-relay.json): "json "RelayDestinations": ["web-01-haproxy"],
"Destinations": [{ "Id": "web-01-haproxy", "Domains": ["www.example.com"], "Connector": "haproxy", "DeploymentDirectory": "/var/lib/cim-
agent/relay/web-01-haproxy", "Files": { "Combined": "/etc/haproxy/certs/www.pem" }, "Remote": { "Host": "web-01.internal.example", "Port": 22,

"User": "certyx-deploy", "KnownHostsFile": "/etc/cIm-agent/ssh/known_hosts", "HostKeyFingerprints": ["SHA256:..."], "IdentityFile": "/etc/clm-
agent/ssh/id_ed25519", "StoreDirectory": "/var/lib/certyx-relay/web-01-haproxy", "SudoPrefix": ["/usr/bin/sudo", "-n"], "HelperPath":
"/usr/local/libexec/certyx-relay-helper" }, "VerifyHost": "www.example.com", "VerifyPort": 443, "AuthorityKind": "vault", "...": "pola CA jak w kazdym

miejscu wdrozenia" }] """ Pola Remote: Host (nazwa DNS lub adres IP), Port (22), User, KnownHostsFile i IdentityFile (bezwzgledne $ciezki
lokalne, tylko dla wtasciciela, 0600), HostKeyFingerprints (1-8 przypietych wartosci SHA256: ; przy rotacji klucza podaj obie), StoreDirectory (na
hoscie zdalnym, 0700: klucze i generacje), opcjonalnie JumpHost (Host, User, Port, HostKeyFingerprints ; osiggany tg sama tozsamoscia i
plikiem known_hosts), ConnectTimeoutSeconds (10, 1-120), SshExecutable (/usr/bin/ssh), SudoPrefix i HelperPath. DeploymentDirectory
pozostaje na przekazniku i zawiera tylko dziennik i blokade.

8. Sprawdzenie bez zmiany certyfikatu: sudo /opt/clm-agent/current/Clm.Agent relay-check <konfiguracja-cyklu-zycia.json> [id-miejscal
sprawdza przypigcie, uwierzytelnianie, wersje pomocnika i katalog magazynu, podaje proces nastuchujacy na VerifyPort z proponowanym
konektorem (widoczny w gotowosci odnowienia certyfikatu jako ,Ustuga wykryta przez relay-check”) i uruchamia sprawdzenie konfiguracji. Kod
wyjscia 0 oznacza gotowosc.

9. Cel w CERTYX: w Kolejka wykonania - Cele wdrozenia wybierz Instalacja: Agent jako przekaznik SSH do hosta bez agenta oraz host zdalny
(Remote.Host ), z agentem przekaznika jako agentem instalujgcym. Gotowo$¢ odnowienia certyfikatu pokazuje wtedy przekaznik, host zdalny i
publikowane pliki, a przy réznicy trybu lub hosta blokuje z jasnym powodem.

Przekaznik tgczy sig systemowym klientem OpenSSH wytgcznie z opcjami wiersza polecen ( -F /dev/null): BatchMode=yes ,
StrictHostKeyChecking=yes wzgledem KnownHostsFile, uwierzytelnianie kluczem publicznym tylko z IdentityFile (IdentitiesOnly=yes, bez ssh-
agent), bez przekazywania agenta i X11, bez przekierowan portéw i tuneli, bez polecenia lokalnego, bez wspotdzielenia potgczen ( ControlMaster=no) i z
ConnectTimeout . Kazde stowo zdalnego polecenia jest w pojedynczych cudzystowach, wigc $ciezki i argumenty pozostajg dostowne; polecenia
sprawdzenia i przetadowania dziatajg ze standardowymi strumieniami na /dev/null, wigc restart uruchamiajacy demona (np. cribl restart) wraca, a
liczy sig tylko kod wyjscia. Kazde wdrozenie przez przekaznik trafia do dziennika bezpieczenstwa
(execution.relay.deployment.started|succeeded|failed|rolled-back z agentem, celem, hostem zdalnym i nazwami). Jedno zdalne miejsce
wdrozenia powinno naleze¢ do jednego przekaznika; dwa przekazniki wdrazajgce te same pliki nie sg koordynowane.

21 Przesytanie zapisanego wyniku wykonania

Zapisane wyniki wykonania sg ponownie przesytane po przejsciowych btedach potaczenia, przekroczeniu czasu zgdania oraz HTTP
408/429/500/502/503/504, z odstgpem PollSeconds i ograniczeniem OperationTimeoutSeconds. Ponowienie zachowuje zadanie, dzierzawg i wynik;
nie powtarza wydania ani instalacji certyfikatu. Przy odzyskiwaniu po restarcie agent odnawia dzierzawe podczas przesytfania zapisanego wyniku.
Btedy uwierzytelniania, uprawnien, wygastej lub uzgodnionej dzierzawy i zaufania TLS zatrzymuja wykonanie do uzgodnienia. Mechanizm nie
przywraca utraconej dzierzawy; awaria dtuzsza niz dzierzawa lub limit operacji nadal wymaga uzgodnienia przez administratora.

22 Chroniony odczyt konfiguraciji

Wszystkie mechanizmy odczytu konfiguracji JSON agenta odrzucajg dowigzania pliku lub katalogédw nadrzednych, uprawnienia grupy lub innych
uzytkownikow w Unix, pliki wieksze niz 1 MiB oraz niepoprawny UTF-8 przed deserializacjg. W Unix zabezpiecz konfiguracje poleceniem chmod 600.
Wzglgdne Sciezki argumentdw sg przeksztatcane do bezwzglgdnych i sprawdzane wedtug tych samych regut. Obstugiwany jest UTF-8 z BOM i bez
BOM. Odczyt ustawien i odczyt asynchroniczny stosujg te same zasady; komunikaty btedéw nie zawierajg wartosci konfiguracji. W Windows te same

Autonomous Certificate Lifecycle Management Strona 22 z 26



& CERTYX- Instalacja agenta PL - Wersja 8550060f
kontrole odczytujg ACL: prywatny plik lub katalog musi naleze¢ do LocalSystem, grupy Administratorzy lub tozsamosci samego agenta, a zaden inny

podmiot nie moze go czyta¢ ani zmienia¢ (wpisy odmowy sg pomijane). Pliki, ktérych wiascicielem jest pojedyncze konto administratora, sg odrzucane;
instalator ustawia wtasciciela na grupg Administratorzy.

23 Niezalezna weryfikacja w prywatnej sieci

Dla endpointow dostepnych wytgcznie w sieci klienta uzyj osobno zarejestrowanego weryfikatora. W widoku Agenci i cele wdrozenia, w sekcji
Zarejestrowani agenci, wybierz dla instalatora Wtgcz wykonywanie cyklu zycia certyfikatow, a dla obserwatora Wiacz niezalezng weryfikacje
endpointéw (uprawnienia deployment i endpoint-verification). Uzywajroznych tozsamosciikluczy prywatnych. Rejestracja discovery sama nie
nadaje tych uprawnien. Zarejestruj oba procesy istniejgcym mechanizmem jednorazowego tokena przez HTTPS; wygenerowane pliki tozsamosci i hasta
pozostajg na odpowiednich hostach klienta.

Administrator organizacji ustawia ID agenta weryfikujgcego u klienta w celu wdrozenia w widoku Wykonanie (Cele wdrozenia), razem z hostem, portem
i $ciezka kontroli weryfikacji; pole APl to verificationAgentId.Zmiana uniewaznia zatwierdzony zakres automatycznego odnowienia. Brak
identyfikatora zachowuje weryfikacje z serwera. Tryb zdalny wymaga zarejestrowanego instalatora: w konfiguracji lifecycle ustaw jednoczesnie tenant
i clientCertificatePasswordFile . Plik hasta ma pierwszenstwo przed dotychczasowg zmienng srodowiskowg. Tozsamosci instalatora i weryfikatora
obracaja sie automatycznie przed wygasnigciem.

Instalacja weryfikatora (jedno polecenie). Gdy cel wdrozenia wskazuje agenta weryfikujgcego, jego karta w Wykonanie - Cele wdrozenia pokazuje
Konfiguracja niezaleznego weryfikatora endpointu: wybierz dla tego agenta Wtacz niezalezna weryfikacje endpointéw, pobierz przyciskiem Pobierz
zakres weryfikatora plik endpoint-verifier-<TARGET-ID>.json (ID celu, host weryfikacji, port, $ciezka kontroli stanu i zaufane certyfikaty gtéwne celu,
wytacznie dane publiczne), skopiuj go na host weryfikatora i uruchom w katalogu z plikiem:

sudo bash /opt/clm-agent/current/configure-verifier-linux.sh add-target ./endpoint-verifier-<TARGET-ID>.json

powershell -NoProfile -ExecutionPolicy Bypass -File "$env:ProgramData\CLM-Agent\configure-verifier-windows.psl" add-target .\endpoint-verifier-<TARGET-

ID>.json

Skrypt zapisuje konfiguracje weryfikatora z wtasnej zarejestrowanej tozsamosci agenta i zakresu (Linux: /etc/clm-verifier/verifier.json i
roots/<TARGET-ID>.pem, wiasciciel clm-agent, tryby 600 i 700; Windows: C:\ProgramData\CLM-Agent\verifier, wtasciciel Administratorzy, odczyt dla
LOCAL SERVICE), sprawdza jg regutami zakresu samego weryfikatora, wykonuje jeden sprawdzony cykl ( verify-endpoints --once) i uruchamia
ustuge: clm-endpoint-verifier.service na koncie clm-agent (system tylko do odczytu, NoNewPrivileges , ponowne uruchomienie po btedzie i razem
z clm-discovery.service, wigc podpisana aktualizacja uruchamia tez weryfikator z nowego wydania) albo zadanie harmonogramu CERTYX Endpoint
Verifier (LOCAL SERVICE, dziennik state\endpoint-verifier.log). Dopdki CERTYX odpowiada HTTP 403, bo weryfikacja nie zostata jeszcze
nadana, skrypt czeka na nadanie do dziesigciu minut ( CLM_VERIFIER_GRANT_WAIT lub -GrantWaitSeconds w sekundach; O konczy od razu i wskazuje
krok w konsoli). Ponowne uruchomienie z tym samym celem zastgpuje ten cel; kolejny plik celu dodaje cel. remove-target <TARGET-ID> konczy
weryfikacjg jednego celu (z ostatnim celem ustuga jest usuwana), disable usuwa ustugeg, konfiguracje i zaufane certyfikaty, a status pokazuje
ustuge, ostatnie wiersze dziennika i stan agenta; uninstall-linux.sh i uninstall-windows.psl usuwajg wszystko razem z agentem. Nowy agent
otrzymuije te rolg przy instalacji: dodaj CLM_AGENT ENDPOINT VERIFIER=./endpoint-verifier-<TARGET-ID>.json do linuksowego polecenia instalacji
(Windows: -EndpointVerifierTarget .\endpoint-verifier-<TARGET-ID>.json); instalator wykonuje wtedy ten sam krok po rejestracji agenta, czeka na
nadanie uprawnienia i konczy sie kodem 3, gdy agent dziata, ale weryfikatora nie udato sie wtaczyc.

Weryfikator tgczy sie z CERTYX z uzyciem magazynu zaufania swojego hosta (krok zaufania instalatora) i sprawdza endpoint wzgledem zaufanych
certyfikatow z zakresu; zakres bez zaufanych certyfikatow (cel, ktérego certyfikaty gtéwne sg plikiem po stronie serwera) wymaga CA wystawcy w
magazynie zaufania hosta. Produkcja wymaga HTTPS, zaufania tancucha, uwierzytelniania serwera, sprawdzania uniewaznienia online i poprawnego
zegara. Konfiguracja napisana recznie wedtug examples/endpoint-verifier.json (identity to konfiguracja rejestracji obserwatora) podlega tym
samym regutom; testMode wytgcza sprawdzanie uniewaznienia online i jest akceptowany tylko wtedy, gdy ptaszczyzna sterowania i wszystkie cele
maja adresy loopback; nie wtgczaj go u klienta. Weryfikator nie otrzymuje poswiadczen wydawcy, $ciezek instalacji ani kluczy prywatnych ustug.

Po instalacji dzierzawa pozostaje aktywna, a instalator ponawia wytgcznie zapisany wynik. Osobny obserwator pobiera zgdanie wazne 60 sekund,
zwigzane z organizacja, rewizjg zadania, dzierzawg, celem i oczekiwanym SHA-256. Sprawdza rzeczywisty taficuch TLS, nazwe endpointu, EKU
serwera, uniewaznienie, doktadny certyfikat i skonfigurowane zdrowie HTTP. Zwraca wytacznie publiczny dowdd certyfikatu. CLM przyjmuje sukces
dopiero po zgodnym dowodzie. Brak lub btad obserwatora nie oznacza udanego wdrozenia. Zgdanie serwera hie rozszerza lokalnie zatwierdzonego
zakresu. Samoweryfikacja i wspolne biezgce lub oczekujace klucze tozsamosci sg odrzucane.

Odzyskiwanie wykonania uzywa nowej obserwacji oraz zachowuje niezalezne zatwierdzenie i kontrole rewizji. Ul czeka na dowdd przez ograniczony
czas. Przekroczenie czasu pozostawia zadanie do uzgodnienia; nie powtarza potajemnie wydania ani instalacji. Stan agentéw pokazuje osobno te
funkcjg, bezpieczny btad i brak raportu. Zdrowe discovery nie ukrywa btgdu weryfikatora. W lokalnym dzienniku ustugi sprawdz kategorig wyjatku,
zakres, CA, tacznos¢, adres zdrowia, zegar i uprawnienia. Telemetria nie zawiera kluczy prywatnych ani poswiadczen CA. Wycofanie tozsamosci lub
uprawnienia blokuje akceptacje dalszych obserwaciji.

23.1 Diagnostyka instalatora cyklu zycia

Zarejestrowany agent cyklu zycia raportuje state, bezpieczne komunikaty rozpoczecia, zakonczenia i btedu przez uprawnienie wdrozen. Stan agentéw
pokazuje Wdrozenia osobno od discovery. Podczas operacji zdrowie jest od$swiezane przy kazdym odnowieniu dzierzawy i zgtasza interwat heartbeat,
a bezczynne cykle — interwat odpytywania. Zarejestrowany instalator wymaga interwatu odpytywania co najmniej pigciu sekund. Brak raportu staje sig
btedem po oknie raportowania, rowniez przy dziatajgcym discovery. Rozpoczecie lub ukonczenie cyklu oznacza zdrowie procesu, nie dowod instalacji
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certyfikatu: sprawdz zadanie wykonania i niezalezny dowdd endpointu. Nieznane skutki wydania lub instalacji nadal zatrzymujg prace do uzgodnienia
stanu. Btad raportowania nie powtarza skutkéw; serwer wykrywa brak telemetrii. Instalatory ze statycznego rejestru nie sg zarejestrowanymi agentami
monitorowane;j floty.

23.2 Zarzadzane $ciezki wdrozenia

Lokalne katalogi kluczy i wdrozen PEM wymagajg bezwzglgdnych $ciezek bez dowigzan, takze w katalogach nadrzgdnych. CERTYX tworzy katalogi
dostepne tylko wtascicielowi i odrzuca dowigzane lub podmienione katalogi przed zapisem kluczy albo stanu. Klucze prywatne i dzienniki muszg
zachowac dostep wytacznie wiasciciela (Linux 600), a wygenerowane katalogi — 700. Wspotdzielone istniejace dzienniki lub pliki blokad wymagaja
poprawienia uprawnien przed restartem. Odzyskiwanie odrzuca dowigzane, wspétdzielone i zbyt duze dzienniki. Jedyny wzgledny link current jest
dozwolony dla zarzadzanej generacji UUID; katalogi generaciji i pliki certyfikatdéw muszg by¢ chronione i bez dowigzan. Nie kieruj konfiguracji na katalog
domowy uzytkownika, wspétdzielony upload ani drzewo wdrozen zapisywalne przez obce podmioty. Kontrola $ciezek nie zastgpuje ochrony hosta.

23.3 AWSACM

Cel importowanego certyfikatu AWS: patrz AWS-LIFECYCLE.md i examples/agent.aws-vault.json. Podmien wszystkie identyfikatory i domeny,
zarejestruj instalatora i osobnego obserwatora, jawnie nadaj deployment i zatwierdz cel serwera o takim samym zakresie AwsAcm. Chron istniejacy
klucz i referencjg; przed uruchomieniem zadan przygotuj rollback komendg aws-adopt. Przyktad uzywa Vault do wystawiania i nie jest szablonem
publicznie zaufanej CA. Poswiadczenia roli AWS rozwigzuje lokalny SDK.

24 Urzedy publiczne: DNS-01, EAB i DigiCert

Cel ACME moze uzywac walidacji dns-01 (AcmeChallengeType, wymagana dla certyfikatow wildcard) z dostawcg DNS w AcmeDns (Route 53, Azure
DNS, Google Cloud DNS lub Cloudflare, ograniczonym do jednej strefy) oraz powigzania konta z umowg komercyjnego urzedu ( AcmeEabKeyId i
AcmeEabHmacReference ). Cel digicert zamawia lub ponownie wystawia certyfikaty w DigiCert CertCentral w granicach polityki zakupdw, a Clm.Agent
digicert-collect zapisuje migawke zakupionych certyfikatow do importu w konsoli. Klucze APl i HMAC sg sekretami klienta rozwigzywanymi lokalnie.
Szczegoty: CA-CONNECTORS.md.

241 Odzyskiwanie tozsamosci agenta wykrywania

Start wykrywania wykonuje wytgcznie lokalng walidacje i blokadg. Rotacja i wywotania dostawcoéw dziatajg w cyklu z ponowieniami, wigc przejsciowa
awaria przy starcie nie konczy stale dziatajgcego agenta. Nieudane potwierdzenie rotacji oznacza potgczenie do odbudowania, nawet gdy nastepna
rotacja nie zgtasza zmian; poprzedni klient jest zwalniany dopiero po poprawnym utworzeniu nowego. Nieudana telemetria nie maskuje btedu cyklu,
ktéry mozna naprawié. Przekroczenia czasu zgdan oraz HTTP 408/429/500/502/503/504 sg ponawiane po Settings.RetrySeconds; btedy
uwierzytelniania i uprawnien, zaufania TLS oraz przerwanie przez uzytkownika zatrzymujg agenta. --once nadal konczy sig kodem ré6znym od zera po
nieudanym cyklu. Zadne kontrole zaufania ani zakresu nie sg pomijane. Sciezki stanu i blokady wykrywania odrzucajg dowigzania i wymagaja ochrony
tylko dla wtasciciela; istniejacy, szeroko dostepny stan jest odrzucany, a nie poprawiany przez chmod.

25 Podpisane aktualizacje

Woydania sg podpisywane offline: scripts/package-agent.sh zapisuje clm-agent-<rid>.release.json (wersja, Srodowisko, hazwa archiwum, rozmiar,
SHA-256), a przy CLM RELEASE SIGNING KEY takze odtgczony podpis ECDSA P-384/SHA-384. Klucz utworz raz na komputerze offline: openssl ecparam
-name secp384rl -genkey -noout -out release-signing.key Oraz openssl ec -in release-signing.key -pubout -out release-signing.pub;
opublikuj klucz publiczny i jego odcisk (openssl pkey -pubin -in release-signing.pub -outform DER | sha256sum). CLM jedynie udostepnia te pliki w
/downloads/ inie moze sfatszowac¢ aktualizacji.

Gdy install-linux.sh otrzyma klucz publiczny, instaluje go jako /etc/cIm-agent-update/release-signing.pub (wtasnosc root), zapisuje /etc/clm-agent-
update/update.json (w tym "AgentConfigurationFile":"/etc/clm-agent/agent.json" )i wigcza codzienny clm-agent-update.timer . Ustuga
aktualizacji (root) uruchamia Clm.Agent update /etc/clm-agent-update/update.json, ktora:

« pobiera manifest i podpis przez HTTPS i sprawdza je przypietym kluczem; inny klucz, brak podpisu lub inne $rodowisko powoduje odmowe;
« niczego nie instaluje, gdy opublikowana wersja jest taka sama lub starsza (brak obnizania wersji);

« pobiera archiwum z certyfikatem klienta i organizacjg zarejestrowanego agenta (z AgentConfigurationFile), bo serwer udostepnia archiwa tylko
uprawnionym zadaniom (zob. ,Pobieranie pakietow"), sprawdza rozmiar i SHA-256 wzgledem podpisanego manifestu i rozpakowuje je bez
dowigzan, sciezek bezwzglgdnych i wpisow .. ;

« uruchamia nowy plik z --version, ktéry musi zgtosi¢ podpisang wersjg, atomowo przetgcza /opt/clm-agent/current, restartuje cim-
discovery.service i czeka na systemctl is-active;

» gdy restart lub sprawdzenie zdrowia sig nie powiedzie, przywraca current na poprzednie wydanie i je restartuje (kod wyjscia 3); poprzednie
wydanie jest zawsze zachowywane.

Pola update.json: ReleaseOrigin (HTTPS), Rid, ReleaseKeyFile, InstallRoot, RestartCommand i opcjonalny HealthCommand (bezwzgledne pliki
wykonywalne ze statymi argumentami), opcjonalny TrustRootsFile dla prywatnego CA, AgentConfigurationFile (plik agent.json zarejestrowanego
agenta, ktorego certyfikat klienta i organizacja uprawniajg do pobrania archiwum), HealthTimeoutSeconds (5-900, domysInie 60) i KeepReleases (2-
10). Kody wyjscia: 0 zainstalowano lub wersja aktualna, 1 odmowa bez zmian, 3 wycofano. Plikowi update.json zapisanemu przez starszy instalator
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brakuje AgentConfigurationFile;ten serwer odpowiada wtedy na pobranie archiwum kodem HTTP 401, a aktualizacja niczego nie instaluje. Uruchom
sudo bash upgrade-linux.sh z nowszego rozpakowanego pakietu, ktéry dodaje tg wtasciwos¢ (zob. ,Aktualizacja w miejscu”), albo samodzielnie
dodaj "AgentConfigurationFile":"/etc/clm-agent/agent.json" do pliku /etc/cim-agent-update/update.json (wtasciciel root, bez prawa zapisu dla
innych). Podglad: journalctl -u clm-agent-update.service . Samoaktualizacja dziata w Linux; w Windows ten sam podpisany manifest sprawdza
upgrade-windows.ps1 (zob. ,Aktualizacja w miejscu”). Podpisany ZIP mozesz tez sprawdzi¢ samodzielnie (PowerShell 7:
[System.Security.Cryptography.ECDsa]::Create(), ImportFromPem, potem VerifyData z SHA-384 i Rfc3279DerSequence, albo OpenSSL). Katalog
zaktualizowanego wydania nadal zgadza sie z SHA256SUMS pakietu. Podpis kodu wydawcy opisujg sekcje ,Weryfikacja pakietu” i ,Budowanie pakietow".

251 Aktualizacjaw miejscu

Nowszg wersjg instaluje sig na zarejestrowanym agencie bez nowego kodu rejestracji; konfiguracja, tozsamos¢ i stan pozostajg bez zmian. Gdy krok
ponizej wymaga nowszego pakietu na hoscie, pobierz jego archiwum przez zalogowana konsolg (link pobierania w widoku Agenci i cele wdrozenia albo
Automatyzacja SSH) i skopiuj je na host, bo archiwa sg udostepniane tylko uprawnionym zgdaniom (zob. ,Pobieranie pakietéw"); sumy kontrolne,
podpisy i manifesty wydan sg publiczne.

« Linux z witagczonymi podpisanymi aktualizacjami (instalacja z kluczem wydan): codzienny timer aktualizuje automatycznie; sudo bash upgrade-
linux.sh (w nowszym rozpakowanym pakiecie) sprawdza od razu. Skrypt dodaje AgentConfigurationFile do istniejgcego update.json, w ktérym
jej brakuje, wiec instalacje starszego instalatora znéw moga pobiera¢ archiwa. Pozwala tez ustudze wykrywania odczytac sieci interfejséw hosta
( AF_NETLINK), jesli ustuge zainstalowat instalator sprzed wersji 1.0.1.

« Linux zainstalowany bez klucza wydan: pobierz od operatora zaufanym kanatem release-signing.pub i jego odcisk, a nastgpnie uruchom sudo bash
upgrade-linux.sh ./release-signing.pub z nowszego rozpakowanego pakietu. Skrypt przypina klucz, zapisuje /etc/clm-agent-update doktadnie
tak jak instalator (w tym "AgentConfigurationFile":"/etc/clm-agent/agent.json" , aby aktualizacja przedstawiata certyfikat klienta tego agenta),
wigcza clm-agent-update.timer, wypisuje odcisk klucza i od razu uruchamia Clm.Agent update . Klucz inny niz juz przypiety jest odrzucany.
Potrzebne jest podpisane wydanie ( .release.json.sig); bez opublikowanego klucza go nie ma i aktualizacja koriczy sie z tym powodem.

« Windows, pobieranie przez agenta (zalecane przy podpisanych wydaniach): w PowerShell administratora uruchom powershell -NoProfile -
ExecutionPolicy Bypass -File "$env:ProgramData\CLM-Agent\upgrade-windows.psl" -Download -PublisherSha256 <PUBLISHER-SHA256> -
ReleaseKeyFile .\release-signing.pub (kolejne aktualizacje mogg poming¢ -ReleaseKeyFile, klucz jest przypinany przy pierwszym uzyciu).
Zainstalowany skrypt zleca Clm.Agent.exe download-release pobranie clm-agent-win-x64.release.json, jego .sig iarchiwum z adresu agentéw
z uzyciem certyfikatu klienta tego agenta (bez pobierania przez konsolg i kopiowania), sprawdza rozmiar i SHA-256 archiwum wzgledem manifestu,
a nastgpnie wykonuje wszystkie kontrole i kroki z nastgpnego punktu. Bez klucza wydan ( -ReleaseKeyFile lub juz przypigtego) -Download jest
odrzucane. Udana aktualizacja z kluczem wydan rejestruje tez codzienne zadanie CERTYX Agent Update (zob. krok 4 dla Windows), wigc kolejne
wydania docierajg bez recznego uruchamiania.

« Windows: archiwum clm-agent-win-x64.zip jest udostgpniane tylko uprawnionym zgdaniom (zob. ,Pobieranie pakietéw"), a host jest juz
zarejestrowany, wigc kod rejestracji nie ma tu zastosowania: pobierz ZIP przez zalogowang konsolg (link pobierania w widoku Agenci i cele
wdrozenia albo Automatyzacja SSH) i skopiuj go na host. clm-agent-win-x64.release.json i clm-agent-win-x64.release.json.sig sg publiczne;
pobierz je bezposrednio z /downloads/ adresu dla agentéw. Rozpakuj ZIP i w PowerShell administratora w rozpakowanym katalogu uruchom

.\upgrade-windows.psl -Archive ..\clm-agent-win-x64.zip -PublisherSha256 <PUBLISHER-SHA256> -ReleaseKeyFile .\release-signing.pub
(klucz zostaje przypigty w C:\ProgramData\CLM-Agent-Update przy pierwszym uzyciu; kolejne aktualizacje mogg poming¢ -ReleaseKeyFile).
Skrypt ponownie rozpakowuje archiwum do chronionego katalogu programu, sprawdza podpis wydawcy, podpisany SHA256SUMS i podpisy
Authenticode (jak instalator), a potem Clm.Agent.exe verify-release sprawdza podpis manifestu przypigtym kluczem, rozmiar i SHA-256
archiwum oraz to, ze wersja jest nowsza. Dopiero wtedy zatrzymuje zadania CLM Discovery Agent i CERTYX SSH Workload , przenosi zastgpowane
pliki programu do C:\ProgramData\CLM-Agent\previous , kopiuje nowe pliki, przenosi tozsamos¢ starszych instalacji do identity\ (Clm.Agent.exe
migrate-identity ), uruchamia zadania i wymaga, by Clm.Agent.exe status zakonczyt sig powodzeniem w ciggu 30 sekund. W przeciwnym razie
przywraca poprzednie pliki, uruchamia je i konczy sig¢ kodem 3; odrzucona weryfikacja konczy sie kodem 1 bez zmian. Bez opublikowanego klucza
wydan skrypt odmawia, chyba ze podano -AllowUnsignedDevelopment (tylko srodowisko deweloperskie: wytgcznie podpis wydawcy i kontrola
wersji).

Rotacja tozsamosci w Windows przed tg wersjg nie mogta zapisa¢ nastgpnej tozsamosci, poniewaz katalog programu jest dla LOCAL SERVICE tylko do
odczytu: rotacja zatrzymuje sig wtedy z komunikatem ,cannot write next to its identity”. Uruchom upgrade-windows.ps1 albo jako administrator
Clm.Agent.exe migrate-identity C:\ProgramData\CLM-Agent\agent.json, a nastgpnie icacls C:\ProgramData\CLM-Agent\identity /grant *S-1-5-
19: (0I) (CI)M, i rotacja bedzie kontynuowana.

26 Kontrola wiersza polecen

Clm.Agent check <https-origin> (przed rejestracjg, bez tozsamosci) i Clm.Agent status <config-file> (po rejestracji, jako konto agenta; w Linux
sudo clm-agent status) wypisujg jeden wiersz [ 0K ], [WARN] lub [FAIL] na krok i koficzg sie wierszem Result: ; kod wyjs$cia O oznacza dziatanie, 1
nieudany krok, 2 btedne uzycie. Wypisujg nazwy hostéw, adresy, podmioty certyfikatow, publiczny odcisk certyfikatu i czasy kontaktu, nigdy kodéw,
haset ani kluczy.

Polecenia Clm.Agent (Clm.Agent.exe W Windows); pierwsze stowo wybiera polecenie:
e --version: wypisuje wersje wydania.
e check <https-origin> i status <config-file>: kontrole opisane powyzej.

¢ enroll <https-origin> <identyfikator-organizacji> <plik-kodu> <config-file>: jednorazowa rejestracja (zob. ,Uruchomienie reczne lub w
kontenerze").

e scan <config-file> [--once] : wykrywanie sieci; to polecenie uruchamiajg cim-discovery.service i zadanie Windows.
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* update <update.json>:instaluje nowsze podpisane wydanie (Linux, zob. ,Podpisane aktualizacje”).

* verify-release <release-signing.pub> <release.json> <release.json.sig> <archive> <rid> [<installed-version>] : weryfikacja offline
pobranego podpisanego wydania ( VERIFIED, kod O, albo REFUSED: <powéd>, kod 1); uzywana przez upgrade-windows.psl.

e migrate-identity <config-file>: przenositozsamos$¢ Windows z katalogu programu do identity\ (zob. ,Aktualizacja w miejscu”).

* rotate-identity <config-file>: zleca natychmiastowa rotacje tozsamosci; dziatajgca ustuga wykrywania lub obcigzenie SSH wymienia klucz i
certyfikat przy najblizszym sprawdzeniu tozsamosci (zob. ,Cofnigecie dostepu i odzyskiwanie").

¢ download-release <config-file> <rid> <directory>: pobiera opublikowany manifest wydania, jego podpis i archiwum z uzyciem certyfikatu
klienta agenta do istniejgcego katalogu; niczemu nie ufa i niczego nie instaluje (uzywane przez upgrade-windows.psl -Download ).

e --log-file <path> (z dowolnym poleceniem): zapisuje komunikaty do pliku logu ze znacznikami czasu, najwyzej 5 MB (plus <path>.1); uzywaja
go zadania Windows.

e <config-file> [--once] :agent cyklu zycia certyfikatow (kazda lista argumentéw, ktéra nie pasuje do innego polecenia).
e verify-endpoints <config-file> [--once] : niezalezny weryfikator endpointow.

e verifier add-target <agent-config> <verifier-directory> <target-file> i verifier remove-target <verifier-directory> <target-id>:

zapisujg konfiguracje weryfikatora (uzywane przez configure-verifier-linux.sh i configure-verifier-windows.psl).

e ssh add-renewal-profile <ssh-directory> <profile-file>: zapisuje renewal.json samodzielnego lokalnego odnawiania (uzywane przez
enable-renewal ).

« secret-check <config-file>: test referencji sekretow klienta (CUSTOMER-VAULTS.pl.md).

« relay-helper: wypisuje pomocnika przekaznika z tego podpisanego agenta do instalacji na hostach, na ktére wdraza przekaznik SSH (zob.
,Przekaznik SSH").

« relay-check <konfiguracja-cyklu-zycia> [id-miejsca] : sprawdza miejsca wdrozenia przekaznika SSH bez zmiany certyfikatu: przypigcie klucza
hosta, uwierzytelnianie, wersje pomocnika, katalog magazynu, ustuge nastuchujaca na porcie TLS z proponowanym konektorem i sprawdzenie
konfiguracji (kod 0 gotowe, 1 nieudany krok, 2 zte uzycie).

e aws-plan, aws-adopt, gcp-adopt, azure-adopt i digicert-collect: przygotowanie chmury i DigiCert (AWS-LIFECYCLE.md, GCP-LIFECYCLE.md,
AZURE-LIFECYCLE.md, CA-CONNECTORS.md).

e ssh manage|renew|monitor-krl|publish-krl|sync-krl <config-file> [--once], ssh apply-krl <konfiguracja-odbiorcy> <plik-koperty> oraz
lokalne polecenia urzedu ssh issue|revoke|list|export-krl|deploy-host|deploy-user (tylko Unix, SSH-LIFECYCLE.md).

Instalator Linux dodaje pomocnika /usr/local/bin/clm-agent: sudo clm-agent status, sudo clm-agent check, sudo clm-agent log [wiersze] i
clm-agent version.W Windows wywotuj Clm.Agent.exe z C:\ProgramData\CLM-Agent bezposrednio w PowerShell administratora.

Zta liczba argumentdéw lub nieznana opcja konczy sig komunikatem Usage: i kodem 2, zanim agent odczyta jakakolwiek konfiguracjg lub utworzy
katalog: secret-check, scan <konfiguracja> [--once], enroll, Clm.Agent <konfiguracja> [--once] oraz podpolecenia SSH z wtasng konfiguracja
(manage, renew, monitor-krl, publish-krl, sync-krl, apply-krl). Rejestracja wymaga, aby plik tokenu byt zwyktym plikiem dostgpnym tylko dla
wiasciciela, bez dowigzan symbolicznych w Sciezce; jest to sprawdzane przed odczytem tokenu i utworzeniem katalogu konfiguracji, a odpowiedzi
rejestracji sg ograniczone do 64 KiB. Konfiguracja cyklu zycia bez wymaganego elementu (adres platformy, certyfikat klienta, katalog stanu, cele z
identyfikatorem i domenami, zrédto hasta certyfikatu) konczy sig bfgdem InvalidDataException . Punkt kontrolny wykrywania jest zapisywany tylko dla
wiasciciela i trwale. Polecenia uruchamiane przez agenta (nginx, przetadowanie ustugi, ssh-keyscan, sonda ssh) nie czytaja standardowego wejscia
agenta; przekaznik SSH zapisuje zawartos$¢ plikéw i hasta magazynow kluczy tylko na standardowe wejscie wiasnej sesji ssh.

27 Wymagania hosta Windows

Przed instalacjg uruchom powershell -NoProfile -File .\check-windows.psl w PowerShell administratora, w rozpakowanym pakiecie. Powstanie
certyx-windows-preflight.json: wytgcznie system/wersja/architektura, wersja PowerShell, status administratora i dostgpnos¢ zadan/SSH. Skrypt nie
zbiera haset, tokenow, zawartosci certyfikatéw, nazw hostéw ani uzytkownikéw. Raport wymienia tylko wymagania; nie instaluje agenta ani nie
weryfikuje pakietu. Przed uruchomieniem plikéw pakietu zweryfikuj zatwierdzony skrét i podpis. Instalator wymaga jawnego adresu HTTPS, odrzuca
dowigzania tokenu/katalogu instalacji i usuwa lokalng kopig tokenu takze przy btedzie rejestracji. Oryginalny plik tokenu pozostaje pod Twojg kontrolg;
usun go po uzyciu.
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